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El propésito de este articulo fue presentar los conceptos de sousveillance y datavei-
llance, asi como reflexionar sobre las formas de artivismos propuestas para interrogar
y resistir a la sociedad de vigilancia. Observamos, en la sociedad contemporanea, una
relacién inversamente proporcional entre privacidad y tecnologfa. Esto ocurre por la
conveniencia que conllevan los complejos sistemas de vigilancia en linea para los cua-
les regalar datos personales se ha convertido en la moneda para vivir en un mundo
conectado. En medio de esta situacion, consideramos algunas obras en el campo del
sousveillance art con el fin de comprender como los artistas se han posicionado en esta
situacion. Las consideraciones que se proponen se basan en el andlisis de obras de
arte basadas en algunos textos que abordan los conceptos de privacidad y vigilancia.

Palabras clave: sousveillance art, artivismo, estética de la vigilancia,
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[ABSTRACT]

Sousveillance Art: Artivism as a Strategy  Sousveillance art: artivismo como estrategia

to Confront Online Surveillance

This article aims to introduce the concepts of sousveillance and dataveillance,
as well as reflect on the proposed forms of artivism to question and resist the
surveillance society. In contemporary society, there is an inversely proportional
relationship between privacy and technology. This is because complex online sur-
veillance systems offer convenience and giving away personal data has become
the currency for living in a connected world. In the midst of this situation, the
article examines some works in the field of sousveillance art to understand how
artists have positioned themselves in this context. The considerations proposed
are based on the analysis of artworks and texts that address the concepts of
privacy and surveillance.

artivism, aesthetics of surveillance,

Keywords: sousveillance art,

privacy.

para enfrentar a vigilancia online

0 objetivo deste artigo foi apresentar os conceitos de sousveillance e dataveillance,
bem como refletir sobre as formas de artivismo propostas para interrogar e resistir
a sociedade de vigilancia. Observamos, na sociedade contemporanea, um relacio-
namento inversamente proporcional entre privacidade e tecnologia. Isso acontece
pela conveniéncia dos complexos sistemas de vigilancia online para os quais o for-
necimento de dados pessoais se tornou moeda corrente para viver em um mundo
conectado. Em meio a essa situagdo, consideramos algumas obras no campo do
sousveillance art a fim de compreender como os artistas tém-se posicionado nessa
situacdo. As considerages propostas partem da andlise de obras de arte baseadas
em alguns textos que abordam os conceitos de privacidade e vigilancia.

Palavras-chave: sousveillance art, artivismo, estética da vigilancia,
privacidade
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Introduccion’

> Una palabra que todos usan, pero que es realmente
dificil de definir, es privacidad. Las cosas se complican aun
mas cuando pensamos en la existencia misma de la privacidad
en el dmbito de internet. jExiste tal cosa como la privacidad
en linea?

Una situacion habitual en la vida diaria de los usuarios de internet
es tener que hacer clic en los cuadros de texto para autorizar el
uso de cookies por parte del sitio web al que se accede. Ocurre
que, por prisas, ganas o incluso por la necesidad de acceder a
cualquier pagina o sitio web, acabamos autorizando el uso de
estas cookies, muchas veces sin pensar en las consecuencias
que este permiso puede traer. Lo que algunos no saben, sin
embargo, es que estas cookies pueden suponer riesgos para la
privacidad del usuario.

Pero, para lidiar con las complejidades de la (falta de) privacidad en
internet, es necesario definir de qué estamos hablando cuando
hablamos de privacidad. Una definicién completa de privacidad
todavia no existe. Las éareas de biologia, derecho y sociologia,
por ejemplo, trabajan con diferentes definiciones del sustantivo
“privacidad” y del adjetivo “privado” En el capitulo titulado “What
is Privacy?’ Alexandra Rengel (2013) cita a varios autores que
intentaron una definiciéon objetiva de privacidad, pero el problema
estad lejos de resolverse. Citando a Robert Post, profesor de
derecho en la Facultad de Derecho de Yale, Rengel sehala que
“la privacidad es un valor tan complejo, tan enredado en dimen-
siones competitivas y contradictorias, tan lleno de significados
diversos y distintos, que a veces me desespero si esta se puede
abordar de manera util” (31).

Jan Holvast, a su vez, realizé uno de los informes histéricos mas
completos sobre privacidad, habiendo identificado los diversos
aspectos a través de los cuales se ha planteado el tema. En su
analisis, las discusiones sobre privacidad involucran puntos de
partida y bases diversas, como la necesidad de privacidad, el
derecho a la privacidad, la invasién de la privacidad, las funciones
de la privacidad o, incluso, la proteccion legal de la privacidad.

Sin embargo, varios autores coinciden en que la publicacién de
“The Right to Privacy’ de Samuel Dennis Warren y Louis Demitz
Brandeis en 1890, en Harvard Law Review, se convirtié en un
hito en la historia del derecho en los Estados Unidos vy, en conse-
cuencia, influyd en otros paises (Barreto y Pereira dos Santos
2006; McDougall y Hansson 2002; Vieira 2016). Este texto fundo
los principios constitucionales estadounidenses y generd la
definicion de privacidad adoptada hasta hoy: “the right to be let
alone’] que literalmente seria “el derecho a ser dejado solo” La
forma adoptada en el poder judicial brasilefo, por ejemplo, es “el
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derecho a ser dejado en paz' Respecto de la definicion de privacidad, en Perd, la Constitucion
solo se refiere a la “intimidad personal” y se entiende como una esfera personal a la que el
Estado o una tercera persona no puede ingresar sin el previo consentimiento. En la actualidad,
principalmente por los aspectos relacionados con las practicas en internet, el concepto de
privacidad tuvo que ampliarse y paso a referirse al “estado o condicién relacionada con las
conductas y relaciones intimas en las que el sujeto controla el acceso y toma decisiones auté-
nomas” (McDougall y Hansson 2002, 5).

La privacidad, tratada legalmente como un derecho ciudadano, termina generando una serie
de interrogantes. ¢Dénde termina la esfera privada y comienza el derecho a la informacién
publica? ;Cudles son los limites de la privacidad de una personalidad publica? ;Tienen los
funcionarios del Gobierno derecho a la privacidad cuando ejercen funciones encomendadas
publicamente? ;Tiene derecho al olvido un sujeto que sea agente de un acto publico atroz?
¢Tiene el Estado derecho a utilizar todos los medios para obtener informacion privada de
los ciudadanos?

Sin embargo, el derecho a la privacidad se ha transformado radicalmente después de algunos
ataques terroristas que han tenido lugar en varios paises. Uno de los momentos que mas
impacté la garantia de este derecho y llevé al mundo a una nueva condicién juridica fue el
atentado contra las Torres Gemelas del complejo World Trade Center en Nueva York (Estados
Unidos), el 11 de septiembre de 2001. Este atentado, supuestamente llevado a cabo por el
grupo extremista islamico Al Qaeda, ha provocado que los ciudadanos reconsideren su derecho
a la privacidad a cambio de la seguridad que podria brindar la vigilancia ubicua e invasiva.
Segun Rengel (2013), “la aprobacién de la legislacién antiterrorista que afecta las libertades
civiles después del 11 de septiembre no se limité a los Estados Unidos (174). Unas semanas
después de los ataques del 11 de septiembre, el entonces presidente George Bush firmé lo
que se conocié como la Ley Patriota (Patriot Act), un documento con mas de 300 paginas en
las que se promulgé una legislacion cuyo objetivo principal era “mejorar las habilidades de apli-
cacion de la ley de los Estados Unidos para detectar y detener el terrorismo. El nombre oficial
de la Ley Patriética es Union y fortalecimiento de la América, que proporciona herramientas
adecuadas para interceptar y obstruir el terrorismo” (Patriot Act 2017). La cuestion principal es
que la promulgacién de este y de otros documentos relacionados llevé al mundo a una nueva
condicion de miedo y restriccion de libertades y derechos, es decir, la llamada sociedad de la
vigilancia, donde el derecho a la privacidad fue profundamente cambiado.

Obviamente, muchos pensadores, activistas de derechos humanos y artistas cuestionan y
disputan los supuestos beneficios que trae consigo la limitacion de las libertades y los dere-
chos de los ciudadanos impuestos por las leyes destinadas a combatir el terrorismo. Entre
ellos, una de las exposiciones que cuestiond el derecho de Gobiernos y corporaciones a
recolectar y almacenar informaciéon de vigilancia en los distintos medios fue Watching You,
Watching Me: A Photographic Response to Surveillance.? El texto de la presentacion de esta
exposicion lo dejé claro:

A medida que los Gobiernos y las empresas de todo el mundo amplian sus esfuerzos
para rastrear las comunicaciones y actividades de millones de personas, esto no solo
amenaza nuestro derecho a la privacidad, sino que también abre la puerta para que la
informacion se recopile y utilice de manera represiva, discriminatoria, y congelen la
libertad de discusion y expresion. (Museum fur Fotografie 2017)

Entre las diversas obras expuestas, la serie Blue Sky Day del galardonado fotégrafo belga
Tomas van Houtryve invita a pensar en los mecanismos y las tecnologias de vigilancia actuales
con los que convivimos sin ni siquiera darnos cuenta. Dicha serie es un conjunto de fotografias
aéreas tomadas por un dron (vehiculo aéreo no tripulado y controlado a distancia). Houtryve

[SOUSVEILLANCE ART: ARTIVISMO COMO ESTRATEGIA DE ENFRENTAMIENTO A LA VIGILANCIA EN LINEA - LORENA FERREIRA ALVES, ANTENOR FERREIRA CORREA]

[PP. 164-179]



[MAVAE]

= CUAD. MUSIC. ARTES VIS. ARTES ESCEN. = VOL. 18- 2.« PP. 218 = JULIO - DICIEMBRE 2023 = BOGOTA, D.C., (COLOMBIA) = 1SSN 1794-6670 -

168

uso6 el dron para grabar imagenes de lugares en los Estados Unidos similares a los que fueron
el objetivo del ataque en el extranjero. Asi, nos obliga a reflexionar no solo sobre la vigilancia o
la guerra, sino también sobre los efectos que provocan estas acciones a través de la narrativa
de las fotografias, ya que esta incita a pensar que los objetivos bombardeados en el exterior
por drones estadounidenses también existen en los Estados Unidos y estan bajo vigilancia,
sujetos al mismo tipo de accién militar. La figura 1 muestra una de las imagenes de la serie
Blue Sky Day titulada Authorized overflight zone (2013). La serie de Houtryve recibié varios
premios, como el ICP Infinity de fotoperiodismo, y fue elegida entre las 10 fotografias mas
importantes de 2014 por la revista Time.

Teniendo como punto de partida este tipo de actitud artistica que se denomina artivismo,
pretendemos reflexionar sobre la sociedad de la vigilancia a través de la idea de sousveillance
art (tema que se comenta a continuacién) como una de las formas de minimizar los efectos
generados por la vigilancia ubicua, ya que, como veremos més adelante, es practicamente
imposible evitarla. Por tanto, nos cuestionamos sobre como se han posicionado los artistas
en esta situacion. Sera interesante, sin embargo, antes de entrar en el tema de la contravigi-
lancia, definir y contextualizar algunos términos esenciales para sustentar la reflexién politica
y artistica.

Sociedad de Ia vigilancia

La sociedad de la vigilancia, “una sociedad donde la tecnologia de vigilancia es ampliamente
utilizada para monitorear las actividades diarias de las personas” (“Surveillance society” 2023),
se refiere asi a una rama del monitoreo de las acciones humanas que cubre todos los dmbitos
de la vida de un individuo, que van mas alla del propdsito inicialmente aplicado a estas tecnolo-
gias introducidas en la vida social cotidiana, es decir, la seguridad de los ciudadanos. Las tecno-
logias de vigilancia, como las cdmaras de television de circuito cerrado, la captura y grabacion
de sonido y el monitoreo de la ubicacion, se han convergido e incorporado en dispositivos de
comunicacién y servicios de asistencia personal, como el smartphone, iPhone o Siri. Actual-
mente, interactuamos con las interfaces de monitorizacion de estos dispositivos, los llevamos
a nuestros hogares y los vestimos en nuestro cuerpo como instrumentos para experimentar
los mundos personalizados que nos ofrecen.

¢Como llegamos a aceptar e incorporar estas tecnologias de vigilancia que pueden influir en
nuestros comportamientos y elecciones? Es posible sefalar hechos que se han convertido
en gran parte responsables de la insercion de vigilancia de datos personales y la invasion de
la privacidad de los usuarios de internet. Uno de los hechos principales, como se menciono,
fue la introduccién de la vigilancia masiva de los medios a escala mundial después de los
ataques del 11 de septiembre de 2001 en los Estados Unidos. Como consecuencia, el discurso
a favor de la seguridad global elaborado por sectores del Gobierno estadounidense definié
formas de aplicar tecnologias de vigilancia de datos en internet, inicialmente con el respaldo
de ciudadanos estadounidenses que aceptaron el argumento de los lideres gubernamentales y
renunciaron a la privacidad a cambio de la supuesta seguridad que las tecnologias de vigilancia
ofrecen. Lacaze (2016), considerando la propaganda llevada a cabo por las autoridades esta-
dounidenses durante la implementaciéon de la vigilancia masiva de los medios de comunica-
cién, cree que este objetivo se logrd, en gran parte, debido al establecimiento de un ambiente
de miedo y urgencia en la prevencién y el combate a otros ataques terroristas y ciberataques.
De esta forma, los Estados Unidos se han posicionado como la autoridad antiterrorista, promo-
viendo la vigilancia masiva, reforzada por la recopilacion de datos en internet, como la Unica



forma efectiva de establecer la proteccion de los ciudadanos. Como resultado, la regulacién de
la vigilancia amplia y general se implementoé en la Ley Patridtica, que legitimé la practica de
interceptar teléfonos y correos electrénicos por parte de agencias y organismos de seguridad
estadounidenses, como la National Security Agency (NSA) y el Federal Bureau of Investiga-
tion (FBI).

A partir de ello, el uso de los datos de navegacién de los usuarios y su informacién personal,
como nombre, edad, ubicacién, entre otros, pronto se aplicé como un procedimiento para
predecir posibles audiencias por parte de las empresas que serian capaces de trazar perfiles
en funcion de las preferencias de los usuarios, y asi apuntar contenido publicitario para
ofrecer productos. Precisamente por esta razén, la mayoria de los servicios disponibles en
internet, como los chats, las redes sociales y los sitios de busqueda, operan de acuerdo con
la gestion algoritmica de los datos interceptados, lo que convierte a internet en la tecnologia
de vigilancia mas poderosa desde el punto de vista de la eficiencia de monitoreo de datos
personales.

El consentimiento para la vigilancia de los datos personales, ya en la computadora personal,
ya en los dispositivos portétiles de comunicacién, viene dado por la conveniencia que estas
tecnologfas pueden ofrecer. Asi, se vuelve cada vez mas dificil optar por no formar parte de
una sociedad de vigilancia o, incluso, intentar revertir la trayectoria del desarrollo tecnolégico
que tiende a una vigilancia cada vez mas incisiva. Considerando, por ejemplo, que muchos
servicios (como la compra de boletos) tienen acceso disponible a través de sitios web o apli-
caciones en linea, las cuales, ademas de requerir datos de usuario, se pueden rastrear facil-
mente. Ante este contexto, podemos prever que, con la implantacién definitiva del internet
de las cosas (loT, por sus siglas en inglés) y su incorporacién en las ciudades inteligentes, la
opcién de “no estar online” practicamente no existira. Jonas (2015) comenta sobre como la
sociedad de vigilancia es irresistible:

A
A

Figura 1. Tomas van Houtryve,
Authorized overflight zone,
2013, de la serie Blue Sky Days
Fuente: “Blue Sky Days” (2013).
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Figura 2. Tracking Transience
3-channel video on 27 monitors
as installed at Made in NY Media
Center by IFP Brooklyn, New
York 2014. http://elahi.wayne.edu/
elahi_miny.php

Una sociedad de vigilancia es inevitable e irreversible. Méas interesante aln, creo que una

sociedad de vigilancia también resultara irresistible. Este movimiento no esta siendo impul-
sado Unicamente por los Gobiernos, sino principalmente por los consumidores, usted y yo,
ya que adoptamos con entusiasmo un nimero cada vez mayor de bienes y servicios irre-
sistibles, a menudo sin saber qué informacién personal se recopila o cdmo podria terminar
siendo utilizada. (93)

Si bien la preocupacién por la privacidad se expresa cuando se habla de vigilancia, se convierte
en un desafio ubicar en una sociedad de vigilancia lo que se considera informacion publica o
privada. Los datos sobre el comportamiento digital y la exposicion de la intimidad por parte del
propio usuario en internet son monitoreados por empresas y posteriormente compartidos con
otras. De esta manera, se pueden observar dos niveles de acceso e intercambio de datos
personales: a) los datos detallados de huellas digitales e informacién de registro que el usuario
deja en la web y son recopilados por corporaciones, y b) la informacién personal generada por
el propio usuario para indicar su presencia en redes sociales. Dentro de este entorno monito-
reado, la privacidad es practicamente inexistente debido a que no siempre somos conscientes
de las formas en que nuestros datos se recopilan y comparten entre otros usuarios o0 grupos
de socios comerciales.

Ante la casi imposibilidad de permanecer oculto, ;cuéles serian las estrategias de resistencia de
los ciudadanos preocupados, en general, por los derechos y las libertades civiles y, en particular,
por el derecho a la intimidad? Algunos estudiosos sostienen que la propuesta de revertir la vigi-
lancia, también llamada sousveillance,® es una de las estrategias para lidiar con la sociedad de la
vigilancia. En otras palabras, hacer del observado un observador de si mismo, y asi generar una
“visibilidad total” (véase méas abajo el caso de Hasan Elahi).
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La problematizaciéon de la vida en una sociedad de vigilancia no es nueva. Desde, al menos,
1949, afno de la publicacion de la ficcion distdpica de George Orwell, 7984 (que, ademas de
reflexionar sobre las consecuencias de un Estado totalitario, autoritario y represivo que mediante
una vigilancia omnipresente controlaba el comportamiento de las personas vy la sociedad, acuid
la expresion big brothen, algunos artistas han planteado preguntas y ofrecido formas de resis-
tencia al control total de los Gobiernos. Sin embargo, con la creciente omnipresencia de los
dispositivos de vigilancia, visibles e invisibles, una nueva forma de tratar y responder a esta
situacion se ha denominado estética de la vigilancia (Bruno et al. 2012) o arte de la vigilancia.

sousveillance: arte de la contravigilancia

¢Qué pasaria si en lugar de intentar dificultar o impedir que los organismos gubernamentales
y las instituciones comerciales accedan a nuestra informacién personal simplemente informa-
ramos de antemano a estos organismos de nuestros movimientos, destinos y actividades reali-
zadas en cada instante? En otras palabras, ¢si en lugar de existir como observados en secreto
nos convirtiéramos en proveedores de datos sobre nosotros mismos? Esta es exactamente la
base de la propuesta artistica del proyecto Tracking Transience: The Orwell Project, del artista
Hasan Elahi.

Enlugar de exigir la preservacién de su derecho a la privacidad, Elahi decidio el camino contrario,
es decir, paraddjicamente, renunciar a su privacidad para sentirse mas seguro. De este modo,
cred un sitio web en el que, de forma voluntaria y constante, facilitaba informacién sobre
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Figura 3. Heather Dewey-
Hagborg, Stranger
Visions. Installation

at Laznia Museum of
Contemporary Art in
Gdansk, Poland, 2016.
https://deweyhagborg.
com/projects/stranger
visions

todas sus actividades diarias. Elahi, nacido en Bangladés y nacionalizado estadounidense,
es actualmente profesor del Departamento de Arte de la Universidad de Maryland (Estados
Unidos). Sin embargo, seguia siendo un desconocido cuando, en 2002, fue detenido en el
aeropuerto de Detroit por una acusacion errénea de almacenamiento de explosivos. Desde
ese momento, fue detenido e interrogado por Immigration and Naturalization Service (INS)
durante seis meses. Los interrogatorios se centraron en cuestionar su paradero en los dias
anteriores y posteriores a los atentados del 11 de septiembre. Si bien las acusaciones fueron
finalmente retiradas, con este incidente, Elahi fue fichado por el FBI, lo que hizo su vida mucho
més dificil (era detenido con frecuencia por los guardias de seguridad en aeropuertos y esta-
ciones de tren) e insegura (por los prejuicios generados contra los grupos étnicos tras los aten-
tados terroristas). Fue entonces cuando Elahi decidié renunciar a su privacidad y proporcionar
preventivamente no solo al FBI, sino a todos los usuarios de internet, informaciones sobre su
paradero y actividades.

La figura 2 muestra una de las obras de este proyecto, una instalacién con 27 monitores de
varias videograbaciones de las actividades de Elahi expuestas en Made in NY Media Center,
New York (2014). Esta y otras obras resultantes del proyecto fueron expuestas en diversos
festivales y exposiciones de arte de todo el mundo. Elahi ha recibido premios y honores, asi
como una beca de la Fundacién Guggenheim. Ademas, su presentacién en TED Talks “FBI,
here | am” es citada a menudo por el impacto y la relevancia de su manifiesto artistico que
desafia la vigilancia en la sociedad actual.

Varias propuestas, como la de Elahi, para pensar, cuestionar y combatir la sociedad de la vigi-
lancia impuesta a los ciudadanos del mundo han surgido en diversos segmentos artisticos.
Histéricamente, el cuestionamiento artistico sobre la privacidad y la vigilancia resultante del
uso de la tecnologia puede remontarse, al menos, a los inicios del videoarte, a finales de la
década de 1960. Obras como Sleep (1964) y Outer and Inner Space (1966) de Andy Warhol,
Claim (1971) y Seedbed (1972) de Vito Acconci, entre otras, fueron consideradas obras trans-
gresoras porque presentaban al publico aspectos y cuestiones sobre la privacidad. Muchos
de estos artistas han hecho un uso explicito de las grabaciones de video adquiridas en los
llamados closed-circuit television (CCTV), como Jill Magid (Evidence Locker, 2004).



Mas recientemente, con el desarrollo de las tecnologias de vigilancia, la invasion de la priva-
cidad es mucho més contundente y ubicua de lo que, incluso, los analistas més pesimistas
podrian sospechar. El creciente contexto de vigilancia en el que estamos inmersos ha llevado
a la creacion de obras artisticas que precisamente pretenden debatir sobre las tecnologias,
los mecanismos, las ideologias y las imposibilidades de la privacidad. Esta motivacién ha
formado y forma parte del manifiesto estético de varios artistas y ha llegado a constituir un
tipo de creaciéon denominado surveillance art, cuyo rasgo distintivo es el uso explicito de las
propias tecnologias disefiadas para vigilar y registrar la conducta cotidiana de los ciudadanos,
sea esa conducta vigilada en las calles o en entornos digitales virtuales. El objetivo principal
del surveillance art (también llamado artveillance) es reflejar y problematizar el proceso de
vigilancia en si mismo, asi como las tecnologias creadas para lograrlo. Varios artistas se hacen
eco de este manifiesto, como los mencionados Hasan Elahi y Tomas van Houtryve, junto con
los que podriamos mencionar a Trevor Paglen, Benjamin Males, Christian Moeller y Robert
Spence (alias eyeborg), por ejemplo. Del mismo modo, Bruno et al. (2012) ofrecen un impor-
tante panorama de algunas obras de artistas latinoamericanos, asi como exposiciones signifi-
cativas en el campo de la estética de la vigilancia.

Una de las artistas mas contundentes en el cuestionamiento de las tecnologfas de vigilancia
es Heather Dewey-Hagborg, sobre todo con su trabajo en la interseccion del arte y la ciencia.
Uno de sus proyectos mas incisivos es Stranger Visions, en el que fue a lugares publicos de
Nueva York, como bafos, salas de espera, estaciones y coches de metro, para recoger cabe-
llos, restos de unas, chicles y colillas desechados por las personas. Utilizé estas muestras
para extraer el ADN vy, a partir del cédigo genético resultante, generar una especie de méscara
impresa en una impresora 3D creada con las caracteristicas probables de la persona que
desechd el material (figura 3). Segun Dewey-Hagborg, “el proyecto pretendia llamar la aten-
cion sobre el desarrollo de la tecnologia forense basada en el fenotipado del ADN, el potencial
de una cultura de vigilancia biolégica y el impulso del determinismo genético” (“Stranger
Visions"” 2009-2023).

De igual manera, el artista canadiense David Rokeby instiga a cuestionar el uso de los aparatos
de vigilancia para clasificar a las personas en grupos predeterminados. La instalacion Sorting

\"
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Figura 4. David Rokeby, dos
capturas de pantalla de Sorting
Daemon, 2003. http://www.
davidrokeby.com/sorting.html
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Figura 5. Lorena
Ferreira, Personal
Auricularveillance,
2020. https://www.
premiopipa.com/
lorena-ferreira/
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Daemon de 2003 (figura 4), comisionada e instalada en el Instituto Goethe de Toronto, consiste
en una camara instalada dentro de la Galeria Goethe, pero apuntando hacia la calle, desde
donde capta imégenes de los transeuntes. A través de un ordenador conectado a la cdmara,
identifica y aisla del fondo la imagen de las personas que pasan. Luego, esta persona es
separada y agrupada siguiendo un criterio de color y tamano. Las diversas iméagenes extraidas,
separadas y agrupadas se proyectaron en una pared del interior de la galeria. Rokeby aclara
que “Sorting Daemon es una instalacion site-specific que surgié de mi preocupacion por el
creciente uso de sistemas automatizados para elaborar perfiles de personas como parte de
la ‘guerra contra el terrorismo’ y es un intento de ayudar a plantear preguntas sobre los usos
adecuados de la tecnologia” (“Interactive Installations: Sorting Daemon (2003)" 2013).

Hay que observar también varios trabajos en el campo del arte y vigilancia elaborados como
forma de discutir la ausencia de privacidad en el entorno del ciberespacio. Por ejemplo, la obra
Personal Auricularveillance, de la artista brasilefia Lorena Ferreira, puede tomarse como otra
forma de trabajo artistico que aborda la vigilancia de datos en internet y la invasion de la priva-
cidad. El objeto Personal Auricularveillance fue desarrollado para ser un producto que ofrece a
los usuarios monitoreados opciones para enganar, prevenir o mejorar la vigilancia sonora prac-
ticada por las grandes empresas que manejan big data. Este producto surge como una alterna-
tiva para brindar relaciones entre el sujeto observado y el sistema que lo vigila, deconstruyendo
la posicién de impotencia y vulnerabilidad que los usuarios encuentran ante la vigilancia incisiva
e ininterrumpida que se da en las tecnologias mediaticas actuales.

El trabajo analiza la especulacion actual sobre la vigilancia sonora de los dispositivos de telé-
fonos inteligentes que “escuchan nuestras conversaciones” para capturar los deseos de los
consumidores y orientar los anuncios. Los rumores de que Facebook nos escucha a través del
micréfono de tu teléfono han persistido durante los Ultimos afos. De manera similar, en abril
de 2019, los rumores de una posible vigilancia de sonido operada por la tecnologia de asis-
tente virtual Alexa, desarrollada por Amazon, fueron expuestos por la empresa de tecnologia
y analisis de datos Bloomberg, que afirmé que los empleados de Amazon tendrian acceso a
las grabaciones de voz de los usuarios de esta herramienta transcribiendo en texto. Como
propuesta para boicotear y confundir la forma en que los guardias de seguridad interpretan
nuestros comportamientos en linea para crear perfiles de consumo, la obra Personal Auricular
veillance ofrece la posibilidad de que el usuario seleccione, bloquee o amplifique la captura de
los sonidos monitoreados.

La instalacién tiene protesis de ofido humano adheridas a los micréfonos de los teléfonos
celulares (figura 5). El artista ha desarrollado tres variaciones de este “producto”: el Personal
Auricularveillance One, que permite mejorar la calidad del sonido de vigilancia procesado por el
smartphone o iPhone; el Personal Auricularveillance Privacy, que bloquea la entrada de sonidos
ambientales y asf garantiza la privacidad sonora, y el Personal Auricularveillance Ultra, que,
ademas de ofrecer las capacidades del Personal Auricularveillance One'y el Personal Auricular
veillance Privacy, también permite cambiar los sonidos que se estan monitoreando.

Consideraciones finales

La historia de la privacidad deja clara la relacién inversa entre privacidad y tecnologia. Cuanto
mas evoluciona la tecnologia, mas sofisticados son los medios de vigilanciay menos privacidad
se tiene. Desde el uso de las escuchas telefénicas, ya detectadas en 1918,% pasando por los
circuitos cerrados de cdmaras hasta las complejas técnicas de vigilancia de datos, el derecho a
la intimidad se ha ido desvaneciendo. La politica aplicada tras los atentados terroristas, como
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los de Nueva York (2001), Madrid (2004) y Londres (2005), demuestra que el derecho a la inti-
midad depende de la determinacion del Gobierno. Sin embargo, como subraya Holvast (2007),
“el deseo politico global estd mas orientado hacia el uso eficaz y eficiente de la tecnologia en
la lucha contra la delincuencia y el terrorismo que hacia la proteccion de la privacidad” (738).
Los avances tecnoldgicos en la tecnologia de la informacién habian engendrado un nuevo
contexto denominado sociedad de la informacion (information society), que se consideraba el
resultado del progreso tras el modelo social industrial, que a su vez sucedié al modelo agricola.
Sin embargo, la aceptacion de estas tecnologias, sea cual sea la justificacion de este consenti-
miento, tuvo como consecuencia la aparicion de un nuevo modelo social denominado sociedad
de la vigilancia (surveillance society). En las fatidicas palabras de este autor, “la ubicuidad de la
tecnologia y la aceptacién de politicas y leyes para recopilar, almacenar y utilizar practicamente
todos los datos personales esta convirtiendo la sociedad de la informacién en una sociedad de
la vigilancia” (766).

Una sociedad de la vigilancia produce un comportamiento social basado en las formas en que
los individuos y las comunidades hacen frente a la vigilancia. Estas formas son impuestas por
los Gobiernos y también creadas por los ciudadanos. La sociedad de la informacién, a su vez,
se entiende como un modelo de comportamiento, conducta y actitudes basado econdmica,
cultural y politicamente en la manipulacion e integracion de la informacién. Los motores de
esta estructura social son las tecnologias de la informacion y la comunicacion (TIC) que multi-
plican répidamente la informacion y provocan transformaciones en todos los aspectos de la
organizacion social, como la educacién, la economia, la salud, la beligerancia, la ideologia, entre
otros (Beniger 1986).

El modelo de la sociedad de la vigilancia acaba engendrando ciertos binarismos, por ejemplo,
la vigilancia perceptible e imperceptible. Este antagonismo entre lo que vemos y lo que se nos
oculta apunta a dos modalidades de vigilancia: la visible (cdmaras de circuito cerrado, moni-
tores, detectores de metales, etc.) y la invisible (cintas telefonicas, dispositivos de medicién de
audiencia instalados en los televisores, espionaje por satélite, drones, dataveillance, etc.). La
pregunta que hay que hacerse, y que en mayor o menor medida han planteado ampliamente
los artistas que trabajan en la artveillance, es ;cémo responden las personas de diferentes
culturas y contextos sociales a la vigilancia constante? Y una de las principales preocupaciones
“es que la gente se vuelve méas conformista al suprimir su individualidad” (Holvast 2007, 742).
Y esta supresién de la individualidad diluida en un colectivo engendrado a partir de los datos
recogidos se efectla, de hecho, por la abdicacion del derecho a la privacidad.

Tras la movilizacion global desarrollada por los Estados Unidos a favor del uso de las tecnolo-
glas de vigilancia por parte de sus agencias de seguridad, se sacrificé la pérdida de privacidad
a favor de un supuesto bien mayor: la seguridad global. Pronto, con la implantacion de la vigi-
lancia masiva y ubicua, las tecnologias de vigilancia de datos empezaron a utilizarse con otros
fines, como la promesa de mejorar los resultados de las busquedas de contenidos en internet.
Por ejemplo, empresas como Google, que desarrollan productos para la navegacion web, han
mejorado las tecnologias de monitoreo en la red mundial como una forma de administrar los
datos personales, la ubicacion y las huellas de navegacién a los usuarios del perfil para distribuir
los resultados de busqueda de manera personalizada. Desde diciembre de 2009, segun Pariser
(2012), la realizacién de busquedas en Google también ha comenzado a producir resultados
personalizados para cada usuario, mediante algoritmos que calculan los productos que mas
se acercan a sus preferencias y posibles necesidades. Esto significa que la misma busqueda
realizada por dos usuarios con perfiles diferentes puede revelar resultados diferentes.

No se puede perder de vista que vivimos en una sociedad, y la vida social implica restricciones,
incluso en relacién con los limites de la privacidad. En este sentido, Holvast (2007) comenta
que “vivir en comunidad significa, por definicion, estar involucrado con los demas” (741). Asi,
sigue siendo Vvélida, o deberia serlo, la antigua concepcién del estado de derechos y deberes.



No obstante, lo que muestran varios estudios es precisamente el desvanecimiento del derecho
a la privacidad en sus dos dimensiones: la privacidad territorial y corporal (territorial and bodily
privacy) y la privacidad informacional, es decir, la relativa a la recoleccion, el almacenamiento y
el tratamiento de datos personales.

Ante esta situacion, los Gobiernos y las empresas han puesto en marcha un procedimiento
que se ha dado en llamar contravigilancia. De este modo, las empresas invierten grandes
sumas de dinero para tratar de evitar el espionaje digital y la vigilancia de datos (dataveillance)
mediante medidas y tecnologias de seguridad, denominadas privacy-enhancing technologies
(PET) (Holvast 2007, 738).

Los artistas, por su parte, se han posicionado politicamente y han intentado con sus obras
promover un discurso critico respecto de la vigilancia ostensiva. Se pueden verificar dos estra-
tegias para resistir y combatir la sociedad de la vigilancia. La primera de estas es llamar la aten-
cion sobre el problema (que no siempre es notado por el usuario comun) e instigar el publico a
exigir la preservacion de su derecho a la privacidad. La segunda “tactica” es la sousveillance,
comentada en el proyecto de Hasan Elahi, es decir, ofrecer y exigir visibilidad, transparencia,
total a todo y a todos, incluso, y especialmente, a los Gobiernos y a las empresas.

En general, sin embargo, tras el andlisis de las obras en la propuesta estética del arte de la
vigilancia, se observa que la mayoria de los artistas actlan exponiendo las tecnologias de la
vigilancia. Asi, los procedimientos de vigilancia visibles (pero, para muchos, desapercibidos)
e invisibles se hacen transparentes para el publico. A grandes rasgos, podriamos afirmar que
los artistas utilizan las tecnologias de vigilancia de forma activa y pasiva. La forma pasiva seria
simplemente mostrar que la vigilancia existe, aunque no siempre se note. La figura 6, del
artista britanico Banksy, expone precisamente la existencia de una cdmara de vigilancia en
la pared exterior de un banco de Londres. Resulta interesante que el simple hecho de que el
artista escriba una frase hace que los transeuntes se fijen en la cdmara que, quiza, sin esta
provocacién, no se notaria.

La via activa, por otro lado, serfa precisamente el uso de las tecnologias en la obra de arte con
la intencién no solo de hacerlas visibles, sino como forma de promover un didlogo critico y
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Figura 6. Bansky, grafiti sin titulo.
https://www.banksy.co.uk/
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sensible entre artista y publico. A veces, esta visibilidad es méas explicita, como en la que un
hacktivista critica abiertamente al presidente Barack Obama, parodiando su famoso eslogan de
campana “Yes, we can!” quien lo modifica a “Yes we scan’ y asi expone los procedimientos
de vigilancia aun vigentes en su Gobierno. El hacker reemplazé la figura original del teléfono
Galax Android que ofrecia a los compradores una aplicacion para descargar canciones del
&lbum Magna Carta Holy Grail del rapero Jay-Z (2013). La aplicacion fue clonada por el hacker
y funcionaba bien, hasta que en una fecha estratégica (4 de julio, Dia de la Independencia de
los Estados Unidos) cambié la imagen por la del presidente Obama. La critica implicita en este
procedimiento, que hacia uso de la propia tecnologia de espionaje del Gobierno estadouni-
dense, es que los ciudadanos deben liberarse (independizarse) de la vigilancia omnipresente
impuesta por el Gobierno.

Si el hacktivismo incluso se considerd una actitud criminal, como lo demostré los casos de
Julian Assange o WikilLeaks, hoy dia esta actitud estd incrustada en las préacticas digitales
(Gorham 2023). En el &mbito artistico, existen festivales que fomentan el hacktivismo como
HACK.Fem.EAST (creado por muchos artistas y activistas que trabajan en redes digitales en
Europa del Este; véase https://hackfemeast.org/web/), que desde 2008 une el activismo online
con las cuestiones de género contemporaneas.

Algunos artivistas no solo se niegan a condonar estas tecnologias, sino que también desa-
fian los métodos de vigilancia impuestos, como los pasaportes biométricos y el chip RFID. El
proyecto Border Xing, realizado en 2000 por Heath Bunting y con Kayle Brandon, es uno de
estos tipos activos de artivismo. Bunting pasé siete meses cruzando ilegalmente las fronteras
de Europa a pie, documenté y luego publicé el proceso completo como manual. Enumeré el
equipo necesario, las herramientas, las fuentes de alimentos y ayuda, asf como las dificultades
esperadas. Solo se puede tener acceso a Border Xing desde una IP fuera de la Unién Europea
(UE). Con esta experiencia radical, los autores crean su propia microbase de datos accesible,
que funciona en oposicion a las oficiales.

Sinembargo, el artivismo digital presenta también trabajos en los que la invasién de la privacidad
es mas sutil, pero sin dejar de ser perturbadores, como los ejemplificados en las propuestas
de Dewey-Hagborg (figura 3) y David Rokeby (figura 4). Ambos artistas, a su manera, critican
activamente la invasion de la privacidad impuesta en la sociedad de la vigilancia. Dewey-Hag-
borg llama la atencion sobre el problema de la vigilancia forense actuando como alguien que
invade el derecho a la privacidad. Al recoger (sin permiso) muestras de “residuos” dejados
por las personas, obliga al publico a indignarse con este procedimiento, ya que las mascaras
creadas a partir del ADN resultante de las muestras recogidas podrian mostrar el rostro de
cualquier persona. Esto llevaria al espectador a preguntarse: “{Yo no autoricé eso!’ y asi se
establece el problema de la invasién de la privacidad. Rokeby, por su parte, graba iméagenes de
transeuntes sin contar con su permiso. Esto también podria llevar a cuestionar la necesidad
de la respectiva autorizacion de los filmados para ser utilizados en una obra de arte, lo que a
su vez haria avanzar el debate sobre los distintos niveles y las capas de invasion, ya que, si
las agencias gubernamentales pueden grabar iméagenes sin autorizacién, ;por qué no podria
hacerlo también el artista?

El anélisis de las obras creadas por los artistas en el orbe de la sousveillance art muestra una
actitud de combate y resistencia ante el peligro que impone la sociedad de la vigilancia, es
decir, el peligro de que la vigilancia se asimile tanto al paisaje cotidiano que deje de percibirse.
Este aspecto llevaria precisamente a la pérdida de individualidad causada por el conformismo
de los ciudadanos a la sociedad de la vigilancia. Los artistas del arte de la vigilancia tienen el
meérito de actuar de forma critica, problematizando y obligando al publico a sacar la cabeza del
suelo y a ejercer el derecho a la ciudadania.
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INOTAS]

1. Este articulo amplia y profundiza algunos temas analizados en Corréa y
Alves (2022).

2. Exposicion realizada de febrero a agosto de 2017 en el Museo de Fotografia de
Berlin, comisariada por Stuart Alexander, Susan Meiselas y Yukiko Yamagata.
Organizado por Open Society Foundations (Nueva York) en cooperacién con
Kunstbibliothek, Staatliche Museen de Berlin.

3. El término sousveillance, acufiado por Steve Mann, proviene de las palabras
francesas contrastantes sur, que significa “arriba”, y sous, que significa
“abajo”, es decir, “vigilancia” denota el “ojo en el cielo” que mira desde arriba,
mientras sousveillance denota traer la cdmara u otros medios de observacion
al nivel humano, fisica (montar cdmaras en personas en lugar de edificios) o
jerarquicamente (personas comunes que observan, en lugar de autoridades
superiores o arquitecturas que observan) (“Sousveillance” 2023).

4. Segun David Owen, en 1918, los militares estadounidenses se dieron cuenta
de que sus conversaciones telefénicas eran escuchadas. Para evitar que
los espfas entendieran lo que se decia, pusieron a los indios a hablar en su
lengua materna, y asi transmitir los contenidos mas importantes y secretos
(Owen 2002).
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