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Resumen El documento describe y analiza la evolucién
y el marco conceptual de los delitos informaticos plantea-
dos por diferentes autores nacionales e internacionales, y
establece la relacién con la reciente Ley 1273 de 2009, me-
diante la cual la legislacién colombiana se equipara con
la de otros paises en cuanto a la normatividad sobre el
cibercrimen, que ha venido vulnerando distintos campos
de las relaciones y comunicaciones personales, empresa-
riales e institucionales. El ciberdelito, como tendencia que
incide no sélo en el campo tecnolégico sino también en el
econémico, politico y social, debe ser conocido, evaluado y
enfrentado, por lo cual el andlisis de la norma, su aporte y
alcance puede dar otros elementos de juicio para entender
la realidad de nuestras organizaciones y visualizar sus politi-
cas y estrategias, a la luz de la misma normay de los estan-

dares mundiales sobre seguridad informatica.

Palabras claves autor Seguridad informatica, de-
litos informéticos, cibercrimen, sistemas de informacién,

entorno juridico.

Palabras claves descriptor Seguridad informati-

ca, delitos por computador, sistemas de informacién.

Computer crime and current legislation
in Colombia

Abstract This article describes and analyses the evolu-
tion and conceptual framework of computer crime raised
by different national and international writers, and establis-
hes the connection with the recent Law 1273/2009, where-
by Colombian law is equated with that of other countries in
terms of the legislation on cybercrime, which has been vio-
lating various fields of personal, business and institutional
relationships and communications. Cyber-crime, as a trend
that affects not only technology but also economics, politics
and society, must be acknowledged, evaluated and faced.
That is the reason why the analysis of the norm, its contri-
bution and extent can grant additional elements of judg-

ment to understand the reality of our organizations and

view their policies and strategies in light of the same rules

and global standards on computer security.

Key words author Computer security, computer cri-

me, cybercrime, information systems, legal environment.

Key words plus Computer Science Security, Compu-

ter Crimes, Information Systems.

Crimes informaticos e o ambiente
juridico vigente na Colémbia

Resumo O documento descreve e analisa a evolugio do
quadro conceitual dos crimes informaticos proposto por
diferentes autores nacionais e internacionais, e estabele-
ce arelagdo com a recente Lei 1273 de 2009, mediante a
qual a legislagdo colombiana se equipara com a de outros
paises no que diz respeito a normatividade contra o ciber-
crime, que tem penetrado diferentes 4mbitos das relagdes
e comunicagdes pessoais, empresariais e institucionais. O
cibercrime, como tendéncia que incide ndo s6 no campo
tecnolégico, mas também no econdémico, politico e social,
deve ser conhecido, avaliado e enfrentado, por isso a ané-
lise da norma, sua contribuigio e alcance pode dar outros
elementos de juizo para entender a realidade de nossas
organizagGes e visualizar suas politicas e estratégias, com
base na norma e nos padrdes mundiais sobre seguranga in-

formética.

Palavras-chave autor seguranca informatica, cri-
mes informaticos, cibercrime, sistemas de informagdo, am-

biente juridico.

Introduccion

La variedad, amplitud y complejidad de los sis-
temas de informacién que adquieren, requieren
o encuentran disponibles las organizaciones

actuales, junto a la dinamica del permanente
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cambio observado en las tecnologias de la infor-
macién y las comunicaciones, han impulsado
de multiples formas y, al mismo tiempo, condi-
cionado las grandes transformaciones de las
organizaciones, los mercados y el mundo de la
modernidad y de la posmodernidad. Son cam-
bios que, ademas de sus innegables ventajas,
han traido simultdneamente para las personas
y las organizaciones, amenazas, riesgos y espec-
tros de incertidumbre en los escenarios de inter-
net, intranet, desarrollo tecnolégico, gestion de
la informacién, la comunicacién y los sistemas
(Alvarez—Maraﬁc’)n & Pérez-Garcia, 2004, pp.
30-40).

Con cada vez mayor frecuencia y mayor
impacto, los dispositivos de almacenamiento y
procesamiento de informacién —lldmense servi-
dores, estaciones de trabajo o simplemente PC—
son vulnerados en sus elementos més sensibles,
dejando expuestos no s6lo multiples y significa-
tivos datos de distinto valor (financiero, crediti-
cio, estratégico, productivo...), sino los mismos
patrimonios reales de personas y organizacio-
nes y, ain mas, su dignidad, su honra y su vida.

Con el avance de la tecnologia informatica
y su influencia en casi todas las dreas de la vida
social y empresarial, han surgido comporta-
mientos ilicitos llamados de manera genérica
delitos informdticos, que han abierto un amplio
campo de riesgos y también de estudio e in-
vestigacion, en disciplinas juridicas y técnicas,
pero especialmente en aquellas asociadas con
auditoria de sistemas o auditoria informatica.

En este documento se describen los antece-
dentes y el origen del fenémeno en su dimen-
sién delictiva, junto con el concepto de diversos

autores y autoridades nacionales e internacio-

nales que han estudiado y enfrentado el temay
que hoy sirven de apoyo para contextualizar su
impacto en el &mbito informético y juridicoy,
por supuesto, en el social y econémico.

A partir del acelerado incremento en las po-
sibilidades de interrelacién global por el uso de
la comunicacién satelital (la internet, el correo
electrénico, los teléfonos celulares, las redes
sociales...), las personas y las organizaciones
privadas y publicas han quedado expuestas, por
las vulnerabilidades de los sistemas de interco-
municacién y manejo de la informacién y por
la falta de preparacién y de cuidado en su uso,
al progresivo y peligroso impacto de la ciberde-
lincuencia.

De ahi la importancia de conocer el con-
texto y las consecuencias de los delitos infor-
maticos y la normatividad aplicable en nuestro
medio, para orientar posibles respuestas o
formas de prevencién y tratamiento. Ese es el
sentido de la Ley 1273 de 2009, expedida en
Colombia sobre delitos informéticos. En ella
se hace una revisién de los delitos que atentan
contra las principales caracteristicas de calidad,
de la informacién que, en tltimas, son condi-
ciones de seguridad (confidencialidad, integri-
dad, disponibilidad) y lo que legalmente puede
esperar el cliente de las organizaciones en las
cuales ha depositado su confianza.

También se referencian guias, procedimien-
tos y estdndares internacionales sobre auditoria
de sistemas, sistemas de seguridad informati-
ca, evaluacién y seguimiento recomendados
por las organizaciones mds reconocidas en el
ambito internacional, como la Asociacién para
la Auditoria y Control de Sistemas de Informa-

cién, ISACA (Information Systems Audit and
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Control Association) y su IT Governance Insti-
tute, ITGI, que desarrollaron los Objetivos de
Control para la Informacién y Tecnologias rela-
cionadas, CObIT (Control Objectives for Infor-
mation and related Technology) y varias de las
certificaciones internacionales més difundidas.
De la misma manera, se estudiaron las bases
juridicas para el tratamiento de los delitos in-
formaticos en Colombia, como la Ley 599 del
24 de julio de 2000 y la Ley 1273 del 5 de enero
de 2009. Con base en los referentes juridicos y
los estdndares internacionales, se analizaron las
condiciones de seguridad informética de una

muestra de entidades financieras.
Objetivo

El objetivo fundamental del trabajo es te-

ner elementos de juicio claros sobre los deli-
tos informaticos y su contexto, su evolucién

y tendencias, tanto como de la normatividad
aplicable a este fenémeno delictivo, a la luz de
la Ley 1273 de 2009, para entender, por con-
traste, la vulnerabilidad de los sistemas de in-
formacién de las organizaciones financieras

y, como consecuencia, sefialar algunas formas
de prevencién y tratamiento de los riesgos que
afectan la infraestructura tecnoldgica y la inte-
gridad, confiabilidad y disponibilidad de la in-

formacién de esas entidades.

1. Contexto de los delitos
informaticos

Recordando un poco la historia, al ser humano
actual le ha sucedido lo mismo que a nuestros

antepasados prehistéricos cuando fabricaron el

primer cuchillo. Tuvo un gran alivio en sus la-
bores diarias, se sinti6 feliz, porque ya contaba
con una herramienta que le ayudaria en sus ta-
reas cotidianas de supervivencia. Pero no falté
quien usara esta herramienta con otras inten-
ciones en contra de sus congéneres y termina-
ra cometiendo delitos que, seguramente, en su
momento no se llamaron asi, aunque si se en-
tendian como actos en contra de la superviven-
cia de los demas.

Con los sistemas informdticos ha ocurri-
do algo similar a lo observado en la historia. El
hombre vive cada vez més interesado y condi-
cionado por la informdtica, debido a su vertigi-
noso desarrollo y a la enorme influencia que ha
alcanzado en muchas de las actividades diarias
de las personas y las organizaciones. Pocas per-
sonas, en la actualidad, pueden abstraerse del
contacto directo o indirecto con un sistema
de céomputo, lo cual muestra de distintas mane-
ras el poder y alcance de la tecnologia informa-
tica en las sociedades del mundo.

Asi como la tecnologia y su desarrollo han
incidido en practicamente todas las actividades
del ser humano a lo largo de su historia, en la ac-
tualidad, la dependencia tecnolégica ha venido
concentrandose cada vez més en el fenémeno de
la tecnologia informatica, la informacién y la co-
municacién. Con efecto retardado, se descubrié
luego que ese desarrollo venia acompaiiado de
distintos y también novedosos riesgos.

En 1980, la ArpaNet (Advanced Research
Projects Agency Network) del Departamento
de Defensa de Estados Unidos, creadora de la
internet, documenté que en su red se emitieron
extraflos mensajes que aparecian y desapare-

cfan en forma aleatoria, y que algunos cédigos
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ejecutables de los programas usados sufrian una
mutacién; en ese momento, los hechos ines-
perados no pudieron comprenderse pero se les
buscé solucién. Los técnicos altamente califi-
cados en seguridad informética del Pentdgono
desarrollaron un antivirus para contrarrestar el
riesgo y atender la urgencia del caso, a los tres
dias de ocurrido el evento (Trend Micro, 2008).

A medida que el uso de internet se ha exten-
dido, ha aumentado el riesgo de su uso inade-
cuado. Los delincuentes cibernéticos viajan por el
mundo virtual y realizan incursiones fraudulen-
tas cada vez mas frecuentes y variadas, como el
acceso sin autorizacién a sistemas de informa-
cién, pirateria informdtica, fraude financiero,
sabotaje informatico y pornografia infantil, entre
otros. Para enfrentarlos, no obstante la dificultad
para descubrirlos, varios paises han dispuesto un
sistema judicial especializado que permite proce-
sarlos y castigarlos. A ese grupo de paises se uni6
Colombia en 2009.

Las herramientas de los ciberdelincuentes
han evolucionando si no mas rapido, por lo me-
nos paralelamente al desarrollo tecnolégico,
como ha venido sucediendo con los virus infor-
maticos. En un comienzo, los ciberdelincuentes
infectaban los equipos de sus victimas al trans-
portar mano a mano los virus desarrollados, en
los medios de almacenamiento de informacién
disponibles en ese momento: los disquetes.
Mas tarde, utilizaron las redes de datos al apro-
vechar la internet, pero encontraron la barrera
de las restricciones de acceso para evitar conta-
gios. De nuevo, regresaron a la difusién conta-
minante mano a mano al emplear las memorias

moéviles con puerto USB y arreciaron los bom-

bardeos de malware' en la internet. De igual
manera, los ciberdelincuentes han utilizado el
correo electrénico y los chat rooms o salas de con-
versacion virtual de internet para buscar pre-
sas vulnerables.

Pero ademas de los delincuentes informati-
cos propiamente tales, otros tipos de delincuen-
tes han encontrado espacios propicios en los
distintos medios de comunicacién electrénica,
para desarrollar sus crimenes, como los pedéfi-
los que buscan generar relaciones de confianza
on line con nifios inocentes, para luego aprove-
charse de ellos y hasta secuestrarlos o asesinar-
los. Estafadores, falsificadores, defraudadores,
secuestradores, proxenetas, traficantes de ar-
mas, de drogas, de personas, de pornografia, de
informacidn, sicarios y terroristas se agregan a
esta tenebrosa lista que utiliza el ciberespacio y
la red para multiplicar sus negocios, sus ilicitas
ganancias y sus manifestaciones criminales.

Con ese antecedente, las entidades que de-
sarrollaban o trabajaban en los escenarios in-
formaticos del mundo, comenzaron a generar
instrumentos de control y sancién a quienes en
forma inescrupulosa utilizaban la informatica
para delinquir. Sin embargo, se encontrd que los
entes encargados de sancionar a quienes hacfan
uso ilegal y delictivo de las herramientas infor-
maticas, no tenfan cémo judicializar a los nuevos
delincuentes. La ley inglesa sirvi6 para que otros

paises —en especial aquellos donde la internet

1 Malware, malicious software o codigo malicioso. Se trata de
cualquier software, mensaje o documento con capacidad
de producir dafios en los sistemas informaticos y en las
redes. En este grupo de programas peligrosos, se encuen-
tran las bombas légicas, los gusanos, los virus y los troya-
nos, entre otros. Alvaro Gémez-Vieites (2006). Enciclopedia

de la seguridad informdtica, 144. Madrid: Alfaomega.
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tenia mas desarrollo- se sumaran al esfuerzo de

discutir y promulgar leyes orientadas a proteger

y sancionar la violacién de la informacién.

Sin embargo, en el caso colombiano, la reac-
cién fue lenta y tardia, de acuerdo con los
estudios realizados por Cisco en 2008, segtn los
cuales el pais registraba una de las calificaciones
més bajas en seguridad informadtica (62 pun-
tos de 100 posibles), en comparacién con otros
seis paises de Latinoamérica. Esa situacién, que
obedece a distintos factores, segtin concepto de
algunos ejecutivos de firmas relacionadas con
la informatica y la auditoria (Etek, Cisco, Trend
Micro), se explica en factores como:

+ Falta de informacién, falta de claridad o
debilidad en la gestién gerencial, referidos
particularmente a la implementacién de la
seguridad informatica.

+ Abuso en el empleo de los sistemas y sus
aplicativos.

+ Ausencia de politicas claras sobre seguridad
informatica.

+ Falta de reconocimiento estratégico al area
de Auditoria de Sistemas.

+ Falta de conciencia en el desempefio de los
sistemas de informacién.

+ Baja gestién y poco uso de herramientas de

analisis y control.

« TFalta de evaluacién con relaciones bene-
ficio/costo y criterios de continuidad del
negocio, sobre uso y seguridad de la infor-

macién y los recursos informéticos.

Segiin Manuel Bustos, director de la multi-
nacional de seguridad de la informacién Etek:
“La industria en general, el sector gobierno
y las pyme son los menos preocupados por la
seguridad de la informacién, porque requiere
inversiones y normalmente no le dedican lo su-
ficiente para lograr un nivel adecuado de segu-
ridad” (Cisco, 2008).

Para José Battat, ejecutivo de Trend Micro:
“En el pafs, las pyme viven un proceso mas len-
to en cuanto a la implementacién de estrategias
de seguridad; sin embargo, poco a poco, tanto los
proveedores como esas empresas han buscado
los mecanismos para solventar esta falta” (Cisco,
2008).

De acuerdo con las conclusiones del men-
cionado estudio realizado por Cisco, lider mun-
dial en redes, las tres principales formas de
ataque informatico a las organizaciones son,
en su orden: virus informéatico (45% del total),
los abusos por parte de los empleados (42%) y
luego la penetracién a los sistemas por parte de

fuentes externas (13%).
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Figura 1. Frecuencia de ataques informéticos a las organizaciones.

Fuente: Cisco, 2008.

2. ;{Qué es un delito
informatico?

En el proceso de evolucién de las ciencias,
como parte de la dinamica del cambio natural,
social o tecnoldgico, entre muchos otros, cuan-
do se conocen nuevos fenémenos, su interpre-
tacién o su tratamiento generan controversias
que resultan de su confrontacién con los para-
digmas vigentes, las formas de pensamiento o
los sistemas reconocidos, para que puedan ser
aceptados dentro del cuerpo de los saberes con-
vencionales, o de las normas o tradiciones co-
lectivas.

Desde las primeras manifestaciones del com-
portamiento social del hombre, la prescripcién
y aplicacién de las normas definitorias de la
conducta de los asociados estuvo mediada por
los intereses de los mas fuertes o de los més ca-
paces, segin el reconocimiento colectivo. En
esas condiciones, el hecho de que alguno de
los miembros de la sociedad transgrediera las
normas, prohibiciones o restricciones estableci-

das, necesariamente conducia a la sancién pa-

blica, proporcional al significado o dimensién
de la transgresién en el entendimiento colecti-
Vo 0 normativo.

Las penas, desde entonces, se manifestaron
en restriccién o eliminacién de las libertades,
de las relaciones o capacidades, o de la vida
misma; o en afectacién de sus bienes, patrimo-
nio o capacidad productiva. Surgieron, entre
ellas, el forzamiento a trabajos, el destierro, la
expropiacién, las penas pecuniarias, el castigo
fisico, la desmembraci6n y, en muchas ocasio-
nes, la muerte. Con el cambio de época y mas
recientemente, en referencia a Estados Uni-
dos, Kenneth C. Laudon y Carol Guercio-Traver
(2009), senalan: “Antes de los automéviles ha-
bia muy pocos crimenes entre estados y muy
poca jurisdiccién federal sobre el crimen. Lo
mismo pasa con internet; antes de internet, ha-
bia muy poco cibercrimen”.

El Derecho como ciencia social reconoce
sus origenes en el nacimiento de las sociedades
y, en su proyeccion, no puede estar alejado del
influjo proveniente del cambio en las ciencias

y la tecnologia y en el desarrollo de la civiliza-
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cién. En la evolucioén de paradigmas, el derecho
a la vida y otros directamente relacionados
—hasta incluir el medio ambiente— han toma-
do fuerza suficiente como para convertirse en
los nuevos paradigmas de los derechos del ser
humano, hasta el punto de ser reconocidos por
el concierto mundial de las naciones. Con las
nuevas concepciones, ha venido desaparecien-
do progresivamente la pena de muerte, incluso
como castigo tltimo de delitos execrables. Esa
tendencia se ha venido manifestando en las dis-
tintas expresiones juridicas y, en especial, en el
Derecho Penal, lo cual indica la necesaria co-
rrespondencia entre la interpretacién juridica y
la realidad histérica de cada pueblo.

El desarrollo y el impacto de las Tecnolo-
gias de la Informacién y las Comunicaciones
(TIC) han generado la concomitante necesidad
de ajuste de muchas de las formas de operacién
y de gestion de las organizaciones, tanto de los
procedimientos y estandares de las ciencias y
otras tecnologias, como de la interpretacién del
mundo, sus culturas y paradigmas; y de esa ten-
dencia no se excluye el Derecho.

La informacién hace parte del proceso de
bienes que llegan a ser universalmente recono-
cidos y como tales deben ser juridicamente pro-
tegidos, junto a las herramientas que facilitan
su manejo, lo cual se integra en el concepto de
informdtica. Este concepto empezé a configu-
rarse como tal a mediados del siglo XX en Ru-
sia (informatika, de Alexander Mikhailov), en
Alemania (informatik, de Karl Steinbuch, 1957),
en Inglaterra (informatics, de Walter Bauer,
1962), pero basicamente del francés informa-
tique como acrénimo de information y automati-

que (Philippe Dreyfus, 1962), luego extendido

al espafiol como: “Conjunto de conocimientos
cientificos y técnicas que hacen posible el tra-
tamiento automatico de la informacién por
medio de ordenadores” (Diccionario de la Real
Academia Espafiola, DRAE).

Esta definicién, con sus elementos cons-
titutivos, es importante en cuanto permite
identificar algunas premisas necesarias para la
adecuada comprensién del fenémeno de los de-
litos informdticos y su manejo organizacional e
institucional.

Nétese que al concebir la informatica como
el manejo de informacién por medios automa-
tizados, no se hace discriminacién alguna ni se
da significacién especial a la naturaleza de la
informaci6n, ni tampoco a los medios o meca-
nismos que se utilizan o requieren para su ma-
nejo, més alla de lo que se puede entender por
automatizacién. De tal manera, que siempre
que se haga referencia a lo informatico, deberd
considerarse que, en si mismo, no se trata de
un tema que pueda derivar en algo distinto a las
condiciones de su naturaleza tecnoldgica, pero
aclarando, por supuesto, que el objetivo princi-
pal de esta mirada corresponde méas que todo a
una posicién analitica y complementaria de lo
informatico.

En ese mismo sentido, conviene considerar
el planteamiento de Mario Gerardo Piattini-
Velthuis y Emilio del Peso-Navarro (2001) en
relacién con el Derecho Penal: “Muchos estu-
diosos del Derecho Penal han intentado for-
mular una nocién de delito que sirviese para
todos los tiempos y en todos los paises. Esto
no ha sido posible dada la intima conexién que
existe entre la vida social y la juridica de cada

pueblo y cada siglo...”. De aqui la importancia
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de buscar una aproximacién que permita rela-
cionar la normatividad juridica con la realidad
y con las tendencias de la tecnologia y los deli-
tos informaticos.

Dentro de la normatividad colombiana, la
Escuela Positiva del Derecho Penal tuvo gran
influencia y uno de sus grandes discipulos fue
Jorge Eliécer Gaitan y, recientemente, el inmo-
lado profesor Alfonso Reyes-Echandia. Desde

<

alli se ha entendido el delito como: “...el com-
portamiento humano, atipico, antijuridico y
culpable, conminado con una sancién penal”. Y
en referencia especifica al delito informatico, se
han venido incorporando conceptos de distin-
tos autores:

Julio Téllez-Valdés (2007), en su libro De-
recho Informdtico, enfoca el delito informatico
desde el punto de vista tipico y atipico y lo de-
fine como “actitud contraria a los intereses de
las personas en que se tiene a las computadoras
como instrumento o fin (concepto atipico) o
las conductas tipicas, antijuridicas y culpables
en que se tiene a las computadoras como ins-
trumento o fin (concepto tipico)”.

Alberto Sudrez-Sanchez (2009), por su par-
te, sefiala: “En conclusidn, el delito informéatico
estd vinculado no sélo a la realizacién de una
conducta delictiva a través de medios o ele-
mentos informadticos, o a los comportamientos
ilicitos en los que aquellos sean su objeto, sino
también a la afectacién de la informacién per se
como bien juridico tutelado, diferente de los in-
tereses juridicos tradicionales”.

Luis Camacho-Losa (1987), de otro lado,
habia dicho: “Toda accién dolosa que provo-
ca un perjuicio a personas o entidades, sin que

necesariamente conlleve un beneficio material

para su autor, o que, por el contrario, produ-
ce un beneficio ilicito a su autor aun cuando
no perjudique de forma directa o inmediata
a la victima, y en cuya comisién intervienen
necesariamente de forma activa dispositivos
habitualmente utilizados en las actividades
informaticas”?

Otras concepciones sobre delito informati-
co, complementarias todas, referidas por Sud-
rez-Sanchez (2009), sefialan un foco comin
con elementos distintos en su formalidad, mas

no en su esencia:

La especificidad del delito informatico le
viene dada por dos factores fundamentales:
las acciones se vinculan al funcionamiento
de una méaquina y, en buena parte de los su-
puestos, recae sobre un objeto intangible o
inmaterial (Chocldn-Montalvo, 1997).

La realizacién de una accién que, reuniendo
las caracteristicas que delimitan el concep-
to de delito, sea llevada a cabo utilizando un
elemento informatico y/o telemdtico, o vul-
nere los derechos del titular de un elemento
informatico, ya sea hardware o software (Da-
vara-Rodriguez, 2007).

Podria ser delito informdtico todo compor-
tamiento criminal en el que aparezca invo-
lucrado un ordenador; de este modo, casi
cualquier delito con esta peculiaridad podria
ser, eventualmente delito informdtico (Alda-
ma-Baquedano, 1993).

Conjunto de comportamientos dignos de
reproche penal que tienen por instrumento

o por objeto a los sistemas o elementos de

2 Tomado de Alberto Sudrez-Sanchez (2009), La estafa in-
formatica, 45-46. Bogota: Grupo Ibéfiez.
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técnica informética, o que estdn en relacién
significativa con ésta, pudiendo presentar
multiples formas de lesién de variados bie-

nes juridicos (Gémez-Perals, 1994).

Mario Gerardo Piattini-Velthuis y Emilio
del Peso-Navarro (2001) recuerdan el elemen-
to sancionatorio: “Se podria definir el delito in-
formdtico como toda accién (accién u omisién)
culpable realizada por un ser humano, que cau-
se perjuicio a persona sin que necesariamen-
te se beneficie el autor o que, por el contrario,
produzca un beneficio ilicito a su autor, aunque
no perjudique de forma directa o indirecta a la
victima, tipificado por la Ley, que se realiza en
el entorno informético y estd sancionado con
una pena’”.

La Constitucién de Espaiia define el delito in-
formatico como “la realizacién de una accién que
reuniendo las caracteristicas que delimitan el con-
cepto de delito, se ha llevado a cabo utilizando un
elemento informético o telematico contra los de-
rechos y libertades de los ciudadanos™

Guillermo Beltramone, Rodolfo Herrera-Bra-
vo y Ezequiel Zabale (1998) afiaden el concepto
de soporte: “Toda conducta que revista caracte-
risticas delictivas, es decir, sea tipica, antijuridica
y culpable y atente contra el soporte 16gico de un
sistema de procesamiento de informacién, y la
cual se distingue de los delitos computacionales
o tradicionales informatizados”.

En Colombia, entre quienes han tratado el
tema, podemos referir a Henry William Torres-
Torres, ya que amplia el concepto a lo interna-
cional en su definicién de delito informatico:
“Toda conducta punible en la que el sujeto ac-

tivo utilice método o técnica de caracter infor-

matico en su ejecucién que tenga como medio
o instrumento elementos integrantes de un sis-
tema informdtico o telemdtico o intereses juri-
dicos tutelados por el derecho a la intimidad, a
la propiedad intelectual y el software a que sin
estar reconocida por nuestro legislador es acep-
tada por tratadistas internacionales como In-
fraccién Informética”

Entre las anteriores concepciones, hay dos
enfoques complementarios, para entender el
fenémeno informético: por una parte, la iden-
tificacién de conductas que utilizan las herra-
mientas informaticas en la accién delictiva y
por la otra, las conductas que atacan o vulneran
los bienes informaticos y sus componentes, ya
cobijados por la proteccion juridica del pais.

También se advierte que, en el esfuerzo de
llegar a una definicién comprensiva pero sim-
ple, como lo hace la mayoria de tratadistas,
se procura sintetizar las conductas tipificables
como delito, lo cual conlleva el riesgo de con-
fundir, eventualmente, la definicién de delito
informético, como género, con el objeto del de-
lito mismo. A esto se agrega otra circunstancia
que incide claramente en la definicién de delito
informético, como es la efectiva falta de ‘madu-
rez’ en el tratamiento normativo penal de aque-
llas conductas que, no obstante ser antijuridicas
y culpables, no han tenido la debida tipificacién
en algunos paises, lo cual mantiene el riesgo en
el sentido de la globalidad de las relaciones, de
las comunicaciones, de los negocios.

El delito informatico también se conoce
con la denominacién anglosajona de compu-
ter crime y se sabe que quienes cometen estos
delitos son expertos conocedores de la tecnolo-

gia, con fundamento cientifico e investigativo
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de los sistemas y también del comportamiento
humano y organizacional. Otra caracteristi-

ca importante es que el atractivo del delito no
siempre es el botin econémico, sino que puede
obedecer a intereses de diverso orden, como
los personales, psicoldgicos, sociales, laborales,
politicos o de simple curiosidad tecnolégica. Pa-
radédjicamente, sus acechanzas estan cubiertas o
protegidas por la misma seguridad que ofrece la
tecnologia informatica.

No obstante la atencién que el tema ha re-
cibido en los tltimos afios, en particular por
los criticos y costosos impactos recibidos, atn
falta claridad interpretativa para orientar y diri-
gir mejor los recursos y las acciones en su con-
tra. Eso se observa en la actualidad cuando con
frecuencia se confunde el delito con la técnica
utilizada para cometerlo. Para citar un ejemplo:
es comun oir decir que alguien ha sido victima
del delito de clonacién de tarjeta (carding), por el
cual, de manera subrepticia, alguien copia los
datos personales del titular genuino de la tarjeta.
Si bien la conducta de copiar fraudulentamente
los datos de alguien produce un clon de la tarjeta
original, no se puede decir que ése sea el deli-
to, sino que, al tenor de lo establecido en la Ley
1273 de 2009, seria violacién de datos personales
(Articulo 269 F del Cédigo Penal). Situaciones
como ésta han contribuido de alguna manera,

a dificultar no sélo la definicién de delito infor-
matico, sino su interpretacién para un adecuado
tratamiento juridico e institucional.

En la interpretaci6n analitica presentada en
este documento, los autores concuerdan con la
siguiente definicién de delito informético: toda
conducta ilicita que puede ser sancionada a la luz

del Derecho Penal, por hacer uso indebido de la

informaci6n y de cualquier medio informdtico
empleado para su manejo, o de la tecnologia elec-
trénica o computarizada, como método, como
medio o como fin, en perjuicio de la libertad de
las personas y organizaciones, o de su patrimonio,
o propiedad (activos), o de su derecho ala vida, a
la intimidad, al crédito y buen nombre.

Dicho de otra manera, en este contexto, se
puede colegir que el delito informético es toda
conducta ilicita, ya sea por accién u omisién,
que realiza una persona mediante el uso de
cualquier recurso informatico y que, como con-
secuencia, afecta un bien informatico juridico
y/o material que se encuentra legalmente pro-
tegido, haciéndose penalmente responsable por

tal hecho.

3. Legislacién penal
colombiana sobre delitos
informaticos

La Ley 1273 del 5 de enero de 2009, reconoci-
da en Colombia como la Ley de Delitos Informd-
ticos, tuvo sus propios antecedentes juridicos,
ademds de las condiciones de contexto analiza-
das en el numeral anterior. El primero de ellos
se remite veinte afios atrds, cuando mediante el
Decreto 1360 de 1989 se reglamenta la inscrip-
cién del soporte 16gico (software) en el Registro
Nacional de Derecho de Autor, que sirvié como
fundamento normativo para resolver aquellas
reclamaciones por violacién de tales derechos,
propios de los desarrolladores de software. A par-
tir de esa fecha, se comenzé a tener asidero ju-
ridico para proteger la produccién intelectual
de estos nuevos creadores de aplicativos y solu-

ciones inform4ticas.
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En este mismo sentido y en el entendido de
que el soporte 16gico o software es un elemento
informatico, las conductas delictivas descritas
en los Articulos 51y 52 del Capitulo IV de la
Ley 44 de 1993 sobre Derechos de Autor, y el
mismo Decreto 1360 de 1989, Reglamentario
de la inscripcién del soporte 16gico (software)
en el Registro Nacional del Derecho de Autor,
se constituyeron en las primeras normas penal-
mente sancionatorias de las violaciones a los
citados Derechos de Autor. Al mismo tiempo,
se tomaron como base para la reforma del afio
2000 al Cédigo Penal Colombiano:

Capitulo Unico del Titulo VII que determina
los Delitos contra los Derechos de Autor: Ar-
ticulo 270: Violaci6n a los derechos morales

de autor. Articulo 271: Defraudacién a los de-

rechos patrimoniales de autor. Articulo 272:

Violacién a los mecanismos de proteccién de
los derechos patrimoniales de autor y otras

defraudaciones.

El Cédigo Penal colombiano (Ley 599 de
2000) en su Capitulo séptimo del Libro se-
gundo, del Titulo III: Delitos contra la libertad
individual y otras garantias, trata sobre la vio-
lacién a la intimidad, reserva e interceptacién

de comunicaciones:

Articulo 192: Violacién ilicita de comunica-
ciones. Articulo 193: Ofrecimiento, venta o
compra de instrumento apto para intercep-
tar la comunicacién privada entre personas.
Articulo 194: Divulgacién y empleo de do-

cumentos reservados. Articulo 195: Acceso

abusivo a un sistema informadtico. Articulo

196: Violacién ilicita de comunicaciones o
correspondencia de cardcter oficial. Articulo
197: Utilizacién ilicita de equipos transmiso-
res o receptores. Estos articulos son concor-
dantes con el articulo 357: Dafio en obras o
elementos de los servicios de comunicacio-

nes, energia y combustibles.

Una norma posterior relacionada fue la Ley
679 de 2001, que establecié el Estatuto para
prevenir y contrarrestar la explotacién, la por-
nografia y el turismo sexual con nifios menores
de edad. De igual manera, consagra prohibi-
ciones para los proveedores o servidores, ad-
ministradores o usuarios de redes globales de
informacién, respecto a alojar imagenes, tex-
tos, documentos o archivos audiovisuales que
exploten a los menores en actitudes sexuales o
pornograficas. Sin embargo, la norma no con-
tiene sanciones penales, sino administrativas
(Articulo 10), pues siendo simple prohibicién,
deja un vacio que quita eficacia a la Ley, cuando
se trata de verdaderos delitos informaticos.

Para subsanar lo anterior, el 21 de julio de
2009, se sancioné la Ley 1336, “por medio de la
cual se adiciona y robustece la Ley 679 de 2001,
de lucha contra la explotacién, la pornografia
y el turismo sexual, con niflos, nifias y adoles-
centes”. En forma especifica, en su Capitulo VI,
sanciona los “Tipos penales de turismo sexual
y almacenamiento e intercambio de pornogra-
tia infantil” con penas de prisién de diez (10) a
veinte (20) aflos y multas de ciento cincuenta
(150) a mil quinientos (1.500) salarios minimos
legales mensuales vigentes (SMLMYV).

La Ley 1273 de 2009 complementa el C6-

digo Penal y crea un nuevo bien juridico tute-



DELITOS INFORMATICOS Y ENTORNO JURIDICO VIGENTE / J. OJEDA, F. RINC()N, M. ARIAS, L. DAZA / 53

lado a partir del concepto de la proteccién de la
informacién y de los datos, con el cual se pre-
serva integralmente a los sistemas que utilicen
las tecnologias de la informacién y las comu-
nicaciones. El primer capitulo de los dos en
que esta dividida la Ley, trata de los atentados
contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas in-
forméticos. El segundo Capitulo se refiere a los
atentados informaticos y otras infracciones.

A partir de la Ley 1273 de 2009, se tipifica-
ron los delitos informaticos en Colombia en los
siguientes términos: acceso abusivo a un siste-
ma informético (modificado del Cédigo Penal);
obstaculizacién ilegitima del sistema inform4-
tico o red de telecomunicacién; interceptacion
de datos informaticos; dafio informéatico; uso de
software malicioso; hurto por medios informa-
ticos y semejantes; violacién de datos perso-
nales; suplantacién de sitios web para capturar
datos personales y transferencia no consenti-
da de activos.

Este marco juridico se ha convertido en
una importante contribucién y un instrumento
efectivo para que las entidades publicas y priva-
das puedan enfrentar los “delitos informéticos”,
con definiciones de procedimientos y politicas
de seguridad de la informacién; y, en conse-
cuencia, con las acciones penales que pueden
adelantar contra las personas que incurran en
las conductas tipificadas en la norma. Con ella,
Colombia se ubica al mismo nivel de los paises
miembros de la Comunidad Econémica Euro-
pea (CEE), los cuales ampliaron al nivel inter-
nacional los acuerdos juridicos relacionados
con la protecci6n de la informacién y los recur-

sos informaticos de los paises, mediante el Con-

venio ‘Cibercriminalidad’, suscrito en Budapest,
Hungria, en 2001 y vigente desde julio de 2004.

Con los desarrollos juridicos hasta ahora lo-
grados acerca de “la proteccién de la informa-
cién y de los datos y la preservacion integral de
los sistemas que utilicen las tecnologias de in-
formacién y comunicaciones”, las organizacio-
nes pueden amparar gran parte de sus sistemas
integrados de informacién: datos, procesos,
politicas, personal, entradas, salidas, estrate-
gias, cultura corporativa, recursos de las TIC y
el entorno externo (Davenport, 1999), de ma-
nera que, ademas de contribuir a asegurar las
caracteristicas de calidad de la informacién, se
incorpora la administracién y el control, en el
concepto de proteccién integral.

Retomando la estructura de la Ley 1273
de 20009, el capitulo I estd orientado espe-
cialmente a apoyar la labor de los grupos de
Auditoria de Sistemas, al apuntar al propé-
sito de aseguramiento de las condiciones de
calidad y seguridad de la informaci6n en la
organizacién, cuando se refiere a los “atenta-
dos contra la confidencialidad, la integridad
y la disponibilidad de los datos y de los siste-
mas informaticos”. Corrobora la importancia
de la informacién como activo de valor para
las organizaciones (ISO/IEC 17799/2005),
que es necesario proteger adecuadamente
para garantizar la continuidad del negocio, la
maximizacién del retorno de la inversién y el
aprovechamiento de las oportunidades del en-
torno, asi como para disminuir y contrarrestar
los riesgos y delitos que la amenazan.

La gestion confiable de la seguridad de la
informaci6n en las organizaciones parte del

establecimiento de politicas, estandares, proce-
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dimiento y controles eficientes, en natural con-
cordancia con las caracteristicas del negocio y,
en ese sentido, el capitulo I de la Ley 1273 de
2009 contribuye a tal propésito, de la misma
manera que los estandares nacionales e inter-
nacionales sobre administracién eficiente de la
informacién.

En las siguientes figuras se presenta un
detalle del contenido de la Ley y sus caracte-
risticas aplicables a este analisis. La figura 2
identifica las actuaciones con las cuales se ti-
pifica el delito y la punibilidad aplicable (en su
mayoria, penas de prisién entre 48 y 96 meses
y multas de 100 a 1.000 SMLMV).

El articulo 1 de la Ley 1273 de 2009 incor-
pora al Cédigo Penal el Articulo 269A y com-
plementa el tema relacionado con el “acceso
abusivo a un sistema informético”, que se ma-
nifiesta cuando el pirata informatico o hacker
aprovecha la vulnerabilidad en el acceso a los
sistemas de informacidn, o las deficiencias en
los procedimientos de seguridad informatica
establecidos por las organizaciones, para ex-
traer beneficios econémicos o para indagar o
demostrar la capacidad y recursos que ofrece la
tecnologia de la informacién. Cuando se pre-
senta este abuso, en muchos casos, se observa
que proviene de los mismos usuarios del sis-
tema, tal como se evidencia en los informes
anuales de la PricewaterhouseCoopers, The glo-
bal state information security y en estudios reali-
zados por Cisco (2008), en los cuales se sefiala
que el 42% de los tres casos de abuso mas fre-
cuentes corresponde a los detectados entre los
empleados.

El articulo 269B contempla como delito la

“obstaculizacion ilegitima del sistema informa-

tico o red de telecomunicacién”, y se origina
cuando el hacker informatico bloquea en forma
ilegal un sistema o impide su ingreso por un
tiempo, hasta cuando obtiene un beneficio por
lo general econémico. Aqui también se enmar-
ca el acceso a cuentas de correo electrénico sin
el debido consentimiento de sus propietarios
y el manejo o bloqueo de las claves obtenidas
de distinta forma.

El articulo 269C plantea la infraccién rela-
cionada con la “interceptacién ilicita de datos
informaticos”, también considerada en el Ar-
ticulo 3 del Titulo 1 de la Convencién de Buda-
pest de 2001. Se presenta cuando una persona,
valiéndose de los recursos tecnolégicos, obstru-
ye datos sin autorizacién legal, en su sitio de
origen, en el destino o en el interior de un sis-
tema informdtico, o de emisiones electromag-
néticas de un sistema electromagnético que los
transporte.

El delito relacionado con los “dafios infor-
maticos” estd contemplado en el Articulo 269D
y se comete cuando una persona que sin estar
autorizada, modifica, altera, dafia, borra, des-
truye o suprime datos del programa o de docu-
mentos electrénicos, en los recursos de las TIC.

El articulo 269E contempla el delito vincu-
lado con el “uso de software malicioso” técni-
camente denominado malware, ya generalizado
en internet. Se presenta cuando se producen,
adquieren, venden, distribuyen, envian, intro-
ducen o extraen del pais software o programas
de computador que producen dafios en los re-
cursos de las TIC.

El delito sobre “violacién de datos perso-
nales” (hacking) lo trata el articulo 269F y estd

orientado a proteger los derechos fundamen-
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LEY 1273/09
(Proteccién de
la informacién
y de los datos)

269 A
Acceso abusivo
aun sistema
informatico

269B
Obstaculizacion
ilegitima de sistema

informatico o red de

telecomunicacion

269 C
Interceptacion
ilicita de datos
informaticos

269D
Daiios informaticos

269E
Uso de software
malicioso

269 F
Violacién de datos
personales

269G
Suplantacion de
sitios web para
capturar datos
personales

Se comete cuando

Pena

Aprovechan la vulnerabilidad
en el acceso a los sistemas de
informacién o debilidades en los
procedimientos de seguridad.

Prision de 48 a
96 meses y multa
de 100 a 1.000
salarios minimos
vigentes

Bloquean en forma ilegal un
sistema o impiden su ingreso,
igualmente, el acceso a cuentas
de correo electrénico de

otras personas, sin el debido
consentimiento.

Prision de 48 a
96 meses y multa
de 100 a 1.000
salarios minimos
vigentes

Obstruyen datos sin autorizacién
legal, en su sitio de origen, en

el destino o en el interior de un
sistema informatico.

Prisién de 36 a 72
meses vigentes

Cuando una persona que sin estar
autorizada, modifica, dana, altera,
borra, destruye o suprime datos
del programa o documentos
electrénicos y se hace en los
recursos de TIC.

Prision de 48 a
96 meses y multa
de 100 a 1.000
salarios minimos
vigentes

Cuando se producen, adquieren,
distribuyen, envian, introducen
o extraen del pais software o
programas de computador

que produce dafos en los
recursos de TIC.

Prision de 48 a
96 meses y multa
de 100 a 1.000
salarios minimos
vigentes

Sin estar facultado sustrae, vende,
envia, compra, divulga o emplea
datos personales almacenados en
medios magnéticos.

Prision de 48 a
96 meses y multa
de 100 a 1.000
salarios minimos

vigentes
Crean una pégina similar a la
de una entidad y envia correos
(spam o engafios), como Prisiéon de 48 a

ofertas de empleo y personas
inocentemente, suministran
informacién personal y claves
bancarias, y el delincuente
informatico ordena transferencias
de dinero a terceros.

96 meses y multa
de 100 a 1.000
salarios minimos
vigentes

Auditoria de sistemas frente a los delitos informaticos, DI

Figura 2. Legislacién penal colombiana frente a los delitos informaticos (articulo 1 de la Ley 1273 de 2009).
Fuente: Elaboracién de los autores, con base en la Ley 1273 de 2009. Congreso de la Reptblica (2009).
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tales de la persona (como dignidad humana y
libertad ideolégica). Se da cuando un individuo
sin estar facultado, sustrae, vende, envia, com-
pra, divulga o emplea datos personales alma-
cenados en ficheros, archivos, bases de datos o
medios similares con el fin de lograr utilidad
personal o para otros.

El articulo 269G trata de la “suplantacién
de sitios web para capturar datos personales”.
Sucede cuando el suplantador (phisher) o de-
lincuente informatico crea una pagina y un
dominio similar al de la entidad a la cual de-
sea abordar, lo ubica en un hosting (espacio en

un servidor) desde donde envia correos spam o

engaflosos (por ejemplo, empleos). Al no dis-
tinguir la pagina original de la falsa, las perso-
nas inocentemente suministran informacién
personal y claves bancarias que el suplantador
almacena en una base de datos y luego ordena
la transferencia del dinero de la victima a cuen-
tas de terceros quienes prestan sus cuentas o
servicios (testaferros), que luego reclama o dis-
tribuye.

La Figura 3 muestra las “Circunstancias de
agravacion punitiva’, o aquellas situaciones que
por agravantes aumentan la pena del delito (Ar-
ticulo 269H/Ley 1273 de 2009).

Las penas se aumentan de la mitad
alas tres cuartas partes cuando los
anteriores delitos se cometen:

LEY 1273/09
(Proteccion de
la informacion
y de los datos)

269 H
Circunstancias de
agravacion punitiva

1. Enredes o sistemas informaticos o de
comunicaciones estatales u oficiales o de
sector financiero nacionales o extranjeros.

2. Los servidores publicos en ejercicio de sus
funciones.

3. Aprovechando la confianza depositada
por el proveedor de la informacion o por
quien tuviere un vinculo contractual con
éste.

4. Revelando o dando a conocer el
contenido de la informacién en perjuicio
de otro.

5. Obteniendo provecho para él o para un
tercero..

6. Con fines terroristas o generando riesgos
para la seguridad o defensa nacional.

Auditoria de sistemas frente a los delitos informaticos, DI

7. Utilizando como instrumento a un tercero

de buena fe.

8. Siel responsable de la administracion,
manejo o control de dicha informacion, es
quien incurre en estas conductas, ademas,
serd inhabilitado hasta por 3 afios para
ocupar cargos relacionados con sistemas de
informacion.

Figura 3. Legislacién penal colombiana frente a los delitos informéticos (articulo 1 de la Ley 1273 de 2009).
Fuente: Elaboracién de los autores, con base en la Ley 1273 de 2009. Congreso de la Reptblica (2009).
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Estas condiciones se dan cuando el delito se
comete en redes, sistemas informdticos y de co-
municaciones del Estado o del sector financie-
ro nacional o extranjero; o cuando se origina o
promueve por un funcionario pablico; o cuan-
do se da a conocer informacién confidencial en
perjuicio de otro para obtener provecho propio
o de terceros; o cuando se actiia con fines terro-
ristas para atentar contra la seguridad o defensa
nacional, o cuando se usa como instrumento a

un tercero de buena fe.

En la Figura 4 se trata de “Los atentados in-
forméticos y otras infracciones”; referidos en
los articulos 2691 “Hurto por medios informa-
ticos y semejantes” y 269] “Transferencia no
consentida de activos”, entendidos normalmen-
te como delitos ‘ordinarios’ en cuya realizacién
es importante el uso de recursos tecnolégicos
contemplados en el capitulo II de la Ley 1273
de 2009 analizada.

2691
Hurto por medios
informaticos y
semejantes

LEY 1273/09
(Proteccién de
la informacion
y de los datos)

269 )
Transferencia no
consentida de
activos

un tercero, en provecho propio.
/ Este delito también se denomina

Se comete cuando Pena

Manipulan un sistema
informatico, una red de sistema
electrénico, telemético u otro
medio semejante, o suplantando
a un usuario ante los sistemas de | Prisionde3 a8
autenticacion y de autorizacion anos
establecidos.

Se enmarca dentro de este delito
el comercio electrénico.

Utilizando algun truco o
manipulacién informética efectta
la transferencia no autorizada de

cualquier activo en perjuicio de L
a per) Prision de 48 a

120 meses y multa
de 200 a 1.500
salarios minimos
vigentes

estafa electronica.

Igualmente, se presenta cuando
fabrica, introduce o facilita
programas de computador para
cometer los anteriores delitos.

Figura 4. Legislacién penal colombiana frente a los delitos informaticos (articulo 2 de la Ley 1273 de 2009).
Fuente: Elaboracién de los autores, con base en la Ley 1273 de 2009. Congreso de la Republica (2009).

Las condiciones del contexto tecnolégico de
la informacién y las comunicaciones, sus ten-
dencias y riesgos han generado la reaccién del
mundo, de sus instituciones y su justicia ante
la aparicién de los delitos informdticos. Frente a
eso0, ¢como estan actuando las instituciones fi-

nancieras colombianas?

4. La seguridad informatica en
las entidades financieras

Uno de los sectores econémicos més amena-
zados y atacados por los delincuentes informa-
ticos en todo el mundo, es el financiero, que

tiene gran impacto, a su vez, en précticamente
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todas las transacciones econémicas de la socie-
dad, de las personas, organizaciones y paises.
Sobre ese sector se hace el contraste analitico
del contexto, tendencias, normatividad juridi-
cay estandares de seguridad informética con el
cual se completa esta propuesta de estudio.

Para la observacién del sector financiero se
desarrollaron tres fases o momentos: un prime-
ro de disefio del instrumento (encuesta), para
atender el enfoque general del estudio; el se-
gundo, de aplicacién del instrumento entre una
poblacién seleccionada de entidades financie-
ras; y el tercero, de andlisis de resultados cuyo
primer avance aqui se presenta para luego llegar
auna conclusién.

Con el instrumento se buscé detectar ele-
mentos claves de la realidad de las entidades
financieras, en cuanto a la forma como determi-
nan su propio enfoque de la seguridad informa4-
ticay las estrategias con las cuales enfrentan los
riesgos y las crecientes y peligrosas amenazas
a la integridad, confiabilidad y disponibilidad
de la informacién y de su infraestructura tec-
noldgica. La encuesta se aplicé a los principa-
les agentes y protagonistas especializados en la
seguridad y la tecnologia de la informacién y
las comunicaciones de las entidades financie-
ras (grupos de auditoria de sistemas y lideres
del drea de tecnologia de informacién), por su
responsabilidad en los procesos de gestion, ope-
racién, auditoria, seguridad y control de los sis-
temas de informacién.

La encuesta se estructuré sobre nueve ejes
tematicos con los cuales se pretendia interpre-
tar el concepto de seguridad integral de la orga-

nizacion:

1. Politicas y estrategias de seguridad de la in-
formacién.

2. Conocimiento y aplicacién de normas sobre
seguridad y delitos informaticos.

3. Planes de seguridad y continuidad del ne-

gocio.

Gestion de riesgos y vulnerabilidades.

Procedimientos de seguimiento y control.

Técnicas y herramientas de auditoria.

N o A

Gestion del potencial humano en seguridad
de la informacién.
Administracién de los derechos digitales.

9. Inversiones en seguridad informética.

En la mayoria de los ejes tematicos, se plan-
tearon afirmaciones para que el encuestado
respondiera segn el grado de aproximacién o
alejamiento que él pudiera observar en su orga-
nizacién acerca de cada afirmacién. En otros, la
respuesta trataba de verificar la existencia o no
de un elemento del concepto integral de seguri-
dad informética, o también el ordenamiento de
temas para identificar prioridades de la organi-
zaci6n sobre el mismo concepto.

Se identificaron 39 entidades objeto de es-
tudio, con las cuales se buscé el contacto para la
encuesta pero s6lo 17 (44%) mostraron interés
efectivo y disposicién a responderla, como en
efecto sucedié. La mayoria de quienes no res-
pondieron, justific su negativa en el explicable
celo con el que las entidades financieras mane-
jan y protegen su informacién, a pesar de que se
garantizé la reserva y la confidencialidad de los
datos suministrados.

Los primeros resultados de la encuesta
aplicada a las 17 entidades durante el primer

trimestre de 2010, se presentan en la Tabla 1:
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Resultado general de los factores investigados, y a aqui resultan los elementos de juicio para un
continuacién se visualizan en forma comparati-  andlisis preliminar.

va entre los mismos factores en la Figura 5. De

No. Factores \ |
1 Politicas y estrategias de seguridad de la informacién 4,0 4
2 Conocimiento y aplicacién de normas sobre seguridad y delitos informaticos 39 6
3 Planes de seguridad y continuidad del negocio 4,6 1
4 Gestién de riesgos y vulnerabilidades 43 2
5 Procedimientos de seguimiento y control 4,1 3
6 Técnicas y herramientas de auditoria 34 7
7 Gestioén del potencial humano en seguridad de la informacién 3,3 8
8 Administracién de derechos digitales 3,2 9
9 Inversiones en seguridad informética 4,0 4

Promedio general 39

Tabla 1. Resultado general de los factores investigados.
Valoracién (V) sobre 5, e Importancia (I) segiin prioridad.

Fuente: Encuesta a entidades financieras, 2010.

50
4,5
4,0
3,0
2,5
2,0
1,5
1,0
0,5
0,0

Politicas y
estrategias
Conocimiento
de las normas
Planes de
seguridad
Gestién de
riesgos
Seguimientoy
Técnicas de
auditoria
Gestion
Derechos
digitales
Inversion en
seguridad

Figura 5. Valoracién de la seguridad informatica en las entidades financieras, 2009.

Fuente: Tabla 1. Resultado general de los factores investigados, entidades financieras, 2010.
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1. El primer eje temético de la encuesta sobre

Politicas y estrategias de seguridad de la in-
formacién, se indagé con seis (6) preguntas
cuyo promedio entre las entidades investi-
gadas llegd a 4 sobre 5, lo que indica que, en
general, las entidades financieras encues-
tadas atienden en un 80% la definicién y
desarrollo de politicas y estrategias de segu-
ridad informatica. Sin embargo, el 94% de
ellas dispone de planes y politicas de seguri-
dad de la informacidn, y sélo el 24% de ellas
tiene relacién con instituciones internacionales
de seguridad informdtica y delitos informati-
cos. Hay preocupacién general, aunque no
suficiente todavia.

El segundo factor clave esta relacionado con
el Conocimiento y aplicacién de normas sobre
seguridad y delitos informdticos y, al respecto,
en promedio, el 60% de los encuestados dijo
conocer y aplicar el Cédigo Penal Colombia-
no (Ley 599 de 2000). Un porcentaje mas
alto (82%) seflal6 su conocimiento sobre las
normas de la Superintendencia Financiera
de Colombia (en especial la Circular Exter-
na 014 del 17 de abril de 2008 sobre transac-
ciones a través de los canales de distribucién
dispuestos por las entidades vigiladas) y otro
76% dice estar aplicando la ley 1273 de
20009. Indica esto que el conocimiento de la
Ley no es generalizado y que se da una im-
portancia asimétrica a las disposiciones vi-
gentes sobre delitos informaticos, a pesar de
su importancia, no sélo para la organizacién
sino para el cliente y la institucionalidad.

El tercer eje relacionado con planes de Segu-
ridad y Continuidad también se analiz6 con

seis (6) preguntas, sobre las cuales el 94%

de las entidades manifest6 el desarrollo de
planes documentados y aprobados de continui-
dad del negocio (Business continuity plan-
ning, BCP), al identificar los procesos y las
areas clave que requieren mayores controles
y seguridad. Se resalta la seguridad expre-
sada en procedimientos para crear copias,
cuya aplicacion se da en el 100%.

En cuanto a la gestion de riesgos y vulnerabi-
lidades se observa, como en el caso anterior,
aunque sin llegar a ese nivel, una alta aten-
ci6én que en promedio llega al 86% de los
encuestados. El punto de revisién periédi-
ca de antivirus informdticos y de los siste-
mas de prevencién y detencién de malware
es el factor més atendido (cerca del 100% de
los casos) y lo mismo sucede con el desarrollo
de mapas de riesgos actualizados. La detec-
cién especifica de riesgos en el manejo de da-
tos, como fraudes, o en el nivel del negocio, o
financiero, o de cumplimiento de normas, es
identificada por las entidades, aunque en
proporciones no mayores al 31%.

La calificacién promedio del factor clave rela-
cionada con los procedimientos de seguimien-
to y control, fue de 4,1, que corresponde al
82% de la percepcién general, siendo uno
de los tres aspectos mas reconocidos entre
los nueve factores analizados, lo cual indica
el grado de importancia que las entidades
han dado al establecimiento y consolidacién
de guias y medios de control de sus siste-
mas de seguridad, lo cual se corrobora con el
92% de atencién al “establecimiento de pro-
cedimientos de identificacién y autenticacién”,
segun todos los encuestados, mientras que,

paradéjicamente, esa atencién baja (al 64%)
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cuando se indaga sobre realizacién de prue-
bas de seguridad (ethical hacking, penetra-
cién, vulnerabilidad).

En el factor relacionado con las técnicas y
herramientas de auditoria, se buscé identi-
ficar el empleo de distintas herramientas
relacionadas con los procesos de auditoria
y se encontré que, en promedio, el 68% de
los encuestados le presta atencién al em-
pleo de diversos instrumentos, entre los que
se destacan el cifrado de paquetes (88%), el
aprovechamiento de las herramientas especifi-
cas de auditoria (58%) y la aplicacién del Ba-
lanced Scorecard (48%). Sobre este ultimo
instrumento, en diversos estandares como
el CODbIT 4.1 (ISACA, 2007, pp. 162-164)
se menciona y recomienda su aplicacién en
los distintos dominios, en especial cuando
se trata del “Monitoreo y Evaluacién”, por
cuanto permite evaluar el desempefio del
sistema de seguridad informdtica con res-
pecto a los objetivos estratégicos de la orga-
nizacién y el uso de los recursos, lo mismo
que en la administracién de riesgos y en el
alineamiento del sistema de gobierno de
seguridad de la informacién con los reque-
rimientos impuestos por la estrategia cor-
porativa. De igual manera, ofrece una visién
del grado de desempeilo de las TIC, desde
las perspectivas financiera, de los clientes,
de los procesos internos y del aprendizaje y
el crecimiento.

La gestion del potencial humano en seguri-
dad de la informacién de las organizaciones
encuestadas, es importante como enfoque
integral s6lo en el 66% de las entidades. El

énfasis es en los procesos periédicos de ca-

pacitacion de los funcionarios encargados de
la seguridad de la entidad (76% de los casos),
reconociendo que el personal encargado es
suficiente, que la capacitacién es la adecua-
day que hay responsables del seguimiento
alos incidentes de seguridad de la informa-
cién.

8. En el eje administracion de los derechos di-
gitales se encuentra tal vez la mayor debili-
dad detectada entre los encuestados, pues
la atencién promedio dada a este aspecto
cubre apenas el 64% de las entidades. Y
aunque el 76% manifiesta que la privacidad
de la informacidn en la entidad se encuentra
en una etapa madura de desarrollo, sélo el
58% afirma estar de acuerdo con el nivel
de legitimacion de los derechos de autor en la
entidad, en cuanto hace a la autoria y desa-
rrollo de herramientas de software.

9. En general, las inversiones en seguridad in-
formdtica reciben un aceptable nivel de
atencién (80%), pero se observa asimetria
en la atenci6n, pues mientras los recursos
asignados anualmente a tecnologia y proce-
sos de seguridad en informacién se reconocen
en el 94% de los casos. No sucede lo mismo
con los recursos para la capacitacién a los
empleados en seguridad de la informacién ya
que en este punto la atencién sélo se reco-

noce en el 70% de los encuestados.

Conclusiones

Los acelerados procesos de globalizacién con
sus innumerables y cada vez mas sorprenden-
tes atractivos y posibilidades para la humanidad

entera, impulsados todos por el avance tecno-
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légico de las comunicaciones y la informdtica se
han convertido en el nuevo paradigma de las re-
laciones personales, organizacionales, locales e
internacionales, del conocimiento y el desarro-
llo. Pero tan importante y dindmico cambio que
ha condicionado los nuevos comportamientos
sociales, econémicos, politicos y éticos de las
personas y los pueblos, ha venido acompafiado
de un no menos dinamico y, a la vez, peligroso
proceso de una nueva delincuencia que, al utili-
zar o impactar los sistemas de informacién y co-
municacién de las organizaciones y el mundo,
ha llegado a posicionarse como uno de los cada
vez mayores peligros para la seguridad, la hon-
ra, vida y bienes de las personas y las organiza-
ciones de todos los paises.

Frente a esos dos fenémenos: el positivo o
neutro de la globalizacién por la tecnologia, la
informaci6n y las comunicaciones, y el negati-
vo de la ciberdelincuencia, las organizaciones® y
algunos gobiernos del mundo* han venido to-
mando conciencia de la perspectiva de futuro
y la subyacente amenaza, para actuar manco-
munadamente y construir barreras no sélo tec-
nolégicas, sino también juridicas y sociales que
permitan enfrentar con probabilidades de éxito
ese gran mapa de riesgos generado por los deli-
tos informaticos.

Como consecuencia, se han disefiado, di-

vulgado y aplicado no s6lo modelos, sistemas,

3 En particular, las especializadas en productos de la tecno-
logia informética (Cisco, por ejemplo), en sistemas de pro-
teccidn, seguridad y control informatico (como ISACA) o
en servicios relacionados (Etek).

4 Barack Obama, presidente de Estados Unidos, ha reco-
mendado crear un grupo de coordinacién de cibersegu-
ridad, encargado de la estrategia de proteccién de redes gu-

bernamentales y privadas.

herramientas y procedimientos de seguridad
informatica, sino también el necesario com-
plemento legal para combatir el delito, ademas
de la capacitacién y preparacién especializada
para manejar estos componentes de seguridad,
de manera integrada y cada vez mds generali-
zada entre la sociedad.

En Colombia, con algunos antecedentes de
caracter juridico (sobre la base de los derechos
de autor) y alguna normatividad complementa-
ria (Cédigo Penal y circulares de la Superinten-
dencia Financiera), en 2009 se logré expedir la
Ley 1273, con la cual pudo acceder al grupo de
paises que se han preparado con herramientas
mas eficaces para contrarrestar las acciones de-
lictivas del cibercrimen, en sectores claves de la
sociedad como el financiero, cuyas condiciones
de vulnerabilidad son las m4s estudiadas e in-
vestigadas por los delincuentes informaticos.

En el contexto mundial observado, las ten-
dencias del cambio caracterizadas y aceleradas
por las tecnologias de la informacién y la co-
municacién han venido aparejadas con las ten-
dencias delictivas, ahora caracterizadas como
ciberdelito entre cuyos gestores y dinamizadores
en el mundo, se encuentra gente preparada, es-
tudiosa, investigativa y con gran poder de mi-
metizacién en el ciberespacio. Frente a eso, los
paises més afectados, en general, y Colombia,
en particular, han desarrollado distintos meca-
nismos tecnolégicos y también juridicos para
actuar en los escenarios del cibercrimen, entre
los cuales el sector financiero es uno de los mas
amenazados. Por esta misma razén, sus con-
diciones de vulnerabilidad y gestién del riesgo
informdtico pueden sefialar un derrotero para

orientar las normas, politicas, estrategias y pro-
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cedimientos que permitan enfrentar tal amena-
za y velar por la seguridad de toda la sociedad,
puesto que ella no sélo va dirigida a un sector
en particular, sino a todas las actividades del
mundo en las que se muevan recursos finan-
cieros.

En una primera observacién general, pue-
de decirse que las condiciones de seguridad del
sistema financiero, visto por los resultados de
las 17 entidades encuestadas, presentan distin-
tas condiciones de riesgo que llevan a concluir
que la confiabilidad no estd plenamente demos-
trada, bien porque no se ha generalizado una
conciencia integral del fenémeno y su negativo
impacto, o porque los riesgos y amenazas, por
el medio en el cual se desarrollan, siguen sin es-
tar identificados en todo su espectro, o porque
ha faltado coherencia en el aparejamiento de
los sistemas de seguridad a los riesgos previstos,
o porque los instrumentos apropiados también
permanecen desconocidos, o porque se man-
tiene la pobre nocién de las herramientas téc-
nicas, juridicas y sociales para enfrentarlos, en
fin, entre otras muchas razones, porque las
estrategias disefiadas siguen limitadas o son in-
suficientes para generar cultura de la seguridad
informatica en las instituciones, en las organi-
zaciones y en la sociedad.

Si bien el sector analizado reconoce la im-
portancia de la planificacién de la seguridad
informatica, tal reconocimiento no es suficien-
temente coherente con las técnicas, herra-
mientas y procedimientos aplicados y menos
con la preparacién del talento humano para ga-
rantizarla, ni con la inversién destinada al efecto.

No basta con planear y nombrar responsa-

bles si en el direccionamiento no se incorpora

el desarrollo integral del sistema de seguri-

dad que genere una cultura apoyada desde las
propias capacidades y fortalezas internas: las
existentes y las que es necesario preparar y con-
solidar, junto con el conocimiento, la con-
ciencia clara y el aprovechamiento efectivo del
apoyo existente en las fuerzas externas del Esta-
do, de la Ley y de la sociedad misma, ademas de
las entidades que internacionalmente trabajan
el tema.

Este es un reto colectivo. No es solamente
para las organizaciones o las personas que estdn
en la mira permanente de los ciberdelincuen-
tes. Es un desafio para la sociedad y el Estado,
para los jueces y los administradores de justicia,
que deben estar preparados no sélo en el cono-
cimiento de la Ley y la jurisprudencia, sino en
el apropiado conocimiento del contexto tecno-
légico, informético y de sus proyecciones delic-
tivas.

No obstante las observaciones correspon-
den a una muestra de un sector especifico, por
las condiciones de ese sector y su impacto en
toda la sociedad, no es exagerado destacar que
el reto del cibercrimen, ante las condiciones
para enfrentarlo (vistas en el sector tal vez mds
significativo para observarlo), implican un reto
a las propias condiciones de supervivencia y de-
sarrollo de las personas, las organizaciones y las
instituciones del pais y del mundo. No se puede
subestimar su poder, complejidad y alcance que
puede llegar no sélo a los recursos, propiedades
y derechos, sino de las posibilidades de vida. No
basta con formar grupos de defensa o ataque al
cibercrimen, si no se construye la conciencia
organizacional y ciudadana de la seguridad in-

formética, como parte integral de la cultura de
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mejoramiento de las condiciones de vida de la

gente.
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