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la auditoria forense como una opcién valida para combatir el fenémeno del lavado de activos en Colombia, mediante la
aplicacién de las técnicas y procedimientos que le son propios. Uno de los objetivos especificos del proyecto es determinar
las técnicas propias de la auditoria forense para ser analizadas y luego determinar cudles se aplicarian en los delitos

econ6micos y en especial, al fenémeno del lavado de activos.
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Resumen Las ciencias forenses han hecho importantes
avances en la comprensién de la conducta criminal. Con ello,
han disefiado herramientas vélidas y confiables, como la per-
filacién criminal, que, por haberse empleado casi exclusiva-
mente en delitos de sangre y sexuales, han mostrado rigidez
en sus modelos de uso y limitado su aplicacién en la com-
prensién de delitos de otras categorias, como la financiera o
econémica. El presente documento propone la integracién
de ésta y otras herramientas de analisis comportamental, en
la propuesta de procedimiento denominada Andlisis Conduc-
tual Forense, aplicada a la investigacién del comportamiento
criminal de eventos, como el fraude en contexto financiero,

utilizando un caso ilustrativo del procedimiento.

Palabras clave autor Analisis conductual, perfila-

cién, delito financiero, fraude, estudio de caso.

Palabras clave descriptor Contabilidad forense,
estudio de casos, diagnéstico conductual, delitos econ6mi-

COs.

Forensic Behavioral Analysis Applied to a
Case of Financial Crime

Abstract Forensic sciences have made remarkable pro-
gress in the understanding of criminal behavior. This has
given rise to a number of valid and reliable tools such as
criminal profiling, which, having previously been used al-
most exclusively in violent and sexual crimes, has proved to
be rigid in its pattern of use. This constrains its application
in other areas like financial or economic crimes. This arti-
cle proposes integrating this and other behavioral analysis
tools, developing a procedure called Forensic Behavioral
Analysis, applied to the investigation of criminal behavior
in cases such as financial fraud. A specific case is used to

illustrate the procedure.

Author Key Words Behavioral Analysis, Profiling,

Financial Crime, Fraud, Case Study.
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Andlise forense da conduta em um caso
de crime financeiro

Resumo As ciéncias forenses tém feito importantes
avangos na compreensdo da conduta criminosa. Com isso,
foram desenhadas ferramentas validas e confiaveis, como o
perfil criminoso que, por ter sido empregado quase que ex-
clusivamente em crimes de sangue e sexuais, tem mostrado
rigidez em seus modelos de uso e limitado sua aplicagao

na compreensio de crimes de outro tipo como os financei-
ros ou econdmicos. Este documento propde a integragdo
desta e outras ferramentas de anélise comportamental, na
proposta de procedimento denominada Anélise Forense da
Conduta, aplicada a pesquisa do comportamento criminoso
de eventos, como a fraude no contexto financeiro, utilizan-

do um caso ilustrativo do procedimento.

Palavras chave autor Anilise da conduta, perfil,

crime financeiro, fraude, estudo de caso.

Palavras chave descritor Contabilidade forense,
estudo de casos, diagndstico da conduta, crimes econdmi-

COos.

Introduccién

La comprensién del comportamiento delin-
cuencial ha sido el motivo de estudio para
diversas disciplinas de conocimiento que bien
se pueden agrupar en las denominadas ciencias
forenses, que han brindado asesoria a la admi-
nistracién de justicia cada vez con mayor refina-
cién, validez y confiabilidad.

Aunque la psiquiatria y la psicologia han
hecho valiosos aportes en la reflexién sobre

el fenémeno criminal, evidentemente, no
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s6lo desde la perspectiva de estas dos cien-
cias del comportamiento, se ha desarrollado co-
nocimiento para la comprensién y control del
comportamiento delincuencial. Un ejemplo de
ello es la co-construccién interdisciplinaria de
la denominada perfilacién criminal.

Un perfil es “un sistema de indicadores de
comportamiento que forman un patrén caracte-
ristico de las acciones y/o de las emociones que se-
flalan una condicién particular” (Turvey, 1998).
Es decir, los indicadores permiten inferir una
condicién cuando se presentan de manera
suficiente en determinado contexto; este prin-
cipio se aplica, por ejemplo, para el diagnéstico
de sindromes psicopatolégicos como los descri-
tos en el Manual diagnéstico y estadistico de los
trastornos mentales DSM 1V y otros manuales

de diagnostico.
1. La perfilacion

El perfil contiene una descripcién de las ca-
racteristicas mas criticas de conducta, per-
sonalidad, procesos cognoscitivos, procesos
emocionales, condiciones demograficas, fisio-
légicas, sexuales e historia de vida de un indi-
viduo presentada en términos de probabilidad
e inferida a partir de la informacién recolecta-
da en los diferentes momentos de la investiga-
ci6n (Cook & Hinman, 1999; Keppel & Walter,
1999; Knight, Warren, Reboussin & Soley, 1998;
Kocsis, Cooksey & Irwin, 2002; Kocsis, Ha-
yes & Irwin, 2002; Mokros & Alison, 2002;
Muller, 2000; O'Toole, 1999; Turvey, 1997,
1998, 1999a).

Asi, la perfilacién se considera una técnica

de analisis de comportamiento que permite de-
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terminar caracteristicas criticas o patrones
de conductuales del o de los perpetradores en
un acto criminal (Homant & Kennedy, 1998).

La fuente principal de informacién para la
perfilacién es la escena del crimen, ademas de
las evidencias y todos los registros de cada una
de las acciones de los diferentes intervinien-
tes en ella. Entonces, el perfilador apelard a los
informes de policia, los informes forenses, el
registro de testimonios y los interrogatorios,
entre muchas otras fuentes de datos para elabo-
rar un perfil.

Desde esta perspectiva, la perfilacién es una
herramienta de analisis que tendria aplicaciéon
en cualquier tipo de delito y de cualquier cate-
goria; sin embargo, se ha empleado casi exclusi-
vamente en delitos de sangre y sexuales (Baeza
& McGrath, 2000; Baldwin, 2000; Byrd,
2000; Chisum & Turvey, 2000; Homant &
Kennedy, 1998; Jackson & Bekerian, 1998;
Knight et al., 1998; Mokros & Alison, 2002;
Muller, 2000; Tapias, Avellaneda, Moncada &
Pérez, 2002; Turvey, 2002) y poco se conoce
sobre su implementacién en el fenémeno del
crimen financiero y corporativo. El crimen fi-
nanciero son acciones fraudulentas que afectan
los intereses de orden econémico de una orga-
nizacién; los componentes de la accién fraudu-
lenta —como la falsedad documental o personal
y la suplantacién, entre otras— o su resultado
—como el hurto o la estafa— pueden estar tipi-
ficados en la norma prevalente y configurar un
concurso de delitos.

Este tipo de comportamientos se puede
catalogar en una gran categoria de accién,

denominada fraude, que dependiendo de su
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contexto puede tener subcategorias de fraude
financiero, lavado de activos y financiacién
terrorista, entre otros.

Por otra parte, los modelos de perfilacién
se presentan tan rigidos, que han dado pie al di-
sefio de la perfilacién criminal, aparentemen-
te distinto del de perfilacién de la personalidad
criminal, del de perfilacién de la escena del cri-
men y ni qué decir de la perfilacién geografica,
en el caso de eventos criminales relacionados.

De la misma manera, la tradicién de insti-
tuciones abanderadas en el uso de la perfilacién,
como la Oficina Federal de Investigaciones
(FBI, Federal Bureau of Investigation) de
Estados Unidos, ha difundido la practica de los
denominados perfiles inductivos, basados en
arduas mediciones estadisticas e informacién
histérica contenidas en robustas bases de datos.

Lo anterior conduce a que, con la informa-
ci6n previa, se determina en qué proporcién
un comportamiento identificado en un nuevo
caso corresponde a las reglas o estandares es-
tadisticos definidos en otros casos anteriores.
No obstante, el modelo siempre se muestra in-
suficiente, en especial en contextos como el
nuestro, que carecen de medidas y registros tan
exhaustivos y de facil disponibilidad para los
investigadores de cada corporacion.

Por otra parte, el modelo de perfilacién
deductiva, en el que se inicia con el andlisis y
definicién de patrones de comportamiento caso
a caso, considerando a cada uno como un caso
unico e irrepetible, permite refinar los alcan-
ces del andlisis para limitar los defectos de la
generalizaciéon que lamentablemente invita al
facilismo a algunos investigadores. El mode-
lo deductivo, por el contrario, requiere mayor

habilidad del investigador, exige mds de su
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capacidad de observacién, razonamiento cri-
tico, metaobservacién de todo un gran con-
texto y conjugacién de detalles, entre otras
condiciones.

En el presente trabajo se propone un mo-
delo de analisis, que para efectos de compren-
sién se denominard andlisis conductual forense
(ACF), que integra elementos conceptuales de
perfilacién deductiva, con énfasis en el contexto
de la escena del crimen, e incorpora ademas el
andlisis de comportamiento de victimas y tes-
tigos, aplicable a la investigacién de crimenes
financieros.

El anélisis conductual forense es una técnica
orientada a reconstruir y comprender eventos
comportamentales. Con ella, se estiman los
repertorios de conducta desplegados por quie-
nes intervienen en la comisién de un hecho
susceptible de investigacién criminal.

Este método se vale de todas las técnicas de
andlisis de la escena del crimen, reconstruccién
de la escena del crimen y analisis de compor-
tamiento; también incorpora lo contenido en
los informes policiales, judiciales y de cualquier
perito forense que intervenga en un caso.

El objetivo es reconstruir e interpretar —en
términos de probabilidad- las secuencias de
comportamiento emitidas por cada intervi-
niente y que sean relevantes para el diseflo de
estrategias de investigacién, de asesoria al in-
vestigador, al administrador de justicia, para la
bisqueda y aseguramiento de evidencia y espe-
cialmente en la estimacién de quién participd
en la accién, cudles fueron sus acciones, razo-
nes y motivaciones.

El elemento fundamental de andlisis es la
huella conductual o rastro de comportamiento

que, mediante un analisis molar de conducta,
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es decir, fraccionamiento de eventos compor-
tamentales en elementos constitutivos me-
nores, en relacién con las leyes fisicas puede
facilitar y refinar la reconstruccién de un hecho
criminal, al disefiar modelos que faciliten la
comprensién y la planeacién de acciones judi-
ciales y de investigacién.

Por lo general, la investigacién convencional
puede llegar a resolver las preguntas de qué,
cuando y cémo sucedié un hecho criminal. El
andlisis conductual forense —basado en la huella
conductual y la evidencia— permite acercarse
de manera mds refinada a la respuesta de quién
hizo qué, quién lo hizo, por qué lo hizo y para
qué lo hizo; en otras palabras, permite reducir
el universo de sospechosos, la interaccién, el
tipo de relacién entre perpetradores y victi-
mas, sus roles y definir sus probables razones
y motivos.

Al igual que en la perfilacién, el analisis
conductual forense parte de la escena del cri-
men, la que se considera como un contexto
de interaccién de individuos, es decir, la esce-
na de un crimen estd compuesta por multiples
momentos, modos y lugares; incluso, cada esce-
na muestra perspectivas diferentes segiin cada
interviniente, que se deben tener como consi-
deraciones especiales para la comprensién del
fenémeno investigado.

Este “escenario” implica una cadena de even-
tos, interacciones y multiples actores entre los
cuales se pueden identificar las victimas, los
victimarios, los testigos, los policias, los inves-
tigadores, los funcionarios judiciales, los ob-
servadores casuales y aquellos individuos que
intervengan de cualquier manera en la dindmica
de la escena (Baldwin, 2000; Byrd, 2000; Ga-
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rrison, 1994; Douglas & Munn, 1992; O'Toole,
1999; Ortega, 2002a, 2002b; Turvey, 2002).

1.1. Categorias del analisis conductual
Las categorias de andlisis conductual en la es-
cena del crimen incluyen el modus operandi, la
firma y la escenificacién, con los que se puede
realizar una estimacién probable del objetivo
de cada comportamiento emitido y percibido
en la escena. El uso de estas categorias es su-
gerido principalmente por la Oficina Federal
de Investigaciones (FBI) de Estados Unidos,
aunque su definicién y uso no son exclusivos
de esta organizacién (O'Toole 1999; Turvey,
19964, 1997, 2002).

A partir de la adecuada definicién de cada
una de estas condiciones, se pueden valorar
otras categorias comportamentales como el ni-
vel de planeacién de la accién, las habilidades
del perpetrador respecto al tipo de delito, el
nivel de control de la situacién, de la o las vic-
timas, la emotividad y las condiciones especia-
les que presenta una victima para ser escogida
como tal, el riesgo que una persona tenia para
ser victima y el riesgo que el perpetrador asu-
mi6 para realizar el crimen (Baeza & McGrath,
2000; Clemens, 1998; Douglas & Munn, 1992;
Kocsis, Cooksey & Irwin, 2002; Kocsis, Hayes
& Irwin, 2002; Mokros & Alison, 2002; Man-
dell & McMullin, 2003; O'Toole, 1999; Turvey,
1997, 1999a, 1999b).

1.1.1. El modus operandi (MO)

Hace referencia a la forma como se comete una
accién criminal o al modo de operar del delin-
cuente; en otras palabras, el MO es el conjunto

de estrategias y acciones necesarias emprendidas

09/12/2009 10:12:19 p.m.



470 / VOL. 9 / NO. 25 / JULIO-DICIEMBRE 2008

por el delincuente para cometer el crimen. Esto
incluye, entre otros elementos, la escogencia de
la victima, el lugar de comisién, los instrumen-
tos y elementos, el método, la forma de abordar
a la victima y de controlarla.

El MO es dindmico, tiende a desarrollarse
y perfeccionarse con el tiempo y de crimen en
crimen. Las técnicas son refinadas por el de-
lincuente para un mejor provecho de su accién
ilicita y disminuir la probabilidad de ser apre-
hendido y culpabilizado por un hecho, con lo
cual cada vez gana mas confianza y experiencia.

Otra variable que interviene en la dindmica
del MO es el encarcelamiento, ya que el de-
lincuente aprende de los errores cometidos
que condujeron a su detencién y de la expe-
riencia de otros delincuentes por modela-
miento, moldeamiento, aprendizaje vicario o
indirecto.

Adicionalmente, la conducta desplegada
por la victima o victimas lo obligaran a imple-
mentar y/o a acomodar procedimientos para
disminuir su resistencia en el momento del
crimen o como preparacién para el préximo
(Baeza & McGrath, 2000; Baldwin, 2000; Byrd,
2000; Clemens, 1998; Douglas & Munn 1992;
Homant & Kennedy, 1998; Howard, 1999;
Knight et al., 1998; Kocsis, Hayes & Irwin,
2002; Mandell & McMullin, 2003; Mokros &
Alison, 2002; Turvey, 1997, 1999a, 2002).

1.1.2. La firma o la tarjeta de
presentacién del delincuente

Esta caracteristica de conducta da cuenta de
las acciones que van mas alla de las necesarias
para cometer el ilicito y que persiguen una

satisfaccién personal, emocional o muy intima
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del delincuente. Estas son peculiares para cada
individuo y tienden a permanecer estables, a
pesar de la experiencia; por ejemplo, la esco-
gencia, aproximacion y seduccién de la victima,
el patrén de comportamiento verbal y no ver-
bal, el grado de fuerza desplegado mas alla del
simple control.

La firma del delincuente permanece estable
en el tiempo y con mayor seguridad permitira es-
tablecer una conexién entre los casos, cuando
se trata de un mismo criminal o grupo crimi-
nal. Esta condicién también permite discriminar
crimenes cometidos por imitadores (Baeza &
McGrath, 2000; Baldwin, 2000; Byrd, 2000;
Clemens, 1998; Douglas & Munn 1992; Ho-
mant & Kennedy, 1998; Howard, 1999; Knight
etal., 1998; Turvey, 1997, 1999a, 1999b, 2002).

1.1.3. La escenificacion

Al analizar la escena del crimen, se pueden
encontrar detalles que aparentemente no tie-
nen ningun propdsito evidente en la comisién
del delito, pero que obstaculizan u oscurecen
el motivo subyacente del hecho. Puede ser el
resultado de una escenificacién (staging), que
ocurre cuando alguien altera la escena de
manera deliberada antes de la llegada de los
investigadores.

Es probable también que el comporta-
miento de escenificacién conduzca a deduc-
ciones aparentemente légicas y relativamente
sencillas a los investigadores, para dar una
orientacién de cémo deberia entenderse un
evento e, incluso, quién es el aparente cul-
pable sin mucho esfuerzo. Esto ocurre ge-

neralmente cuando el delincuente “planta”
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evidencias para tratar de determinar la orien-
tacién de la investigacién.

Cuando se tiende a encontrar evidencias
que muy sencillamente definen la secuencia
de un crimen, también es probable que se en-
cuentren elementos generalmente pequeﬁos o
insignificantes, en principio, que no encajan en
la teoria preliminar. Estos detalles son conside-
rados como banderas rojas.

Al incorporar esta condicién, habitualmente
la teoria preliminar del caso se desconfigura
y requiere mayor esfuerzo del investigador para
redimensionar la secuencia de eventos; pero, a
la vez, le permite desfigurar la escenificacién y
direccionar correctamente la investigacién.

Entre las posibles razones para el desplie-
gue de la conducta de escenificacién, estan la
necesidad de dirigir la investigacion lejos de un
determinado sujeto, orientarla hacia un sujeto
especifico o proteger a familiares y amigos de la
victima de contrariedades o de la “vergiienza”
por comentarios o informacién mal manejada.

Cuando el individuo intenta dirigir la in-
vestigacién, es muy probable que tenga una
relacién cercana con la victima, puede ser
el victimario o conocerla, procura tener
contacto con la investigacién, se muestra ex-
tremadamente colaborador e intenta dirigir la
atencién de los investigadores lejos de si, cuan-
do en realidad ha sido el perpetrador o cémplice
(Chisum & Turvey, 2000).

También es probable que un mismo
comportamiento o patrén de conducta del
delincuente cumpla los requerimientos de con-

figuracién del MO, la firma y la escenificacién.
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En este caso, la misma conducta se debe consi-
derar con multipropésito.

Por ejemplo, hacerse pasar por un fun-
cionario institucional, vistiéndose de manera
elegante; utilizar elementos de identificacién
similares a los reglamentarios de una institu-
ci6n para abordar y dar confianza a la posible
victima; ofrecer ayuda en el trdmite, mostran-
dose amable y gentil, pueden ser conductas
esenciales en el MO del robo de dinero en la
fila de una oficina bancaria o del robo de tarje-
tas débito en cajeros.

Sin embargo, detalles constitutivos de los
mismos comportamientos, como la calidad de
la ropa escogida, el contenido verbal con el que
aborda a la victima, el tipo de instrucciones
que da, el nombre que escoge para llevar en los
elementos de identificacién, las caracteristicas
de la victima escogida, entre otros elementos,
hacen parte también de su firma y de su esce-
nificacién (Baeza & McGrath, 2000; Baldwin,
2000; Byrd, 2000; Clemens, 1998; Douglas
& Munn 1992; Homant & Kennedy, 1998;
Howard, 1999; Knight et al., 1998; Turvey,
1997, 1999a, 1999b, 2002).

1.2. Perfil geografico

Por otra parte, se pueden establecer patrones
de comportamiento desplegados en espacios
geograficos especificos que tienden a concen-
trarse en dreas cercanas al dominio del delin-
cuente. Esta técnica es conocida como perfil
geogrdfico, que define los patrones de locali-
zacién y desplazamiento de un criminal. Esto
puede ser en el desarrollo de un solo evento
criminal que contenga escenas primarias y

secundarias o también la localizacién de las
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escenas primarias de varios eventos crimina-
les similares.

Este tipo de perfil implica definir la ubica-
cién geografica clara de cada evento criminoso
y sus partes, sobre todo en los casos de crimi-
nales seriales, quienes muestran un patrén de
conducta con respecto a los lugares o sectores
que escogen para la comisién del ilicito y don-
de escogen a sus victimas. Estos lugares tienen
representaciones cognitivas con una carga afec-
tiva para el criminal, en cuanto conocimiento
del drea, dominio y sitios de refugio, entre otros
elementos, y hacen parte de su MO. En un
alto porcentaje, coinciden con los lugares de
trabajo o de residencia del delincuente (Cle-
mens, 1998; Cook & Hinman, 1999; Douglas
& Munn 1992; Homant & Kennedy, 1998;
Howard, 1999; Knight, 1998; Mokros & Alison
2002; Muller, 2000; Tapias et al. 2002; Turvey,
19964, 1997, 1999a, 2002).

1.3. Huella de conducta

En el contexto del andlisis de conducta, diver-
sos elementos fisicos se consideran la medida
indirecta de un comportamiento en términos
de frecuencia y duracién. Estos elementos
se definen como huellas o rastros de conducta,
que le permiten al investigador identificar la
aparicién, duracién, intensidad y finalizacién
de un comportamiento objeto de estudio.

En una escena del crimen, se pueden obser-
var multiples rastros fisicos del comportamiento
de los interactuantes; cada comportamiento es
susceptible de dejar una huella en la dindmica
fisica del ambiente. A partir de ella, el analis-

ta de conducta puede inferir el comportamiento
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desplegado por cada interactuante y recons-
truir hipotéticamente el evento conductual.

La evidencia fisica en si no conlleva en su
totalidad la huella conductual. Por eso, para
su definicidén, es necesario relacionar el ele-
mento materia de prueba con la ubicacién
temporal y espacial concreta en el contexto
general y particular de la escena. La iden-
tificacién de comportamientos y la recons-
truccién del evento conductual no se pueden
considerar en si evidencia.

De hecho, no es recomendable referir la
evidencia psicoldgica, ya que los andlisis conduc-
tuales son hipdtesis de trabajo que orientan 'y
generan estrategias para la investigacién. Tales
estrategias deben ser expuestas a comprobacién
y reconstruccioén que, a su vez, conducen a una
bisqueda y aseguramiento de evidencias que
cumplan los requerimientos de eficacia y con-
fiabilidad para el sistema de justicia. En caso de
encontrar tales evidencias, las hipétesis de ana-
lisis y reconstruccién se revisten de validez y
confiabilidad o son refutadas.

De las categorias mencionadas en los
apartados anteriores, se pueden definir otras
subcategorias, para considerar la huella con-
ductual analizada en el evento criminal y que
ayudan a particularizar al posible perpetrador.
Mary Ellen O'Toole (1999), entre otros auto-
res, define esas categorfas como la planeacién,
el control, el grado emocional y el nivel de

riesgo de la victima y del ofensor.

1.3.1. Planeacién
Implica una predeterminacién a la comisién de
un crimen. El delincuente determina las posi-

bles reacciones de la victima, la manera como
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la controlara o el lugar que representa un riesgo
manejable para él. La planeacién indica el gra-
do de refinacién del delincuente, ya que regis-
tra la dindmica de la escena y de las evidencias.

Asf mismo, un comportamiento de planea-
cién sofisticado puede conducir a limitar la
existencia de evidencias. Cuando la evidencia
fisica es limitada o inexistente, se puede consi-
derar que el perpetrador fue precavido para no
dejar rastros que pudieran ser investigados. La
planeacién también permite determinar que el
criminal ha plantado falsas evidencias que en-
gafian a los investigadores. Un crimen planeado
sugiere un grado de sofisticacién y/o experien-
cia importante del ofensor (Baeza & McGrath,
2000; Baldwin, 2000; Cook & Hinman, 1999;
Douglas & Munn, 1992; Egger, 1998; O'Toole
1999; Turvey, 1999a, 1999b, 2002).

1.3.2. Control

Hace referencia a las conductas del delin-
cuente para tener bajo su dominio la situacién
y ala victima. El delincuente induce comporta-
mientos, mediante érdenes, engafios o amena-
zas. Esto no necesariamente implica el uso de
armas o de otros elementos como drogas, ama-
rres, golpes e insultos, entre otros (Baeza & Mc-
Grath, 2000; Baldwin, 2000; Cook & Hinman,
1999; Douglas & Munn, 1992; Egger, 1998;
O'Toole, 1999; Turvey, 1999a, 1999b, 2002).

1.3.3. El grado emocional

Los dafios resultantes en la victima, el com-
portamiento verbal y el tiempo empleado por
el perpetrador en la comisién del hecho su-
gieren el estado emocional que posiblemen-

te estaba experimentando el delincuente. Las
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agresiones fisicas en especial en la cara o el pe-
cho y los insultos exacerbados pueden indicar
un alto grado de activacién (ansiedad, ira) del
delincuente. Interpretar esta condicién de la
escena proporciona elementos razonables para
generar hipétesis sobre los probables motivos
del crimen (Baeza & McGrath, 2000; Baldwin,
2000; Gémez, 1995; Hazelwood & Warren,
1998; Homant & Kennedy, 1998; Kocsis, Ha-
yes & Irwin, 2002; Mandell & McMullin, 2003;
Mokros & Alison, 2002; O'Toole 1999; Turvey,
1999a, 1999b, 2002).

1.3.4. El nivel de riesgo

Es la probabilidad de ocurrencia de un hecho
criminal determinado. Las condiciones de la
victima y el victimario aumentan o disminu-
yen la probabilidad de ocurrencia del hecho
delincuencial. Al evaluar las condiciones de la
victima, se puede definir cudles de ellas pro-
bablemente despertaron el interés del de-
lincuente, por ejemplo, su estilo de vida, sus
habitos, rutinas, color de cabello, edad o trabajo
que representan algo para el asaltante o faci-
litan su accién.

Tras analizar dichas condiciones particula-
res, se puede estimar la probabilidad que tenia
una persona para ser victima del tipo de crimen
que se investiga. Es probable que el delincuen-
te cometa un crimen para encubrir otro o que
disimule los motivos del mismo. Conocer a pro-
fundidad a la victima permite tener mds cono-
cimiento del perpetrador.

En cuanto al perpetrador, se deben anali-
zar también las condiciones que representan

peligros o riesgos contra su propia integridad
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y la forma como los controla o que lo llevan a
decidir no cometer el ilicito, por ejemplo, el
temor a ser descubierto y capturado o incluso
a ser victima él mismo ante la accién defensi-
va de su victima o terceros (Baeza & McGrath,
2000; Baldwin, 2000; Douglas & Munn, 1992;
Egger, 1998; O'Toole 1999; Turvey, 1999a,
1999b, 2002).

2. Victimologia en la
investigacion

El rol de la victima durante el evento delin-
cuencial, sus caracteristicas y condiciones
predisponentes, entre otros rasgos personales,
nos permiten saber atin més del perpetrador y
limitar el nimero de posibles sospechosos. Aun-
que las propuestas actuales de intervencién con
la victima y su estudio desde la Victimologia
van mucho mis alld de la investigacién judi-
cial, aprehensién y judicializacién del delin-
cuente, en el contexto del presente documento
sélo se menciona lo relevante a la fase de investi-
gacion.

Para comprender a la victima, también se la
perfila al evaluar sus caracteristicas de persona-
lidad, datos demograficos, grado de escolaridad,
condiciones familiares, sociales, laborales,
tisiolégicas y cognoscitivas, con lo que se esti-
ma la probabilidad para que esta persona fuera
victima del delito ocurrido.

Comprender quién y cémo es la victima
permite al investigador conocer mejor al crimi-
nal y el crimen cometido. Cuando se establece
la probabilidad de que la victima fuera victima
del delito materia de investigacién, también se

puede establecer la probabilidad que una per-
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sona determinada pueda ser el victimario (Cas-
per, 1996; Linker, 2000; McWhorter, 2000;
Muraro, 2002; Schneider; 2001; Wohlfarth,
Winkel, Ybema & Van Den Dussich, 2000).

3. La reconstruccion

Con la informacién disponible durante la inves-
tigacién, fundamentada en las evidencias y la
interpretacién de la huella conductual, se incor-
pora la reconstruccién de la escena. En ese pro-
ceso, se confrontan las hipétesis de trabajo, que

permiten modelar los probables comportamien-
tos emitidos en el evento criminal investigado.

La reconstruccién de la escena es la organi-
zacién comprensiva de los resultados investiga-
tivos que permiten establecer una secuencia de
hechos y roles en la comisién de un delito. Para
la reconstruccién de la escena del crimen y de los
eventos en general, se hace un acopio del método
cientifico, la evidencia fisica y el razonamiento
deductivo, lo que produce un conocimiento y
comprension de los eventos que rodean la comi-
sién de un delito (Clemens, 1998).

En cualquier escena es posible realizar una
reconstruccion total o parcial con el apoyo de
varias técnicas y siguiendo siete pasos basicos:
Reconocimiento de evidencia.
Documentacién de evidencia.

Coleccién de evidencia.
Evaluacién y estudio de evidencia.
Hipétesis.

Pruebas de confirmacién de hipétesis.

N oA W

Reconstruccién.

Los tres primeros pasos constituyen la base

para la reconstruccion, el cuarto paso implica
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estudios especializados periciales que definen el
tipo de informacién que aporta la evidencia y
su validez. Estos estudios se comparan con las
declaraciones de los testigos para confirmar
las versiones que estdn apoyadas o refutadas
por la evidencia (Clemens, 1998; Chisum &
Turvey, 2000; Douglas & Munn, 1992; Homant
& Kennedy, 1998; Turvey, 1997).

Comprender el significado comportamen-
tal de la evidencia, su ubicacién en la escena en
relacién funcional con el resto de la evidencia y la
dindmica de la escena permite al analista rea-
lizar al tiempo una reconstruccién conductual
del comportamiento desplegado por el perpe-

trador y la victima en el evento concreto.

4. Analisis Conductual Forense
(ACF)

La integracién de las diferentes técnicas que
implican el andlisis de comportamiento y
de su rastro en un solo protocolo o secuen-
cia de procesos de intervencién, configura el
andlisis conductual forense, que el presente do-
cumento propone como un complemento a la
investigacién convencional, pues facilita el
disefio de estrategias de investigacién y el es-
tablecimiento de hipétesis, orienta y refina la
busqueda y aseguramiento de evidencia com-
plementaria y aporta validez y confiabilidad a
la informacién recolectada en la investigacién.
En el ACF, se parte de la escena, que se con-
sidera como un contexto de interaccién con-
ductual, cuyos elementos constitutivos son
huellas de conducta que van mas alla de la

mera evidencia fisica y son mucho mds sensi-
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bles a la contaminacién. Sin embargo, con el
ACF se puede discriminar —al asignar con di-
ferentes grados de probabilidad— cada huella
de conducta a cada individuo interviniente
en la escena.

A continuacién, se expone el protocolo
propuesto para la realizacién de un ACF. Este
se puede aplicar total o parcialmente en se-
cuencia, dependiendo de la informacién dispo-

nible en el momento de su realizacién.

4 1. Pasos para el Analisis Conductual

Forense

1. Evaluacién del acto criminal en si mismo,
incluye el modus operandi, la firma y la esce-
nificacién.

2. Evaluacién comprensiva de la escena o es-
cenas del crimen.

3. Anilisis comprensivo de la victima o de las
victimas.

4. Evaluacién de la evidencia disponible y su
huella conductual.

Evaluacién de los informes preliminares.

6. Evaluacién de protocolos forenses y de to-
dos los estudios técnicos especializados, que
sean requeridos durante la investigacion.

7. Generacién de hipétesis.

Prueba de hipétesis en relacién con la evi-
dencia disponible.

9. Sugerencias para la busqueda y asegura-
miento de més evidencia.

10. Desarrollo del perfil conductual que con-
tenga las caracteristicas criticas o mas im-
portantes del posible delincuente.

11. Sugerencias de investigacién basadas en la
construccién del perfil comportamental y el

evento conductual.

09/12/2009 10:12:20 p.m.



476 / VOL. 9 / NO. 25 / JULIO-DICIEMBRE 2008

12. Sugerencias para el abordaje del delin-
cuente.

13. Sugerencias para la recepcién de testimo-
nios, temas y enfoques.

14. Sugerencias para la presentacion del caso y
evidencias en secuencia conductual y sisté-

mica para la judicializacion.

En la medida en que los investigado-
res vayan disponiendo de nueva informacién,
como las evidencias que se hayan aportado tras
las sugerencias de un primer anélisis, el proto-
colo se aplicara en la secuencia sugerida con
el fin de refinar el andlisis inicial. Un solo dato
novedoso puede modificar drésticamente el re-
sultado final del perfil aportado por el ACF.

Con fines ilustrativos, a continuacién, se
mostrara el uso de este protocolo de Analisis
Conductual Forense, aplicado al estudio de un
caso unico de fraude financiero con tarjetas
débito, ocurrido en Colombia. Para el mo-
mento de la investigacién, este tipo especifico
de evento no se habia presentado ni habia sido
reportado por ninguna entidad financiera. Los
nombres, entre otros datos, han sido modifica-
dos para mantener la reserva del proceso, sin

afectar la esencia del andlisis.

5. Caso ilustrativo “"Fondos
insuficientes”

A finales del aflo 2005, en la ciudad de Bogota, la
sefiora Mariana Peralta denunci6 ante la policia
el supuesto hurto de US$1.000 de su cuenta de
ahorros del banco Planeta. El mismo dia, entregd
una copia de la denuncia y formaliz6 una queja

en atencién al cliente por el mismo motivo.
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Para este tipo de quejas, el banco Planeta
cuenta con una seccién que realiza analisis del
contenido de las quejas y reclamos para propo-
ner mecanismos y procesos de mejoramiento en
el servicio. Manuel, uno de los analistas, identi-
ficé trece reclamaciones que mostraban coinci-
dencias con la queja de la sefiora Peralta.

En su informe verbal inicial, Manuel defi-
ni6 que en principio los clientes reclamaban
porque al intentar una transaccién en cajero
electrénico, la maquina reportaba saldo insu-
ficiente y, al acercarse a la oficina a reclamar,
encontraron una serie de retiros que negaron
haber hecho. Ninguno de ellos habia extraviado
su tarjeta débito.

Las tareas iniciales de la investigacién con-
sistieron en recolectar y analizar la informa-
cién histérica y documentada de las cuentas
en cuestion, de la cual se extrajeron resime-
nes de las operaciones cuestionadas, copia de
los documentos de los clientes y algunas tarjetas
de clientes afectados previamente bloqueadas.

Los investigadores determinaron en princi-
pio que, para lograr realizar una operacién como
las investigadas, el defraudador deberia tener
disponibilidad de informacién como el saldo de
las cuentas, una copia de la informacién con-
tenida en la banda magnética de la tarjeta 'y
el nimero secreto de identificacién personal
(PIN, personal identification number) de cada
cliente.

Por otra parte, a partir de lo expresado por
los clientes en sus quejas, se encontré que la
ultima transaccién reconocida por ellos, previa
a las transacciones irregulares fue realizada en
la oficina principal del banco. Algunos men-

cionaron que el cajero que los atendi6 solicitd
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pasar la tarjeta por el lector de la caja hasta tres
veces; afirmaron ademds que este cajero tal vez
tuvo qué ver en el fraude.

Se procedié, entonces, a recuperar los regis-
tros electrénicos de operaciones en el sistema,
realizadas en las fechas que los clientes dijeron
haber estado en la oficina principal antes del
posible fraude. A partir de esto, se identificé
que fueron atendidos en su mayoria, por el ca-
jero principal de la oficina, cuya clave y usuario
de sistema correspondian a Pepe Pérez.

En algtin momento, los métodos regulares
de investigaci6n llevaron a los investigadores a
una situacién paraddjica en la emergencia de va-
rias instancias del banco. Para dar una solucién a
este tipo de fraude, por una parte, debian llamar
a entrevista a Pepe Pérez y para ello se requerian
mas evidencias con las que se pudiera confrontar
y conseguir mayor y mejor informacién.

Por otra, si se tomaba la decisién de despe-
dir a Pepe Pérez, considerando sélo los indicios,
hipotéticamente se podria detener el fraude;
sin embargo, no habia garantia de ello y no se
facilitaria la comprensién de las especificidades
del fenémeno, con lo cual se perderia la posi-
bilidad de obtener la informacién que aportara
Pepe Pérez.

Entretanto, la gerencia de seguridad resol-
vié el dilema. Otra instancia administrativa ya
habia tomado y ejecutado la decisién de retirar
a Pepe Pérez. Asi las cosas, se requeria dar un
giro a la investigacion para cumplir el objetivo de
comprension del problema en razén a que no se
habian presentado eventos de fraude con la utili-
zacién de tarjetas débito hasta ese momento.

A partir de este punto, se implement el
método de andlisis conductual forense que rea-

liz6 estas tareas:
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+  Disefio de dossier con la informacién disponi-
ble sobre el caso, informe de tareas realizadas
y del resultado de la recoleccién de evidencia
electrénica registrada en el sistema.

+  Analisis molar de comportamiento tran-
saccional, detalles de horas, duracién de
cada transaccién, cuantia especifica de
cada operacién individual, intentos fallidos
o erréneos, ubicacién precisa de cada cajero
electrénico y de las oficinas.

+ Establecimiento de patrones de compor-
tamiento transaccional, a partir de una
muestra de transacciones normales de cada
cliente antes del incidente.

« Andlisis del contenido de los documentos
aportados por los clientes, cartas de recla-
macién, denuncias ante las autoridades.

» Andlisis del contenido de documentos de
administracién de personal, hojas de viday
resultado de pruebas psicométricas.

+ Disefio de un perfil geografico de las opera-
ciones investigadas.

+ Disefio de perfil geografico de comunicacio-
nes telefénicas.

+ Disefio de perfiles comportamentales de
cada posible interviniente en toda la ope-

racién fraudulenta.

5.1. Procedimiento empleado

5.1.1. Evaluacién del acto criminal

5.1.1.1. MO: a informacién contenida en la ban-
da magnética de la tarjeta fue copiada y grabada
en otra tarjeta. Fueron afectados clientes que
realizaron transacciones en la oficina principal
del banco. En este escenario, el perpetrador con-

siguié percibir el nimero secreto personal.
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Se realiza una secuencia de operaciones,
iniciando con una consulta de saldo, tres retiros
en cajero electrénico y un retiro en oficina con
cajero humano.

En un mismo lapso, en el mismo cajero y la
misma oficina, se afectaron varias tarjetas.

Cada tarjeta fue usada durante dos y tres
dias seguidos.

Todas las operaciones de retiro se realiza-
ban por sumas minimamente inferiores a los
topes que requieren otros procedimientos de

confirmacién segn protocolos del banco.

5.1.1.2. Firma: Realizar secuencias de retiros
iniciando siempre con una consulta de saldo.

Utilizar una de las tarjetas para realizar
un pago electrénico de servicios en un mo-
tel y la compra de productos de una tienda
juvenil.

Realizar una secuencia de consultas de
saldo un dia domingo en las primeras horas

de la mafiana.

5.1.1.3. Escenificacién: Realizar secuencias de
operaciones en diferentes puntos de la ciudad e

incluso en otra ciudad.

5.1.2. Evaluacioén de la escena

La accién inicia en el sistema informatico
del banco, en donde se identificaban cuentas
susceptibles de ser afectadas por la cuantia
del saldo.

Posteriormente, se establece que en la ofi-
cina principal del banco en el area de cajas se
obtienen las claves secretas de los clientes.

Las tarjetas fueron utilizadas en diferentes

puntos de las ciudades de Bogotd y Medellin,
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en cajeros electrénicos propios del banco y
de otros bancos. Cada ciclo transaccional se
cerraba en una oficina con cajero humano.

Cada transaccién, incluyendo los errores,
queda en un registro (log) del sistema, plata-
forma electrénica (escena electrénica y escena
virtual).

Motel y almacén en el que se realizan pagos

electrénicos.

5.1.3. Andlisis de las victimas
Todos los clientes son titulares de cuentas en
oficinas diferentes a la oficina principal.

Cada uno de los clientes refiere que des-
liz6 su tarjeta y digitd su clave tres veces sin
sospechar.

Todos los clientes son mayores de 45 afios,
clientes antiguos, con movimientos financieros
moderados, principalmente son ahorradores,
con baja frecuencia de retiros.

Todos los clientes identifican las transaccio-

nes sospechosas dias después de realizadas.

5.1.4. Evaluacién de la evidencia y la
huella conductual
Los registros de las operaciones en el sistema
permiten establecer que todas las cuentas fue-
ron afectadas en ciclos de operaciones iniciadas
siempre con una consulta de saldo, tres retiros
por los montos méaximos permitidos y un retiro
en oficina por un monto minimamente inferior
al monto méaximo que requeriria autorizacio-
nes adicionales, segtin los protocolos del banco.
En periodos no superiores a 30 minutos se
realizaban ciclos de operaciones con varias tar-

jetas, lo que indica que un mismo individuo —o
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grupo de individuos— se desplazaba a los mis-
mos lugares con todas las tarjetas.

Se realizaron un pago electrénico de los
servicios de un motel y una compra de pro-
ductos juveniles en un almacén especializado,
situacién que rompe el patrén establecido.
Esto indica que esta operacién de pagos sélo
la realiza uno de los individuos probablemen-
te entre los 25 y 30 afios, que es el rango de
edad para el que se diseflan los productos del
almacén.

Todas las operaciones se concentran en

maximo, tres sectores en cada ciudad.

5.1.5. Informes preliminares
Informe de atencién al cliente.

Informe de seguridad informatica del banco.

5.1.6. Hipdtesis
Un funcionario del banco, probablemente
cajero, se encarg6 de valorar las condiciones
de las victimas y se encargé de acopiar los
numeros secretos. En asocio con otros sujetos,
copi6 la informacién de la banda magnética.
Es posible que los perpetradores sean fun-
cionarios o ex funcionarios bancarios, porque
muestran conocimiento de los protocolos de

proceso en caja.

5.1.7. Prueba de hipétesis en relacién
con la evidencia disponible

Considerando que los clientes informaron
sobre la solicitud del cajero de pasar varias
veces su tarjeta por el lector, algunos mencio-
naron que repitieron tres veces la accién y que
en esta situacién es probable que el cajero viera

el nimero secreto de los clientes, se procedié a
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disefiar una situacién de digitacién de claves en
tres ensayos cada vez.

Se solicité a 16 funcionarios; 10 cajeros y
6 no cajeros que intentaran identificar una
secuencia de cuatro numeros digitados en los
lectores de banda (pinpad), sin que tuvieran
contacto visual directo, con una posicién cor-
poral natural en el espacio del cajero principal.

Se obtuvo como resultado de la situacién,
que todos los cajeros lograron identificar co-
rrectamente la secuencia de ntimeros, maximo
al segundo ensayo. Por otra parte, los no caje-
ros no lograron identificar ni remotamente la
secuencia de nimeros después de tres ensayos

cada uno.

5.1.8. Sugerencias para la busqueda y
aseguramiento de mds evidencia

Una vez presentada la denuncia ante la autoridad
competente, se sugirié realizar un andlisis de
las llamadas telefénicas del cajero principal,
considerando algunas descripciones del com-
portamiento de Pepe Pérez respecto a hacer y
recibir muchas llamadas por teléfono mévil,
especialmente por el tiempo en el que se ini-
ciaron los fraudes.

Se identific6 una larga serie de comuni-
caciones entre el teléfono de Pepe Pérez y un
teléfono mévil perteneciente a John Jonas. A
partir de la ubicacién de las celdas o antenas de
la compaiiia de telefonia, se logré determinar
que las 4reas geograficas de origen y destino
de las llamadas también estaban concentradas en
los mismos tres puntos antes mencionados y
que mostraban una correspondencia temporal

con las operaciones fraudulentas.
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5.1.9. Perfil conductual

Se pueden discriminar tres tipos de roles en el

proceso:

+ Quien selecciona, recolecta y trafica la in-
formacién desde la oficina, al cual se deno-
minard “informante”.

+  Quien realiza la funcién de reunir la in-
formaci6n, complementarla y gestionar su
incorporacién a una tarjeta, a quien se de-
nominara “compilador”.

* Quien realiza la funcién de retirar el dinero,
se denominard el “cobrador”.

+ Es prudente considerar que cada rol puede

estar ejercido por mas de un individuo.

5.1.9.1. Informante: Probablemente es un
hombre de entre 23 y 30 afios de edad, vive
con su familia atn bajo la tutela de los padres
o de un familiar cercano a quien le guarda
profundo respeto e, incluso, temor. Es estu-
diante de una carrera administrativa o afin,
conoce los procedimientos especificos del
manejo de tarjetas débito y tiene experiencia
laboral en esta area.

Para alcanzar el nivel de dominio sobre las
caracteristicas del producto tarjeta débito y
el conocimiento sobre los protocolos especifi-
cos del banco, debié haber trabajado en el area
entre uno y dos afios. La edad de ingreso de un
cajero con experiencia previa estd entre los 22
y 25 afios. En mayor proporcién, un cajero del
banco es soltero y vive con la familia nuclear.
Convivir con los padres establece un patrén de
comportamiento de respeto y sumisién a la
autoridad paterna, con un gran deseo de des-
prendimiento por la etapa de desarrollo vital de

una persona al final de su adolescencia.
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Tiene acceso casi ilimitado a la informa-
cién disponible en la oficina. Es una persona
sugestionable, con grandes deseos por alcan-
zar metas de manera exitosa y rapida, dispues-
ta a asumir retos sin medir sus consecuencias.

Es probable que frecuente personas de per-
fil delincuencial, aunque no desea pertenecer
a este ambiente. Desea mostrar una imagen de
poder econémico superior al que tiene.

Puede considerar que la empresa no colma
sus metas de autorrealizacion y, por el contra-
rio, s exige mucho de él (ella); en consecuencia,
“aprovechar cualquier oportunidad” es una
premisa.

Se muestra como una persona simpdtica,
amigable, amable y colaboradora, lo que le per-
mite acceder a mds informacién.

Muestra un alto grado de rasgos obsesivo-
compulsivos, desea mantener el control sobre
las cosas y las personas, no culmina una tarea
hasta que considere que estd completamente sa-
tisfecho con el resultado o que otra condicién sea

alin mas retadora que la tarea anterior.

5.1.9.2. Compilador: Sujeto entre los 30 y 40
afios de edad, conocimientos avanzados en sis-
temas y computacién, nivel educativo superior,
con vasta experiencia en el sector financiero.
Tiene acceso a niveles importantes de informa-
ci6én y tecnologia; muy inteligente y manipula-
dor, induce comportamientos e ideas en otros
de manera muy fécil para él.

Mantiene un estatus social alto, pero consi-
dera que no es estable; en consecuencia, busca
una opcion de seguridad, se muestra ostentoso,

probablemente use joyas o cualquier objeto
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que permita a los demas inferir su poder adqui-
sitivo, siendo esto un modelo inspirador.

Si no pertenece a la institucién, fue retira-
do hace relativamente poco (2 afios o0 menos),
mantendrd lazos muy estrechos e incluso afec-
tivos con personas aun vinculadas que le den el
acceso a la informacién necesaria. De igual ma-
nera, tiene contacto con espacios sociales que
le permitan reclutar a sus colaboradores, como

un centro educativo, fiestas, etc.

5.1.9.3. Cobrador: Pueden ser més de dos al
mismo tiempo, hombres asignados por tandas
para retirar y custodiar el dinero; probablemente
tengan entre 20 y 30 afios de edad, inestables,
de un nivel educativo medio, tal vez iniciando
una carrera profesional o técnica, de clase me-
dia o media baja, con aspiraciones inmediatas,
baja tolerancia a la frustracién, viven el aqui y el
ahora.

Probablemente, consumidores de alguna
sustancia psicoactiva, desean mantener un nivel
social mas alto y no han percibido oportunida-
des en el marco legal. Con habilidades sociales
moderadas, pertenecen a grupos de pares en
los que son aceptados por los favores econémi-
cos que le brindan al grupo. Posiblemente, ten-
gan déficit en su autoestima y requieran tener
para ser y pertenecer.

Se levant6 un perfil geografico, que permiti6
focalizar las operaciones fraudulentas en tres
puntos geograficos concretos de la ciudad de
Bogota y uno de la ciudad de Medellin.

La tltima transaccién reconocida por los
clientes afectados coincidia en haberse realiza-
do en la oficina principal del banco. Segtn el

registro de operaciones en el sistema, se identi-
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fic6 que fueron atendidos —en su mayorfa— por
el cajero principal de la oficina Pepe Pérez.

La perfilacién geogréfica de las operacio-
nes por cajero electrénico, incluyendo las opera-
ciones fallidas por error en la digitacién de las
claves o porque el nimero de retiros excedia el
monto limite, permitié encontrar una concen-
tracién en el sector comprendido entre la calle
82 con carrera 15 y la calle 116 con carrera 7,
los San Andresitos de la calle 38 y los barrios
Bochica y Quirigua al noroccidente de Bogota.

En Medellin, las operaciones se hicieron
en el centro de la ciudad y en el sector de El
Poblado.

Al realizar un cruce de informacion, se en-
contré que la oficina principal estd ubicada en
la calle 95 con carrera 11, que el grupo de ami-
gos que més frecuentaba Pepe Pérez trabajaba
en San Andresito de la 38 y que todos ellos se
reunian en el sector en una cancha de fatbol a
practicar deporte recreativo y que la residencia
de Pepe Pérez estd ubicada en el barrio Bochica,
a escasas cinco cuadras de uno de los cajeros en
los que se hicieron operaciones fraudulentas
un domingo en la mafiana.

Considerando que el cajero de la oficina
principal presentaba elementos coincidentes
relacionados con el evento investigado, se pro-
cedié a analizar la informacién disponible por
el banco sobre Pepe Pérez. Su hoja de vida e
historia laboral permitieron a los investigadores
establecer que habia trabajado previamente en
otro banco como auxiliar de oficina.

En la descripcién operativa de sus tareas y
otras actividades, se encuentra que era el en-
cargado de administrar las tarjetas débito, de

resolver problemas a los clientes con su pro-
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ducto, de bloquear o desbloquear tarjetas, en
general era percibido como “un experto en
tarjetas débito”. Esta pericia no estaba reporta-
da de manera formal.

Su retiro del anterior banco fue “sin justa
causa”. De manera informal, los investigadores
se comunicaron con sus homoélogos en el ante-
rior banco y establecieron que Pepe fue investi-
gado por un presunto fraude con tarjetas débito;
pero dado que no se encontraron evidencias sé6-
lidas sobre su responsabilidad y que la situacién
era considerada un riesgo, decidieron prescindir
de sus servicios y pagarle una indemnizacién.

Desarrollo humano del banco Planeta re-
port6 que Pepe Pérez cumplié los procedi-
mientos de reclutamiento y seleccién que
se realizaron segin el estandar del sector
financiero, incluyendo el estudio de confir-
macién de datos de hoja de vida, aplicacién de
pruebas psicométricas para medir las habilida-
des y conocimientos para desempefiar exitosa-
mente un cargo, entrevista psicolc’)gica centrada
en definir motivacién, nivel de compromiso,
idoneidad y proyeccién laboral.

Las evaluaciones de los jefes inmediatos de
Pepe reportaban que su desempefio en general
era muy satisfactorio, lo que le permiti6 un ascen-
so rapido. Era percibido por sus compaifieros
como muy inteligente, colaborador, de apren-
dizaje rapido, digno de confianza, al punto que
era quien resolvia la mayoria de situaciones de
la oficina, incluso superando en pericia al ge-
rente y demds compaileros.

En la investigaciéon de campo, se recibié un
reporte de los compaiieros de Pepe respecto a
que habia mostrado cambios importantes en su

estilo de vida: lo habian visto con relojes nue-
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vos, ropa de marca y teléfono mévil de tltima
generacic’)n, entre otras cosas.

Todas estas condiciones fueron valoradas
por los asesores penales del banco y por los
funcionarios de policia judicial de la fiscalia, lo
cual permitié una vinculacién formal a la inves-
tigacion judicial de Pepe Pérez como un posible
responsable del hurto con tarjetas débito a los

clientes del banco.
Conclusiéon

Las técnicas de andlisis de comportamiento
—como la perfilacién criminal, de la escena y
geogréﬁca, entre otras—, sumadas a técnicas
de analisis victimoldgico y registro de huella
conductual, enmarcada en los procedimientos
estandar de investigacién criminal, tienen un
amplio espectro de aplicabilidad a delitos, ade-
mas de crimenes de sangre y sexuales.

Todas las técnicas se pueden integrar en
un protocolo de Andlisis Conductual Forense,
que permite a los analistas generar modelos
mas vélidos y confiables en la investigacién y
comprensién de un hecho criminal, en especial
al incorporar las variables de comportamiento,
como la motivacién.

El modelo de Anélisis Conductual Forense
se muestra como un protocolo complementa-
rio a la investigacién convencional, en especial
cuando los resultados se muestran limitados o
llegan a un punto ciego en la resolucién de un
hecho criminal.

Este modelo de andlisis puede aplicarse para
investigar hechos indeseables susceptibles de ti-
pificarse en delitos, mas sofisticados como el la-
vado de activos, el hurto financiero, los sabotajes

corporativos o la infidelidad, entre otros.
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