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Primera parte

Consideraciéon del cuestionario

al.

a2.
a3.
a4.
a5.

ab.

a7l.

as8.

a9.

alo.

b1.

b2.
b3.
b4.
b5.
b6.

N2

{En su pais, se pueden contratar seguros a través de Internet? Caso afirmativo: éde
qué forma esta reglamentado?

{Se admite el consentimiento del asegurado por via electrénica?
{Pueden denunciarse los siniestros por via electrénica?
{El documento informatizado es considerado instrumento publico o privado?

¢{La legislacién de su pais prevé normas de proteccion de datos personales (habeas
data) objeto de procesamiento electrénico?

¢{La legislacion de su pafs prevé normas que regulen la privacidad del correo
electréonico?; en caso afirmativo, {qué sanciones se establecen para el caso de la
violacién del derecho a la intimidad?

{En su pals, existen coberturas aseguradoras que amparen contra los dafios por
virus o fallas informaticas, en particular, dafos a las redes externas?

{En caso de contestar afirmativamente la pregunta anterior, como se evallan estos
riesgos? ¢Hay limites? (Franquicias?

{Qué porcentaje aproximado del primaje de seguros de su pais se comercializa a
través de Internet?

{Existen en su pais barreras legales para impedir que la contratacion de seguros a
través de Internet vulnere el poder impositivo de su pais?

Los principios generales de la contratacion electrénica

Equivalencia funcional de los actos juridicos electronicos respecto de los actos
juridicos escritos

La inalteracién del vigente derecho de las obligaciones y contratos privados
La neutralidad tecnolégica

Buena fe

La libertad contractual en el contexto electrénico

Valor probatorio de los documentos electrénicos

La contratacién, gestién, ejecucién, consumacion y rescision de los contratos de
Seguros y reaseguros
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cl.

c2.

c3.

d1.
d2.

ds.

d4.

ds.

el.

e2.

e3.

f1.

f2.

f3.

Se servird indicar como ha influido la electronificacién en los distintos momentos
indicados; particularmente indicara si es imperativa o no la entrega del texto escrito
dela pdliza, y si se ha reglamentado su eventual sustitucién por el mensaje electrénico

{Hay autoridad certificante de documentos electrénicos; caso afirmativo, cuales
son las condiciones exigidas para su actuacion?

{Existe en su pais un servicio de notificaciones telematicas seguras con plena eficacia
juridica y valor probatorio similar al del correo certificado?

La firma electrénica
{Existen en su pais disposiciones que regulen el uso de la firma electrénica?

{Segun las normas vigentes en su pals, la firma digital tiene el mismo valor juridico
gue la firma manuscrita?

{El soporte en que figuran los datos firmados electrénicamente esta reconocido
como prueba documental en juicio?

{Cémo estan reflejadas en la legislacién de su pais las caracteristicas de la firma
digital en cuanto a autenticidad, integridad, confidencialidad y no repudio?

Sistemas de cifrado de datos: clave simétrica y no simétrica
Acceso a bases de datos

{Existe en su pais alguna regulacion que imponga a los aseguradores el suministro
de sus bases de datos a organismos oficiales?

{Esa obligacién responde a fines meramente estadisticos o a la deteccién de activos
de origen delictivo (lavado de dinero)?

{Se puede acceder a bases de datos que contengan informacién econémico-financiera
o médica del asegurable?

Exclusiones de cobertura en riesgos de personas

{Existen en su pals tendencia a establecer nuevas exclusiones de cobertura vinculadas
al uso de nueva tecnologia, como ser, la telefonia celular, los rayos catddicos, el
poliuretano expandido, etc.?

{Existen en la legislacion de su pais exclusiones de cobertura en seguros de personas
y/o salud u hospitalizacion, respecto a lesiones o muerte causadas por el efecto
invernadero y la concentracién de gases en la atmosfera?

Existen en las pdlizas usuales de seguros de personas, salud u hospitalizacién, en su
pafs, otras exclusiones de cobertura, ademas de los acontecimientos catastréficos
originados por la energia atdmica, terremotos o inundaciones (clausulas referidas al
lado oscuro de los avances de la ciencia y tecnologia).

3



EDUARDO MANGIALARDI, NORBERTO JORGE PANTANALI, ENRIQUE JOSE QUINTANA

f4.

h2.

h3.

h4.

h5.

hé.

{Existen en la legislacion de su pais exclusiones de cobertura en seguros de personas
por dafos en la salud causados por compuestos industriales tdxicos (bifenilos
policlorados)?

Derecho a la subrogacién

¢{Las entidades aseguradoras que operan en estas coberturas pueden repetir o
subrogarse en los derechos del asegurado para intentar recuperar el costo de los
siniestros afrontados, cuando ellos son consecuencia del mal uso de las nuevas
tecnologias (v.g. lesiones o muerte causadas por alimentos o cultivos transgénicos,
experimentos genéticos, productos farmacéuticos, etc.)?

Seleccién de riesgos

{En su pais, se verifica el uso de nuevas tecnologias de diagndstico médico para los
seguros de vida individuales?

{Existe regulacion que limite los estudios de diagnéstico para los casos de HIV o de
genoma humano?

{Existe regulacion que limite las discriminaciones tarifarias en virtud al fenotipo del
asegurable (vinculadas al medio ambiente, a los antecedentes étnicos, a la
demografia, etc.)?

{Existen en la legislacion de su pais algunas previsiones respecto a la incorporacién
deimdagenes digitales en documentos electrénicos (v. gr. radiografias, tomografias
computadas, ecografias, etc.)?

{Existen en la legislacion de su pais algunas previsiones que deben cumplir las
recetas médicas y/o de tratamientos prescritos, emitidos en documentos digitales?

{Existen en su pals restricciones al cimulo que se da cuando por un lado, el
asegurado recibe prestaciones por via de un seguro de personas, salud u
hospitalizacion, y por otro lado reclama por responsabilidad civil cuando el dafio
en su cuerpo —salud o muerte— se produjo por el mal uso de nuevas tecnologias?

IV. La electrénica en el reaseguro
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I. INTRODUCCION GENERAL

Para la Asociacion Argentina de Derecho de Seguros, constituye un alto honor que el
Consejo de Presidencia de la Asociacién Internacional de Derecho de Seguros (aipa) le
hubiera confiado la responsabilidad de la preparacién del cuestionario remitido a todas
las secciones nacionales yla elaboraciény relacion del informe general referido al tema
“Lainfluencia delos avances cientificosy tecnoldgicos en el seguro de personas”, en este
Xl Congreso Mundial de Derecho de Seguros.

Entendemos que tanto en la eleccién de nuestro pais como sede de este magno
evento académico, asi como en deferirnos la distincién de esta presentacién, han tenido
mucho que ver la historia y la trayectoria de los calificados juristas de la Seccién argentina
gue nos han precedido en el tiempo.

Cémo no recordar entonces aquiy ahora que al Primer Congreso Mundial de Derecho
de Seguros celebrado en Roma del 4 al 7 de abril de 1962, asistieron los doctores Juan
CarLos FeLix MoraNDI y EDUARDO STEINFELD.

Cdmo no recordar que dos ex presidentes de nuestra asociacion tuvieron el privilegio
de ser relatores de informes generales en congresos mundiales de derecho de seguros,
el Dr. Isaac HatperiN desarrollando el tema “El sequro y los actos de violencia contra la
comunidad afectando personas o bienes” en el IV Congreso Mundial celebrado en
Laussane, Suiza en abril de 1974, y el Dr. Juan Carios FeLix Moranbi en el VII Congreso
Mundial celebrado en Budapest, Hungria en mayo de 1986, quien efectud el relato
general del tema “La agravacion y las otras modificaciones del riesgo”.

Hemos aceptado ser pais anfitrién, asi como tomar a nuestro cargo el informe general
asignado, entendiendo tales distinciones como un justo y merecido homenaje de la
comunidad mundial y nacional del derecho de seguros a los siempre recordados maestros
Isaac HALPERIN, JuaN CarLos FeLix Moranpl y Ebuarpo R. STEINFELD, juristas que han excedido
con creces nuestras fronteras con sus aportes, con sus ensefianzas, con su doctrina,
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resultando indudables referentes del derecho de seguros en todas las latitudes y
continentes, y que hoy no se encuentran entre nosotros.

Il. INTRODUCCION PARTICULAR

No ha sido ciertamente una tarea sencilla elaborar los puntos del cuestionario general
remitido alas secciones nacionales de aiba, asi como procesar las respuestas recibidas para
la elaboracion del presente informey relato.

Los avances cientificos y tecnoldgicos ocurridos en los Gltimos afios han delineado el
desarrollo humano a una velocidad sin precedentes en comparacioén con otros periodos
histéricos. Al ensancharse las fronteras del conocimiento y sus aplicaciones concretas,
se ha configurado un significativo cambio que tiene incidencia en el vivir cotidiano y en
el futuro y ciertamente en la salud, la vida y su duracién, y por ello es que influyen de
modo significativo y marcado en los seguros de personas, en la contratacién de las
coberturas, en los aspectos técnicos y en el cumplimiento de las prestaciones
comprometidas.

Hemos limitado el &mbito del presente estudio sélo a aquellas cuestiones que
consideramos significativas y relevantes para nuestra disciplina, desechando la tentacién
deincluir temas que si bien presentan interés cientifico y académico, no tienen influencia
directa y especifica en las coberturas referidas a seguros de personas o, si las tienen, su
importancia resulta secundaria.

El avance de las comunicaciones, el uso difundido de la computacién y de Internet,
tiene influencia en los aspectos de la contratacion del seguro, y por ello ocupa nuestro
interés. La posibilidad de la contratacién electrénica de seguros, la forma de exteriorizar
el consentimiento, la denuncia de siniestro, la cuestién de la prueba, la firma digital y su
contralor, la proteccion de bases de datos o de los datos personales, el buen uso de este
medio tecnoldgico asi como de sus potenciales desvios ameritan el condigno andlisis,
ello sin dejar de sefialar que los efectos del uso de la computadora en la salud de los
usuarios no parece un tema menor por la exposicién a rayos, al igual que la exposicion
abusiva a teléfonos celulares.-

Los avances cientificos y tecnoldgicos presentan aspectos o facetas altamente positivos,
pero a su vez pueden generar efectos indeseados, nocivos para la vida o la salud y estas
consecuencias necesariamente deben ser objeto de ponderacion. Hemos calificado en
los cuestionarios a estos eventuales efectos indeseados como el lado oscuro de los
avances de la ciencia y de la tecnologfa.-

En coberturas de seguros de personas este lado oscuro tiene una significativa
potencialidad siniestral por el elevado nimero de posibles asegurados afectados en las
diversas coberturas, y de alli es que nos interesa pensar respecto de eventos no excluidos
en las coberturas, en las posibilidades de subrogacion del asegurador en aquellos supuestos
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en que se verifican responsabilidades de terceros en la produccion del hecho que da
origen a la indemnizacién al asegurado.

Los avances en la medicina, asi como los métodos de diagnéstico, tienen marcada
influencia para la declaracién exacta del riesgo, para las coberturas de salud o de gastos,
y para la prolongacién de la vida humana, de alli nuestro interés.

Descifrar el genoma humano y las aplicaciones de este conocimiento que nos ubica
en el campo de la medicina predictiva importara consecuencias dificiles de prever en
toda su magnitud respecto de los seguros de personas y por ello la extension del presente
informe en el andlisis de esta problematica, con los elementos que hoy se pueden
visualizar.

Delineamos asi el marco conceptual de nuestro estudio y el foco de nuestro interés
ajustdndonos al objeto de la convocatoria, metodologia que nos permite efectuar
consideraciones que estimamos Utiles para posteriores reflexiones en los diversos paises
que son miembros de la Asociacion Internacional de Derecho de Seguros.

11l. CONSIDERACIONES PREVIAS AL ANALISIS DE LAS RESPUESTAS
AL CUESTIONARIO

1. Alos fines del presente trabajo consideramos seguros de personas a todos los
seguros vinculados con la vida humana, sean de contrataciéon individual o colectiva,
incluyendo los seguros de salud (de enfermedad y/o asistencia médica y sus gastos),
de rentas periddicas o vitalicias, y los de vida y/o de muerte, incluido el seguro de
sepelio o de gastos funerarios, ello mAs all4 de que en algunas legislaciones las
respectivas coberturas puntualmente analizadas se encuentren reguladas o
consideradas como seguros de dafios patrimoniales (en especial seguros de
hospitalizacion y gastos de salud) y hemos adoptado este criterio general, porque
el eje de debate, como dijimos, estd centrado en la influencia de los avances
cientificos y tecnolégicos en el ser humano, en la persona, y de qué manera tales
avances pueden influir en la salud de las personas, en la duracién de la vida humana,
en su supervivencia y en su muerte, que constituyen el elemento fundamental a
tener en cuenta en los riesgos propios de tales coberturas.

Pocas cuestiones desde el punto de vista filosofico y existencial tienen un grado
absoluto de certeza. Sin lugar a dudas en la vida humana, la muerte, es una de tales
certezas. No obstante desde el punto de vista de la técnica y los principios del
seguro de personas, esta certeza se transforma en incertidumbre respecto del
momento de cudndo ocurrird. Es entonces esta incertidumbre generalmente asociada
a necesidades econdémicas del propio sujeto, de los de su familia, o de gastos
relativos a la salud, o de la muerte del sujeto amenazado, el motivo que genera la
contratacién de seguros de personas. Lo que preocupa al ser humano, es el riesgo
o posibilidad de una muerte temprana o prematura, o de una muerte tardfa, es
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decir, el riesgo de que una determinada contingencia que afecte a una persona en
su vida, o su muerte, resulte econdmicamente inoportuna; tal es el riesgo que se
transfiere, y acepta un asegurador profesional en los seguros de vida o de muerte.
En seguros de salud, la preocupacion se centra en contar con las prestaciones o
recursos necesarios para afrontar los gastos de la enfermedad o contingencia cubierta,
si se produce. En los seguros de renta vitalicia, de retiro, o de supervivencia, el gje
de la preocupacion es contar con recursos econdmicos suficientes, durante toda la
vida.

Silos avances tecnoldgicos y cientificos permiten vislumbrar la prolongacion de la
duracién de la vida humana, las preocupaciones del eventual asegurable, apuntaran
més que al riesgo de muerte, a la de la sobrevida y sus efectos econémicos sobre
los sujetos asegurados, fundamentalmente previstos para la etapa pasiva y cuando
generalmente no se esta en la plenitud que posibilite mantener iguales ingresos
econémicos como en la etapa activa.

Desde la perspectiva que estamos sefialando, vemos que en la actualidad, y para el
futuro, se diversifican las preocupaciones del ser humano en general, y ya no se
mira la muerte como el objeto primario de la contratacion de un seguro, sino la
salud y la sobrevida que, en el actual contexto, presentan riesgos econdémicos que
es necesario prever. Este primer andlisis nos permite visualizar un positivo crecimiento
en demandas de asegurables respecto a diversas coberturas de seguros de personas,
y a un mayor desarrollo de coberturas especificas respecto de riesgos singulares.
Cada vez deberan destinarse mayores recursos a primas de seguros por onerosidad
de ciertos tratamientos médicos y farmacoldgicos, por el aumento de la expectativa
de vida y por las crisis de los sistemas de seguridad social y de salud publicos.
Pensamos también que las preferencias de los asegurables entre diferentes opciones
seinclinaran a favor de los aseguradores porque se supone que la estructura técnica,
actuarial, econémicay juridica del seguro ofrece mejores seguridades y respuestas
que las que pueden ofrecer por ejemplo administradoras de planes previsionales,
entidades prepagas de salud, productos de ahorro en instituciones bancarias o
inversiones en acciones de la empresa de pertenencia de los trabajadores en la
etapa activa que fueron afectadas por la quiebra de las propias empresas (caso
Enron, y similares, por ejemplo). La estructura técnica del seguro y del reaseguro
compromete recursos adicionales para afrontar los pagos o compromisos asumidos,
que los ahorros del propio sujeto, o ahorroy tasas de interés, o de compromisos de
otras entidades que no cuentan con adecuadas supervisiones o solidez.

2. Como un fenémeno propio del desarrollo humano, en todas las épocas de la
historia se han producido en practicamente todos los ambitos avances tendientes a
mejorar la calidad de vida y el confort, a la produccién de bienes y servicios, al
intercambio de los mismos, al comercio, piénsese en la invencién de la rueda, la
fabricacién de vehiculos del transporte terrestre, maritimo o aéreo, la invencién de
la imprenta, del teléfono, del telégrafo, el maquinismo, los avances en la medicina,
la obtencién de vacunas, el descubrimiento de la penicilina como antibiotico, los
rayos X, etc., etc. Estas breves referencias demuestran que avances hubo siempre,
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pero lo que se ha modificado es su velocidad y las fronteras del avance. En la
evolucién de la humanidad, el cambio social, cientifico y tecnolégico era tan lento
gue tales cambios pasaban practicamente inadvertidos durante la vida de una persona.
En el tltimo medio siglo en cambio, el avance en practicamente todas las disciplinas
ha sido vertiginoso. Hemos asistido y asistimos a nuevos descubrimientos,
innovacion, aplicacion comercial de los mismos. Tal velocidad a su vez ha acelerado
los términos de la obsolescencia de algunos conocimientos y aplicaciones. Hoy
hablamos de sociedad del conocimiento, de sociedad tecnocratica. El propio
concepto de tecnologia ya parece viejo y utilizamos el término innovacién tecnolégica
como modo de precisar la velocidad de los cambios. Lo considerado nuevo cae
prontamente en desuso porgue un nuevo conocimiento o producto entra en escena
para realizar con mayor eficacia las mismas funciones de aquel producto o
conocimiento que ya se considera antiguo. Es no obstante la paradoja de la
obsolescencia, que al periodo que se inicia con posterioridad a la finalizacién de la
Segunda Guerra Mundial se lo ha denominado el de la nueva ciencia o tecnologia.
Los avances ademas se producen sucesivamente. Veamos algunos ejemplos: en
1962 los doctores Crick y WATNON recibieron el Premio Nobel por descubrir la molécula
de ADN, hoy ya se encuentra secuenciado el genoma humano, primer avance
significativo del siglo XXI.

En 1967 el cardiocirujano CHrisTIAN BARNARD realiza a Louis Waskansky el primer
trasplante exitoso de corazén, y 15 afos después, en 1982, se implanta por primera
vez un corazén artificial a un hombre. El avance en la ciencia médica cardiolégica
es sorprendente.

En 1969y por television, los habitantes de todo el mundo pudieron contemplar el
alunizaje del Apolo Xl y la primera caminata lunar. Personas de edad que habian
viajado en carreta o efectuado extensas travesias maritimas, vefan al hombre en el
espacio, caminando en el satélite lunar y comunicados con la tierra, el progreso
posterior en las comunicaciones me exime de mayores comentarios.

En julio de 1978 nacié Louise Brown, el primer ser humano producto de la fecundacion
in vitro, concebido fuera del Utero materno, el denominado bebé de probeta.

En 1997 nace la oveja Dolly, creada a través de técnicas de clonacién. Los avances
en estas disciplinas son constantes y permanentes.

Si bien las primeras computadoras datan del aflo 1950, la aplicacién tecnolédgica
del chip en 1980 genero la posibilidad masiva de acceso a dicha herramienta. El fax
que ya resulta un medio de transmisién casi obsoleto se difunde en 1988, y hace
apenas poco mas de una década, en 1993, nace Internet. Las comunicaciones
telefénicas con pequefnos adminiculos que pueden usarse en cualquier lugar del
mundo en donde uno se encuentra y que ademés posibilitan entre otros usos
mandar mensajes de texto y sacar fotografias entre distintas aplicaciones, demuestran
la velocidad de los cambios.
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En las Ultimas décadas la tecnologia médica ha avanzado de tal modo en
radioimagenes que es posible observar el interior del cuerpo humano y con ayuda
dela computaciény de la robética, ingresar incluso al cuerpo humano con cdmaras
visuales, la nanotecnologia permitié dicho maravilloso paradigma de la conjuncién
de ciencia y tecnologia. Hoy son frecuentes los diagnésticos a distancia y las
intervenciones quirlrgicas con rayo laser. Hace poco menos de medio siglo los
centros médicos instalaban la terapia intensiva.

Hemos ingresado a la biotecnologia, en vegetales, animales y en seres humanos
con las connotaciones éticas y bioéticas que ello significa.

Estos pocos ejemplos demuestran que en menos de medio siglo, los avances en
todas las disciplinas y areas han sido por demas significativos y asombrosos. Lo que
era fruto de ingeniosos novelistas de ciencia ficcién hoy se ha transformado en
realidad cotidiana.

Sin embargo, y al propio tiempo de los avances positivos, el desarrollo tecnolégico
e industrial es pasible de provocar catéstrofes que incluso exceden de las propias
fronteras de los paises en que tales eventos ocurren. A guisa de ejemplo, el accidente
de Bhopal en 1984, (fuga de gas letal), el accidente de Chernobyl del 26 de abril de
1986, diversas catastrofes ecoldgicas y medioambientales, el calentamiento global,
el efecto invernadero, la afectacion de los ecosistemas, y la aparicion de virus,
bacterias y enfermedades que provocan mortalidad masiva antes desconocida, tales
como el virus del Ebola, la infeccidn respiratoria sars, la gripe asiatica, la de Hong
Kong, la gripe aviar, el virus del Hiv y la latente amenaza del bioterrorismo
(envenenamiento con gas sarin, esporas de antrax, etc.), el uso no pacifico de la
energia nuclear, los errores en medicamentos, el mal de la vaca loca, y hechos
propios del hombre, como el terrorismo. Luces y sombras del ser humano.

Precisamente, todos los aspectos, los positivos asi como los negativos debe
ponderarse en un andlisis racional de los efectos en relacion a los seguros de personas.

Con acierto se ha definido el avance cientifico y tecnolégico como una espada de
dos filos.

La ciencia y la tecnologia transitan por andariveles diferentes al del derecho, lo
preceden, de alli es que se verifican vacios del derecho respecto de nuevos
fendmenos, y el derecho de seguros ciertamente no configura una excepcién a esta
regla.

De alli la importancia de prestar debida atencién a los temas que consideramos de
significancia para nuestra disciplina.

La técnica del seguro de personas se cimenta en el calculo de probabilidades, en
prever la siniestralidad, de modo de calcular aprioristicamente la prima respecto del
riesgo asumido. Las consecuencias del desarrollo cientifico y tecnolégico pueden
alterar tales previsiones técnicas en los seguros de personas.
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Los estudios del derecho de seguros hasta el presente, referidos por ejemplo, a
cuestiones medio ambientales, a la contaminacion, a desastres ecoldgicos, a
productos transgénicos nocivos, a perjuicios derivados del consumo de ciertos
medicamentos o productos como el asbesto, se han centrado en los seguros de
responsabilidad civil para el amparo o indemnizacion de tales contingencias respecto
de los afectados, mas entendemos que esta visidn es sélo parcial respecto a la
totalidad de la actividad aseguradora. Las consecuencias o implicancias, por ejemplo,
de la contaminacion ambiental y los quebrantos de la salud por la produccién o
provocacién de diversas enfermedades, incluso agravando el riesgo de muerte en
personas afectadas de algunas patologias previas, nos obliga a pensar que un
porcentaje por demds significativo de las indemnizaciones que abonan los
aseguradores de seguros de personas por gastos médicos, de salud o enfermedad o
por seguros de incapacidades o muerte, corresponden en realidad a siniestros
provocados por lo que eufemisticamente denominamos riesgos del desarrollo y de
las nuevas tecnologias. Es mas, algunas lesiones o incapacidades o muertes se
producen varios afos después de producido el hecho generador dafioso para la
persona, lo que nos permite aseverar que tales consecuencias provocan significativas
erogaciones para los aseguradores de seguros de personas. El medicamento VIOXX,
antiinflamatorio, producido por una conocida multinacional farmacéutica fue retirado
de los mercados por potenciar infartos. Los afectados que cuentan con pdlizas de
diversas coberturas de seguros de personas, resultan acreedores a las indemnizaciones
de sus aseguradoras, ello ademas de las acciones de responsabilidad civil respecto
del laboratorio en cuestion o las indemnizaciones que los afectados o causahabientes
perciben de los aseguradores del riesgo de responsabilidad civil, o de fondos
especiales al efecto. Los aseguradores de seguros de personas lucen asi como
damnificados respecto del hecho de un tercero, y el danador queda exento de
responder respecto de la totalidad del dafio causado, por la imposibilidad de la
mayoria de las legislaciones del ejercicio de la subrogacién en los seguros de personas,
ello sin perjuicio de que algunas legislaciones posibilitan la subrogacién para gastos
de salud o enfermedad.

Los principios que orientaron las legislaciones de seguros crearon una especie de
frontera entre los seqguros de dafios como resarcitorios o indemnizatorios, y los
seguros de personas que no se entendian como resarcitorios y por ello se establecié
el principio de que la subrogacién es inaplicable en los sequros de personas.

Frente a los nuevos fendmenos, {resulta valido mantener tal principio? ¢Es justo
como respuesta a esta realidad extender las exclusiones de cobertura respecto de
hechos en seguros de personas con potencialidad catastrofica, o incrementar las
primas para asumir tales riesgos o se debe dar un paso masy analizar las implicancias
de tales principios doctrinarios en el actual contexto y evaluar la posibilidad de la
subrogacién de los aseguradores de seguros de personas, en ciertos casos?

En la realidad actual, el asegurador de seguros de personas se encuentra en una
posicion desventajosa respecto de otros sujetos, e incluso respecto de los aseguradores
de otros riesgos. Supongamos un asegurador de riesgos del trabajo que cubra a los
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trabajadores de un establecimiento que utilice determinados insumos. Por un error
de un tercero, en vez de proveer un insumo inocuo provee uno altamente toxico y
la emanacién de esta sustancia diferente, provoca lesiones graves y muertes a los
trabajadores. La aseguradora de riesgos del trabajo debera satisfacer las prestaciones
médicas y en especie, las indemnizaciones por incapacidad y muerte y legalmente
quedara subrogada para reclamar contra el responsable del equivoco, lo abonado.
Si ese mismo trabajador fallecido, contaba ademés con un seguro de muerte, el
asegurador que paga a los beneficiarios, no tendria tal posibilidad de subrogacién.
Va de suyo que los causahabientes del trabajador tienen también accién contra el
responsable. Doctrinariamente se ha sostenido que si se permitiera la subrogacion
en seguros de personas podria afectarse la nocién de cimulo, mas entendemos
que ello no es asi, pues debe verse al asegurador de personas como también
damnificado, de tal modo el dafio causado por el responsable ha afectado a una
pluralidad de damnificados y el dafio causado al asegurador de personas es haber
tenido que afrontar indemnizaciones provocadas por el hecho de un tercero que no
hubieran de ser satisfechas si el hecho de un tercero no la hubiere provocado. No
es un tema menor el que propiciamos para debate y estudio y somos conscientes
de su significancia en la cotizacién y en la incidencia respecto a las coberturas de
otros riesgos, pero precisamente por ello es que convocamos al debate.

4.  Losavances cientificos y tecnoldgicos han posibilitado y posibilitan, la prolongacion
de la vida humana. Recientemente ha fallecido la persona de mayor edad, 117
anos. Los cientificos estan analizando en modelos animales el modo de desacelerar
el proceso de envejecimiento. En 1970, el 7% de los japoneses eran mayores de 65
afos de edad, pero al finalizar el siglo XX ese porcentaje se elevé al 17,3%. Se
prevé que para el ano 2050 uno de cada 3 japoneses sera mayor de 65 afios. La
esperanza media de vida se ha incrementado de modo notorio. Veinte afios atras,
en 1986, habia un millén de espafoles mayores de 80 afos, hoy dicha cifra se ha
duplicado. A principio del siglo XIX, la poblaciéon del mundo alcanzaba 1000
millones de personas, en 1930, 2000 millones. Se alcanzaron los tres mil millones
en 1961. En sélo poco més de una década, la poblacion mundial alcanzé los
cuatro mil millones de habitantes y en la actualidad la poblacién mundial alcanza
los seis mil quinientos millones de personas. El crecimiento del desarrollo poblacional
no es homogéneo en todos los continentes. En los paises mas desarrollados, la tasa
de natalidad ha disminuido por los cambios culturales y socioeconémicos, lo que
generay generara consecuencias en el financiamiento de los gastos asociados con
la pasividad y gastos médicos. Las tasas de sostenimiento de los sistemas previsionales
publicos se ven alterados al igual que los periodos de pagos de rentas vitalicias. La
longevidad, las necesidades de atencién econémica de los mayores, sin duda influiran
en las diversas coberturas de seguros de personas. La supervivencia y sus efectos
socioecondmicos sony seran el prisma de anélisis de las coberturas aseguradoras
en los seguros de personas. Los avances cientificos y tecnolégicos no crean mayor
numero de empleos. La maquinaria remplaza al hombre en los procesos productivos.
Hoy cada dia resulta més dificil encontrar trabajo para mayores de 40 afios quienes
son considerados, en general, para fines laborales, como “viejos”. Se incrementa la
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duracion de la vida humana pero laboralmente se es viejo cada vez mas temprano.
Conceptualmente, el transito de la etapa activa a la pasiva se conocia como tercera
edad, hoy se estan creando nuevas y diferentes etapas o categorias de edades. Se
recortan los gastos publicos de salud, los beneficios para los pasivos, se establecen
barreras para el acceso a seguros de salud en razén de edades cronolégicas y no es
posible continuar ampliando la meta de edad para recibir los beneficios de la
pasividad. Tal sumatoria de elementos conexos, contradictorios entre si, generaran
indudables consecuencias sociales de no encontrarse soluciones adaptadas a los
contextos econdmicos y sociales diferentes y distintos a los que fueron caracteristicos
de buena parte del siglo XX. Las diversas realidades de paises y continentes desiguales,
marcaran posiblemente diferentes formas de encarar tal problematica, pero mas
temprano que tarde, casi todos los paises y continentes afrontaran los mismos
fenémenos.

En cuanto a las prestaciones del sequro de personas deberdn ponderarse respecto
de las rentas para la etapa pasiva la posible rentabilidad de inversiones de los
aseguradores en el largo plazo, los efectos de la inflacidn en las rentas comprometidas,
y la moneda del contrato en los casos de prestaciones referidas a una moneda
extrafia y diversa a la del propio pafs, ello a fin de evitar que alteraciones de politica
econdémica en el tipo de cambio frustren el cumplimiento de las obligaciones
comprometidas en el contrato. ¢Constituye la moneda comprometida, un alea en
el propio contrato? La experiencia reciente de nuestro pais nos obliga a formular
dicho interrogante. Deben diferenciarse dos conceptos en el contexto actual, la
expectativa de vida, propiamente dicha, de la expectativa de vida saludable lo que
supone a su vez independencia y autonomia. Los limites actuales de la vida activa
laboral, para comenzar a percibir prestaciones previsionales se ubican segun los
paises y sexos entre los 60 y 65 afos de edad en general. Para algunas actividades
incluso tal edad es menor. En la actualidad una persona de esa edad en general se
encuentra bien fisicamente, activa y licida, no es lo mismo una persona a los 60 6
65 afios en la actualidad, que aquel que hubiera arribado a esa edad en la primera
mitad del siglo XX. La medicina en general y la gerontologia en particular intentan
que la vida de las personas de mayor edad pueda ser disfrutada, y no, padecida. En
algunos paises, tal es el caso de Espafia, recientemente se ha aprobado una Ley de
proteccion de la autonomia personal y atencién a las personas dependientes, que
no obstante no indicarse especificamente que tales prestaciones se producen a la
edad de acceso a la etapa pasiva, o posterior, debemos tener presente que el 80%
de las personas dependientes, superan los 65 anos de edad. Si bien se trata de una
norma de seguridad social, nada obsta que esta cobertura pueda ser estructurada
como un plan de seguros privados, de vida o de salud, ya que se trata de la ayuda
necesaria para que el asegurado pueda realizar una o varias actividades basicas de
la vida.

Las coberturas de rentas vitalicias, los seguros de salud y enfermedad que extiendan
la cobertura para atender los fendmenos propios de la mayor edad, seguramente
generaran una demanda creciente. Los aseguradores deben estructurar planes
técnicos que contemplen esas nuevas necesidades. Es sabido que las erogaciones
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en salud se incrementan con el paso del tiempo, pero la demanda insatisfecha por
las deficiencias de los sistemas publicos de seguridad social, muestran un mercado
potencial de cobertura de seguros privados, para nada desdefiable.

Expectativa de vida, demografia, cambio en las costumbres, cambios sociales
respecto de la edad para concebir el primer hijo, disminucién de la tasa de natalidad
en paises desarrollados, longevidad, tratamiento médicos y sociales, desempleo;
no son cuestiones que puedan ser analizados en forma aislada, sino necesariamente
en forma conjunta, no parecen compartimentos estancos, y de alli es que tales
cuestiones influyen en los seguros de personas.

5.Los cambios y avances han influido de tal modo, que incluso hay nuevas formas
de concepciény fecundacion.

Respecto de la fecundacién extrauterina, la ovulacién de la mujer se incrementa
farmacolégicamente con el objeto de obtener mas embriones y aumentar asi las
posibilidades de éxito. Se seleccionan determinados embriones y se implantan tres
o cuatro, descartando o congelando los restantes. Este técnica plantea el problema
de la posibilidad de concepcién fuera del seno materno, e incluso del alquiler de
vientre para el implante. Diversas normas de derecho, de filosofia, de religién se
ven alcanzadas por estas técnicas que también son objeto de debate en el plano de
la bioética. No son precisas las regulaciones legales de derecho comparado que
establezcan con claridad los limites de los avances de la ciencia médica con relacion
alamoraly a la ética. Problemas similares en cuanto a dichos limites se verifican en
el campo del estudio de las células madre embrionarias y su uso en medicina
regenerativa.

Los propios significados de la concepcién y de la muerte hoy plantean dilemas
antes desconocidos, y estas cuestiones que en principio parecen ajenas a los seguros
de personas, en realidad no lo son, ya que interesan por ejemplo, en el concepto de
beneficiarios en seguros de vida para el caso de muerte en los supuestos de que no
se individualice en las pdlizas el beneficiario concreto del capital o renta a pagarse
y que la institucion del beneficiario se refiera a los hijos concebidos. Las discusiones
juridicas respecto de la concepcion —aun fuera del seno materno— influyen en
nuestra disciplina.

Hoy es posible engendrar hijos aun después de que una persona fallezca. éCuél es
hoy la frontera bioldgica para la maternidad, y cuéles sus efectos en los calculos de
seguros de rentas vitalicias?

Respecto de la declaracién exacta del riesgo, ¢los cuestionarios actuales de los
aseguradores se han modificado acorde a los avances cientificos médicos en la cura
de enfermedades? éSon aquellas enfermedades que antes preocupaban a los
aseguradores las que hoy deben ser consideradas desde el punto de vista de la
equivalencia de prima y riesgo, en épocas en que la gran mayoria de los 6rganos
pueden ser objeto de trasplante e incluso de trasplantes multiples? {Se tienen en
cuenta los avances farmacoldgicos en las tarifaciones? ¢ Deberemos pensar en los
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seguros de muerte que ciertas intervenciones quirdrgicas mayores, en vez de agravar
el riesgo, hoy lo disminuyen? La probabilidad de encontrarse afectado por una
enfermedad grave y superarla puede incluso ser superior a la posibilidad de morir.

Los cambios generan nuevos interrogantes, los enfoques de ayer hoy puede que
carezcan de actualidad.

Los nuevos avances cientificos y tecnoldgicos pueden ser riesgosos para la salud.

La telefonia celular, los sistemas de transmision de datos que posibilitan el acceso a
Internet mediante sistemas fijos inaldmbricos han generado en centros urbanos una
gran dispersion de antenas de radiocomunicaciones que emiten radiaciones conocidas
como no ionizantes. El ser humano puede absorber sin riesgos para la salud
determinados valores o tasas de energia, mas de excederse tales valores no existe
una garantia absoluta de que potencialmente no se vea comprometida la salud. La
influencia de los campos electromagnéticos en la salud y en la vida no es un tema
menor. Del mismo modo, determinados insumos que se utilizan aun industrialmente
en tintas de impresion, papel carbénico, plastificantes, como los bifenilos policlorados
(pces) y también en transformadores de energia, generan riesgos en la salud por
resultar agentes probablemente cancerigenos, y de alli su prohibicién en muchos
paises.

La tecnologia a su vez provoca desechos y residuos aptos para producir
contaminacion y dafos a la salud. La eliminacién de los desperdicios radioactivos,
y no radioactivos y la seguridad de su destino final, no parece tampoco un tema
menor, de alli la preocupacién de los ambientalistas y de algunos paises.

La alimentacion de animales bovinos y de otras especies ha provocado enfermedades
antes desconocidas. Ciertos efectos de alimentos transgénicos ain no han sido
debidamente evaluados.

Si los avances tecnolédgicos por el desconocimiento de los resultados causan
enfermedades o afectan la salud o la vida en el largo plazo, tales consecuencias
tendran un impacto negativo para los aseguradores de personas.

En el cambiante mundo en que vivimos, debemos incluso preguntarnos si la
exacerbada competencia o el trabajo pueden causar enfermedades e incluso la
muerte, y no nos estamos refiriendo sélo a esfuerzos fisicos relacionados con la
actividad laboral, sino de fendmenos tales como estrés y/o perturbaciones psicolégicas
profundas, provocadas por factores intrinsecos y extrinsecos a la propia labor.

El hombre intenta dominar a la naturaleza, modificarla, produce cambios
geograficos, calentamiento global al liberar didxido de carbono en la atmésfera, el
denominado efecto invernadero, y la naturaleza reacciona. No es aventurado suponer
gue lo que denominamos catastrofes naturales sea producto en realidad de
consecuencias del obrar humano sobre la naturaleza. Tifones, tornados, huracanes,
inundaciones, tsunamis, sequias que ademas producen incendios, olas de calor o
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de frio, son moneda constante y recurrente. Las respuestas l6gicas para reducir
tales fendmenos no parecen ser del agrado de los pafses altamente desarrollados.
Los dafos generan no sélo pérdidas econémicas, sino, lo que es peor, pérdidas de
vidas humanas en nimero cada vez méas creciente, lo que también influye en las
coberturas de seguros de personas.

9. Elmundo actual luce como desigual, las asimetrias entre los paises desarrollados, y
los demas parecen incrementarse y no reducirse. Los derechos de propiedad
intelectual, las patentesy el provecho econémico de los nuevos avances cientificos
y tecnolégicos le corresponden a paises desarrollados 0 a empresas multinacionales
cuya casa matriz se ubica precisamente en tales paises. No es cierto entonces que
los conocimientos cientificos sean patrimonio de toda la humanidad. Es més, aun
en paises desarrollados los avances cientificos y tecnolégicos no pueden ser
aprovechados en términos simétricos. Los estratos sociales de mayor poder adquisitivo
son los que pueden acceder al uso y goce de los avances cientificos y tecnolégicos,
que no llegan ciertamente a todos. Los progresos y la posibilidad de su uso y goce
patentizan distorsiones distributivas. No se compadecen los impactantes avances
en medicina y farmacologia con la realidad de muertes por hambre, desnutricion,
tuberculosis, colera, etc.; enfermedades facilmente evitables si la distribucion de la
riqueza fuera diferentey, si existieran medicamentos de costo accesible disponibles,
alimentos o agua potable en todo el mundo. En pleno siglo XXI, en algunos lugares
del planeta la expectativa de vida no alcanza tan siquiera los 50 afos de edad. Las
comunicaciones con celulares, el uso de computadoras o Internet no resultan posibles
en territorios donde tan siquiera ha llegado la energia eléctrica o el sustento
econdmico para una familia numerosa apenas asciende a un délar diario.

Los notables progresos generaran beneficios concretos para menos de un cuarto de
la poblacién total de la humanidad. Como deseo, debemos aspirar a que lleguen a
un numero infinitamente superior, al igual que lleguen a todos los continentes y
regiones y que los habitantes cuenten con recursos econémicos para obtener
coberturas de seguros de personas. No se trata de una cuestion estadistica, sino de
seres humanos y de la vida misma.

10. Respecto del primaje mundial de seguros, y conforme surge del informe sigma 2/
2005 publicado en la revista especializada de derecho de seguros de nuestro pafs,
Mercado Asegurador en su edicién 307, correspondiente a septiembre de 2005,
paginas 98/104, que reproduce el trabajo efectuado por Swiss Re sobre los seguros
de vida y no vida en todo el mundo en el afio 2004, podemos destacar que las
primas de seguros mundiales ascendieron a us$ 3.244.000 millones de ddlares en
el 2004. De ese primaje us$ 1.849.000 millones correspondieron a seguros de vida
y us$ 1.395.000 millones, a seguros no vida —ello mas alla que algunas coberturas
de seguros de personas no se contabilicen en el rubro seguros de vida. Estas cifras
demuestran la importancia de los seguros de personas respecto de otros ramos.
Existen distribuciones disimiles en el mundo respecto del predominio del seguro de
vida sobre las restantes ramas. Siguiendo el agrupamiento del informe citado, Estados
Unidos y Canada tuvieron un primaje de us$ 524.327 millones en seguros de vida
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y us$ 643.249 millones en seguros de no vida, que representan el 28,36% Yy 46,10%
respectivamente del mercado mundial. Esta tendencia se verifica también en
Latinoamérica, en el Caribe y en Oceania en cuanto al mayor volumen de prima en
seguros de no vida respecto a los de vida. En Latinoamérica y el Caribe las primas
de seguros de vida alcanzaron a us$ 20.201 millones que representan el 1,05% del
primaje mundial y us$ 29.121 millones en seguro de no vida, 2,09%. En Oceania
us$ 27.034 millones en seguros de vida y us$ 28.144 millones en los otros riesgos
1,46% Yy 2,02% respectivamente.

En cambio en Asia es marcada la diferencia a favor de los seguros de vida
us$ 556.321 millones, 30,09% del total y en otros riesgos us$ 179.215 millones,
12,88% del total. Con menores diferencias, que la de Asia, Europa registrd en
seguros de vida un primaje de us$ 694.563 millones, 37,57% del total y en seguros
de no vida us$ 503.621 millones, 36,10% del total y Africa us$ 26.241 millones en
seguros de vida, 1,42% del total y us$ 11.368 millones, 0,81% del total respecto
de seguros de no vida.

Si consideramos individualmente por palses la participacion en el ramo vida, sélo
seis paises superan individualmente el 4% de la cuota de mercado mundial. Ellos
son Estados Unidos us$ 494.818 millones, 26,77%, Japon us$ 386.839 millones, el
20,93%, Gran Bretafia us$ 189.591 millones, el 10,26%, Francia us$ 128.813
millones, el 6,97% del total, Alemania us$ 84.535 millones, el 4,57% e Italia
us$ 82.083 millones, el 4,44% del total. En conjunto, en 6 paises se concentra el
73,94% de la produccion de seguros de vida.

En cuanto a los paises en los que su produccion interna en seguros de vida supera
el 1% de la produccidon mundial se ubican: Corea del Sur, 2,63%, China 1,92%,
Taiwan 1,83%, Holanda 1,70%, Canada 1,60%, Australia 1,39%, Sudéfrica 1,32%,
Bélgica 1,30%, Suiza 1,30%, Espafia 1,28% e Irlanda 1,03%. Asi, estos 11 paises
totalizan el 17,30%, lo que significa que 17 paises representan el 91,24% del
primaje total en seguros de vida.

De América Latina y el Caribe, Brasil con us$ 8.199 millones que representan el
0,44% del primaje mundial es el pais de mayor primaje. El conjunto de América
Latina y el Caribe agrupados, us$ 20.201 millones en el primaje de Seguro de Vida
no alcanzan al primaje sélo de Espafia, us$ 23.592 millones.

Los cuatro paises mas importantes en produccién de sequros de vida de América
Latina (Brasil, México, Chile y Argentina) alcanzan en conjunto el 0,93% del primaje
mundial, comparable con el primaje de la India.

Nuestro pafs, Argentina con una produccién de seguros de vida de us$ 1.345
millones, 0,07% del total (valores que han sufrido una importante disminucién
medidas en la moneda norteamericana luego de la salida de la convertibilidad y la
alteracién de la paridad cambiaria 1$ = 1us$ en noviembre de 2001, 3% = 1 délar
en 2004), se ubica en el puesto 39 del ranquin mundial de primas de seguros de
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vida, por debajo de Indonesia, lugar 38 y por encima de Nueva Zelanda, pais
ubicado en el lugar n° 40.

En cuanto a primas per capita en seguros de vida ostentan una marcada primacia
Suiza us$ 3,275,1, Gran Bretafa us$ 3.190, Japon us$ 3.044, respecto de otros
paises. Hay 10 paises de Europa que singularmente considerados superan en este
indicador el valor per cépita de Estados Unidos, de us$ 1.692,50. En Asia, 5 paises
superan los 1000 us$ per cépita en primas de seguros de vida. En Oceania el
primaje de Australia asciende a us$ 1.285,10. En producciéon de seguros de vida
per cépita en Africa el liderazgo lo ostenta Sudafrica con us$ 545,50 de primas per
cépita en ddlares y en América Latina y Caribe, Trinidad y Tobago con us$ 484,50.
En Argentina, el valor de prima de seguros de vida per cépita alcanza a us$ 34,50.

Respecto de las primas de seguros de vida medidas en porcentaje de PBI, el indicador
mas importante es el de Sudéfrica, 11,43%, seguido por Taiwan 11,06%, Gran
Bretafa, 8,92%, Japdn 8,26%. En Estados Unidos esta relaciéon es de 4,22%,
valores similares a los de Australia con 4,17%. En América Latina y Caribe el liderazgo
lo ostenta Trinidad y Tobago con 5,77%. 10 paises de Europa superan a Estados
Unidos; en Argentina dicho valor se ubica en 0,88% y Brasil 1,36%.

En cuanto al PBI, EEUU ostenta un claro liderazgo con us$ 11.735 billones sequido
por Japén con us$ 4.683 billones. Respecto de los datos de poblacidén mundial
China cuenta con 1.297,2 millones de habitantes y la India 1.079,5 millones,
EEUU 292,4 millones, Rusia 143 millones. Agrupados por continentes, el mundo a
2004 se componia de 6.342,1 millones de personas. Sélo en Asia vive mas del
50% de la poblacién de la humanidad, 3.779,2 millones, Africa 866,3 millones,
Europa 798,2 millones, Latinoamérica y el Caribe 542,4 millones; EEUU y Canada
324,3 millones y Oceania 31,8 millones.

La relacion de los distintos indicadores sefialados nos demuestra que el mundo es
redondo, pero no homogéneo, y que por ello cualquier conclusién que pretendamos
traspolar a otras regiones, a otras culturas, a otras creencias que son diferentes,
pueden significar errores frente a la diversidad. No somos cultores del pensamiento
Unico. De alli es que seguidamente analizaremos las respuestas de las diversas
secciones nacionales al cuestionario, reflejando las respuestas recibidas, lo que nos
permite contar con un panorama global respecto de los topicos de interés de
nuestro informe general.

PRIMERA PARTE

CONSIDERACION DEL CUESTIONARIO

Entraremosahora a examinar las respuestas dadas al cuestionario siguiendo el orden de
las preguntas formuladas, no sin antes dejar constancia—nuevamente—dela encomiable
labor cumplida portodos los paises por la profundidad de losinformes elaborados los que
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denotan claramente que se ha encarado el tema en forma multidisciplinaria, con el aporte
no sélo de la cibernética, sino también de todas las ciencias relacionadas.

La tarea que debimos encarar no ha sido facil. Hemos dedicado nuestros mayores
esfuerzos por presentar a uds. un estudio comparativo lo mas exhaustivo posible,
proveniente de legislaciones diametralmente distintas con estructuras juridicas tan disimiles,
por lo que ab initio pedimos disculpas por los riesgos de equivocadas interpretaciones a
que hayamos llegado, tanto los relatores de este informe, como los responsables de las
traducciones.

Los paises que han contestado el cuestionario son los siguientes: Alemania, Espafia,
ltalia, Hungria, Suiza, Portugal, Francia, Bélgica, Grecia, Dinamarca, Australia, Sudéfrica,
Japon, Indonesia, Brasil, Colombia, Chile, Ecuador, El Salvador, Paraguay, Uruguay y
Argentina. Pasamos seguidamente a exponer sintetizadamente las respuestas dadas, con
las conclusiones que nos merecen, precedidas, por razones de orden, de las preguntas
respectivas, debiendo sefalar que en los casos de contestaciones similares, hemos
procedido a su agrupacion.

INTRODUCCION

I. A poco que nos adentramos en el anélisis de la problematica planteada en el
cuestionario, facil es advertir la enorme trascendencia de la cuestion ante el grado
de penetracion del comercio electrénico que ya se aprecia en todo el orbe. Cuando
analizamos la reforma de la legislacion de fondo aplicable al contrato de seguro que
se esta produciendo en muchos paises —en particular en las naciones desarrolladas—
al conjuro de los avances tecnolégicos y cientificos, debemos aplaudir el acierto de
la decisién tomada por la aipa de encarar el tema a nivel del congreso mundial. Es
gue, como se ha visto, dichos avances han provocado una profunda revolucién en
todos los érdenes de la actividad humana, y en particular en las finanzas y las
relaciones econémicas internacionales, y por ende, en la actividad aseguradora.

2. El fendbmeno inédito que representa el comercio electrénico y su impacto en el
seguro llevan inexorablemente, como predijo Swiss RE a la

«necesidad imperiosa de adaptarse y la oportunidad de renovarse» (Sigma, n° 5/
2000).

En un informe que data de 5 afios atras, se sefalaba que,

«Internet se ha transformado de un mero medio de informacién y comunicacién en
una de las vias de distribucién méas importantes. Hace posible acceder a una gran
cantidad de personas de un modo jamés imaginado, y al mismo tiempo, poner a
disposicion valiosa informacién individualizada... Si bien en un principio la meta se
hallaba en las ventas de productos a los consumidores finales (business-to-consumer),
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ahora es la relacién con los clientes comerciales (business-to-business) la que reviste
cada vez mayor importancia... Sin embargo, la tecnologia de Internet no sélo repercute
en la distribucién, sino que ejerce también su efecto en todos los procesos comerciales.
Cuanto mas depende el proceso de produccion de la preparacién de la informacion,
tanto mayor es el potencial de cambios.

Y cuanto mas se difunda Internet, mayor seré el ahorro en los gastos de las empresas,

y enlo que nosincumbe, de las aseguradoras. Seguin se ha estimado el desarrollo del e-
commerce provocara en las aseguradoras estadounidenses de personas una reduccién
sustancial de sus gastos de distribucién, administracién, liquidacion y pagos de siniestros
(se ha calculado en un 12% de los gastos actuales).

En el informe de Sigma de aquel entonces se advertia—no sin razon— que cambiara

sustancialmente la forma de comercializacién de los seguros, porque «el negocio
electrénico reduce las barreras de acceso al mercado y agudiza la competencia» de tal
modo que, naturalmente, y por presién de la realidad con el descenso de los costos de
informacién, se habré de producir una alteracién de la participacion de los canales de
distribucion tradicionales.

3.

3

Esa tendencia se aprecia con el desarrollo de la banca-assurance —como lo sefalara
ya en 1998 el jurista peruano WALTER ViLLa Zapata— porque las entidades financieras
utilizan su marca para ampliar el abanico de servicios que ofrecen con productos
de seguros. Concluye asi Sigma que, en vista del desarrollo de Internet en manos
de nuevos operadores, los aseguradores tradicionales deberan adaptar sus
mecanismos comerciales a las nuevas exigencias en cuanto a eficacia, rapidez y
calidad del servicio.

No obstante, la mayor utilizacién de Internet no se dara por igual en todas las
ramas del seguro. El desarrollo del comercio electrénico podra causar apreciable
impacto en los sequros estandarizables, pero,

«cuando se trata de productos en los que el asesoramiento desempefa un papel
centraly en los que no es facil comparar prestaciones y precios, los intermediarios de
seguros (tradicionales) se serviran del negocio electrénico y ofrecerdn en mayor medida
servicios de gestion financiera y de asesoramiento sobre los riesgos».

Ello sucederia principalmente con determinados productos del sequro de vida, de
la prevision social, los seguros integrales y la atencién de clientes empresariales o
corporativos.

En lo que respecta especificamente al sequro, hay algunos factores que dificultan la
distribucién en linea. Asi, se ha sefialado la complejidad de algunos productos,
como los seguros de vida con ventajas fiscales, que no es facil automatizar. Es
dificil también estandarizar otro aspecto fundamental de la actividad, cual es la
liguidacion de los siniestros. Por otra parte, y esto es una dificultad que vemos
reflejada en varios de los informes de los paises europeos, numerosos operadores
no estan convencidos todavia de la seguridad de Internet, lo que obsta la concrecion
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de coberturas complejas, y la remision de datos delicados a través de la red, salvo
el uso de la firma digital y el encriptado.

Ha dicho bien Sigma que cuanto mayor es el nivel de asesoramiento que se requiere
en determinadas coberturas, menor es la posibilidad de recurrir a Internet. Y
analizando especificamente los tipos de productos, puede colegirse que si bien los
seguros de vida con ahorro, los seguros de salud y otros seguros comerciales, no
son necesariamente aptos para distribucion (o venta) en linea, no obstante Internet
favorece la calidad y el servicio a través de la red.

«Es que las modernas tecnologias de comunicacion posibilitan productos mas a medida,
tiempos de respuesta mas cortos, mayor flexibilidad en las coberturas y un mejor
apoyo en la gestion de riesgos.

De cualquier forma, facil es advertir que hoy en dia, en gran parte del mundo, los
aseguradores tienen su propia pagina web, con sus portales estandarizados de
productos del sequro y servicios financieros, con acceso a sus canales de venta,
favoreciendo de tal modo la mayor transparencia y el acercamiento de la institucion
aseguradora a la comunidad. La intercomunicacién electrénica con los asegurados
da lugar a que ellos influyan directamente, durante la vigencia de la pdliza, a
requerir informaciény a propiciar modificaciones de las coberturas originalmente
tomadas.

Los informes que nos han presentado distintas secciones nacionales de aipa ratifican
la utilizacién de Internet para gran parte de la operatoria aseguradora, lo que se
puede apreciar en la concrecion de coberturas, el pago de las primas, la denuncia
de siniestros, y la posibilidad que se le brinda al asegurado de seguir el desarrollo
del proceso de liquidacién del mismo, pudiendo acceder las 24 horas del dia a la
pagina web del asegurador. El desarrollo de Internet ademas, permite al asegurador
subcontratar determinados aspectos de su operatoria.

El informe de Swess Re (que lamentablemente no se ha actualizado) explicaba hace
un lustro que el negocio electrénico reduce las barreras de acceso al mercado en
tanto permite obtener informacién mas rapida y facilmente, y al aumentar la
transparencia lleva a una intensificacién de la competencia y tendencia a precios
mas bajos. De tal modo, resulta cada vez més dificil trasladar a los precios los
costos relativamente mas elevados de la distribucion tradicional. La experiencia
recogida por Sigma permitié concluir que en Alemania y Gran Bretafa los
aseguradores directos a través de Internet han obtenido ventajas de costos frente a
los competidores tradicionales.

Se estd apreciando incluso un novedoso proceso de suscripcién: cierto rango de
asegurables (generalmente empresas), tratan de colocar riesgos ellos mismos
utilizando Internet. Es lo que se denomina «subastas inversas» que son especialmente
idoneas para la cobertura de grandes riesgos industriales que les permite a estos
potenciales clientes corporativos elegir la oferta mas conveniente.
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9. En suma, el avance de las nuevas tecnologias —aun a pesar de los virus, los
hackers y los spam— es sencillamente arrollador, y el operador que no adecue su
estructura correra el riesgo de quedarse en el camino.

10. Empero, debemos sefalar que la irrupciéon del comercio electronico tiene sus
problemas. Los cuerpos directivos de la Federacion Interamericana de Empresas de
Seguros (Fipes), en su reunién de Miami de marzo de 2001, dejaron constancia de
su alta preocupacion

«debido a que Internet sobrepasa las legislaciones nacionales y existe incapacidad por
parte de las autoridades locales para controlar este fenémenoy,

porlo cual recomendaba la asuncién de responsabilidad de las autoridades fiscales para
gue no setrasgreda, por via de Internet, el poderimpositivo local de cada pais (con cita
dela Directiva 2000/31/CB del Parlamento Europeo).

11. Estas advertencias nos dan la pauta de la absoluta necesidad de buscar la rapida
adecuacién del marco legal propio de los contratos —en especial del seguro—en
los distintos paises. Es que el e-commerce es irrefrenable, y por ende, nosotros los
juristas, tenemos el gran desafio —y para ello estamos convocados en este congreso—
de darle forma a las normas juridicas que brinden el suficiente sustento a los contratos
electrénicos, porque esta visto que la realidad nos golpea y sobrepasa de tal modo
queya, muy pronto, aquellas viejas normas incluidas en los cddigos tradicionales,
solo servirdn para encorsetarnos en esquemas absolutamente superados. Debemos
entonces hacer honor a este desafio que es, en definitiva, la tarea fundamental que
cabe a los hombres de derecho: aprehender la realidad y trasuntarla en las normas
juridicas que sirvan para proveer a la comunidad de un sistema juridico sélido y
capaz de concebir instituciones aptas para afrontar el gran desafio que nos impone
el avance tecnolégico.

12. Por Ultimo, debemos formular una consideracién general respecto a los informes
presentados por las distintas secciones nacionales a este congreso, en especial de
los paises desarrollados. Hemos advertido que con el animo de facilitar la
comprensién del tema e ilustrarnos a todos sobre esta formidable temética del e-
commerce, se han expuesto exhaustivos analisis de lo que es la intercomunicacién
electrénica, la Internet, la proteccién de los datos, el mecanismo criptografico, las
claves necesarias para asegurar su autenticidad, los certificados digitales, la regulacion
de los certificadores (que podrian asimilarse a la profesién notarial que conocemos)
que son los que relacionan los datos de la firma con su titular y que dan fe que esos
datos son correctos. etc. etc. Es decir, seguramente producto de la forma como se
concibié el cuestionario, se han hecho consideraciones de orden técnico-electrdnica
que serfan mas propias de un congreso de especialistas en sistemas, que de un
congreso de derecho. Bienvenidos tales aportes que por cierto, nos ayudan a
comprender todos los aspectos de la sofisticacidn tecnoldgica electronica, y que en
nuestra profanidad, trataremos sintetizadamente, de exponer en esta relacion, sin
perder de vista el objetivo Ultimo que nos convoca y que hace al impacto de esos
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avances tecnoldgicos y cientificos en la actividad juridica aseguradora, en particular
en los seguros de personas.

al. (EN SU PAiS, SE PUEDEN CONTRATAR SEGUROS A TRAVES DE INTERNET?
CASO AFIRMATIVO: {DE QUE FORMA ESTA REGLAMENTADO?

Primeramente hemos de examinar la cuestion en el &mbito del viejo continente. Los paises
europeos, producto delaintegracién resuelta con el Tratado de Roma, deben atenerse a
lasnormasdelaUnién Europea, en particular, ala Directiva sobre comercio electrénico
(«The e-commerce Directive») del afio 2000, aun cuando a la fecha no todos la han
adoptado, eincluso algunos delos quela hanreceptadoincorpordndola asulegislacion,
lo han hecho con ciertas diferencias, producto de querer mantener principios propios de
suderechointerno. Es mas, en algunas naciones, como Alemania, las normas generales
provenientes dela Directiva comunitaria, no son aplicables al contrato de seguro.

En cambio, en otros paises (v.g. Espafa), influenciados por posteriores directivas de
la comunidad, como la n° 2002/65/CE de comercializacién de servicios financieros
destinados a los consumidores, se han introducido normas especificas en la regulacion
del contrato de seguro, para receptar la posibilidad de contratacién electrénica. Por ello,
la respuesta espafiola a este punto, con cita de la modificacién efectuada en la Ley 30/
95 (LCS) es afirmativa en cuanto a la factibilidad de contratar seguros por Internet.

En ltalia, Hungria, Portugal, Dinamarca, Francia y Bélgica es posible celebrar seguros
a través de Internet, aun cuando las empresas aseguradoras deberdn respetar el régimen
de prestacion de servicios de la Unidn Europea, lo que implica, entre otros requisitos, la
previa notificacion a las autoridades competentes del pais donde se hallan los riesgos
que se quieren amparar. Alguna contestacion ha dejado constancia que si bien se pueden
celebrar contratos por Internet, no obstante son pocas las empresas que ofrecen la
posibilidad de concluir seguros a través de sus sitios web e incluso, no todo tipo de
cobertura es factible de ofrecer por esta via.

En Suiza, por influjo de los derechos del consumidor, conforme una ley que entrara
a regir a inicios del 2007, se establece la obligacién del asegurador —en forma previa a
la concrecién del contrato— de informar al asegurable sobre las condiciones del seguro
que extenderd, los riesgos asegurados, el plazo de vigencia, la prima a abonar, los
métodos y bases de célculoy distribucion del Surplus (suplemento), y la forma como se
han de manejar los datos personales.

En el caso de Bélgica—como hemos visto— se pueden contratar seguros por Internet,
aun cuando no hay obligacién de celebrarlos por esa via. La ley belga —que segin los
redactores del informe para este congreso— es casi una reproduccion de la Directiva de
la Unién Europea sobre e-commerce, prevé al igual que otras legislaciones, los siguientes
principios para la contratacion electrénica:

[. Obligacién de informacién previa al consumidor.
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2. Aplicacién del principio de «equivalencia funcional» entre la forma escrita y la
forma electrénica, en aplicacién a la ley modelo de uncraL sobre comercio electrénico
(Resolucién 51/162 de 1996 de la Asamblea de la onv);

3. Asimilacién eigualdad entre la esfera electrénica y la real, siempre que en la primera
se respeten ciertos requisitos que hacen a la seguridad y confiabilidad de la remision
completa e inalterada de los datos.

4. Neutralidad tecnoldgica, lo que implica que no puede excluirse ninguna técnica de
comunicacion electrénica.

5.  Responsabilidad del proveedor del servicio electrénico.

Es mas: Bélgica, acompasando esta normativa, ha reformado su Cédigo Civil previendo
normas para regular lo que llaman la «informacién previa», la firma electrénica, la
forma de notificacion en los denominados «contratos a distancia» como es Internet, y el
marco juridico para la autoridad certificadora. Una ley del afio 2000 introduce sanciones
penales para casos de fraude, violacién de la confidencialidad, integridad y disponibilidad
de los sistemas informaticos. Es aplicable en Bélgica el derecho de repudio (30 dias para
los seguros de vida y 14 para los demas).

Vamos ahora a examinar cémo se ha tratado el tema en otras latitudes. En Australia
se pueden celebrar contratos por Internet, forma que en principio se esta utilizando para
los riesgos masivos estandar: automotores particulares, viviendas y otros seguros
patrimoniales menores. La reglamentacion de la actividad corresponde tanto al gobierno
federal como a los estaduales.

En Sudafrica también es posible celebrar sequros a través de Internet lo que esté
regulado por una ley especifica 25/02 de comunicaciones y transacciones electrénicas,
asi como la Ley 37/02 de asesoria financiera y servicios intermediarios.

Japdn permite la celebracion a través de Internet aun cuando no hay una reglamentacién
particular; en todo caso la autoridad debe cuidar que haya suficiente proteccién de la
informacién personal.

En Indonesia no es posible la contratacién de seguros por via electrénica: su legislacion
sigue exigiendo la firma manuscrita del contrato.

América Latina. En Brasil se pueden celebrar contratos de seguros por Internet aun
cuando todavia no hay ley especifica. Colombia ha sancionado su ley de e-commerce
527/99, permitiéndose desde entonces la celebracion de contratos de seguros por via
electrénica, con la misma validez juridica que si fueran hechos en forma escrita.

Corresponde detenerse en el caso de Chile que tiene la caracteristica de que su ley
establece que el contrato de seguro es solemne, lo que implica su formalizacion por
escrito. Por ello, los redactores del informe para este congreso han expuesto sus dudas
en cuanto a la entera validez de un contrato celebrado por Internet. En cambio, se
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disipan los reparos si se trata de un contrato celebrado a través de esta via usando el
sistema de firma electrénica, proveniente de un certificador autorizado que constate la
clave privaday la clave publica dotado de absoluta neutralidad tecnoldgica.

En la exhaustiva relacion del tema expuesto en el congreso del cia llevado a cabo en
Rosario (Argentina) en 2001, Chile ha sefalado con toda claridad que,

«el derecho del comercio electrénico no se «amarra» con ninguna forma de
comunicacién electronicay,

haciendo también la salvedad que,

«el soporte electrénico de una declaracién viciada no produce la convalidaciéon de la
misman.

Chile ha expuesto detalladamente las normas de su ley de 2002, la que distingue —
aligual que otras legislaciones— dos tipos de modalidades de firma electrénica:

a) laquellama firma electrénica simpley
b) lafirma electrénica avanzada.

La primera la define como cualquier sonido, simbolo o proceso electrénico que
permite al receptor de un documento electrénico identificar al menos formalmente, al
autor. La segunda corresponde a aquella firma certificada por un prestador acreditado
que ha sido concebida usando medios que el titular mantiene bajo su control, lo que
permite la deteccién de una modificacién posterior, la verificacion de la identidad
impidiendo que se desconozca la integridad del documento y su autoria. De tal modo,
laley 19799/02 de Chile dispone que,

«los actos y contratos otorgados o celebrados por personas naturales o juridicas,
suscritos por medio de firma electrénica, seran validos de la misma manera y produciran
los mismos efectos que los hechos por escrito en soporte de papel».

Por su lado, Ecuador ha sefialado que si bien en ese pais no existe una regulacion
especifica para contratacién de seguros a través de Internet, no obstante la Ley de
Comercio Electronico acepta que puedan celebrarse todo tipo de contratos por este
medio en tanto se contemplen los requisitos de la firma electrénica, para asi darle plena
validez juridica.

El Salvador, Paraguay y Uruguay han hecho saber que, en el contexto normativo
vigente en dichos paises, no se pueden celebrar seguros a través de Internet. En Argentina,
si bien ello podria ser posible, no obstante el contrato todavia no se concluye por este
medio.
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a2. i{SE ADMITE EL CONSENTIMIENTO DEL ASEGURADO POR ViA
ELECTRONICA?

Esta pregunta, que es directa consecuencia de la anterior, también ha «dividido las
aguas». En casi todos los paises europeos se ha contestado afirmativamente, o sea, es
admisible el consentimiento del asegurado por via electrénica, con distintos matices que
en cada caso destacaremos.

Alemania nos ha apuntado que los asegurables expresan su consentimiento adhiriendo
a la oferta —con debido detalle— en la pagina web del asegurador. Por su lado, la Ley
de Contrato de Seguro de Espafa, que se debe complementar con la «Ley de Servicios
de la Sociedad de la Informacién y Comercio Electronico» (LSSIy CE) 34/2002, sientan
como principio que,

«Los contratos celebrados por via electrénica produciran todos los efectos previstos
por el ordenamiento juridico, cuando concurran el consentimiento y los demas
requisitos necesarios para su validez».

En similar sentido se pronuncia Italia, que ratifica la admisibilidad del consentimiento
por via electrénica remitiendo a la Directiva Comunitaria 2000/31/CE, que define:

«el contrato electronico como aquél en el cual sus fases, incluida la expresién final del
consentimiento, se desarrollan por via electrénica.

Portugal complementa su adhesion positiva sefialando que ello es posible, siemprey
cuando los respectivos contratos se registren en formato duradero que permita un facil
acceso en el futuro y su reproduccién sin alteraciones.

La contestacion de Francia refiere que las formas electrénicas no pueden ser impuestas
al consumidor, por lo que su consentimiento es necesario.

Bélgica también admite el consentimiento por via electrénica destacando la obligacién
del asegurador de presentar al interesado informacion previa y detallada de las condiciones
del contrato.

Yendo a otros rincones del planeta, Australia no aprecia impedimento legal para la
recepcion del consentimiento via Internet, aun cuando el mecanismo de firma electrénica
y de claves publicas y privadas todavia no se han receptado en el mercado asegurador.

En Sudéfrica también se admite el consentimiento via electrénica, al igual que Japon.
Indonesia en cambio, expresa que no es posible admitir el consentimiento por esta

via, pero ello es consecuencia de que en este pais todavia no se ha promulgado ley que
admita la firma electrénica.
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América Latina: Brasil ha contestado afirmativamente la pregunta, condicionado a
que se respete la normativa de la firma digital segun exigencia de la Superintendencia de
Seguros Privados (susep).

En Colombia se admite el consentimiento por via electronica. Aclara en su contestacion
que el contrato de seguro es consensual, o que no empece a la obligacion del asegurador
de entregar la péliza por escrito.

Ecuador ha expresado que en su pais el contrato de seguro es solemne, por lo que
necesariamente debe existir el documento fisico por escrito.

Por ultimo, en El Salvador, Paraguay y Uruguay no se admite el consentimiento por
via electroénica.

Hay otros aspectos importantes que han merecido la atencién de los analistas. Una
de ellas consiste en determinar en qué momento se entiende perfeccionado el
consentimiento, cuestién exhaustivamente abordada por Chile en la ponencia oficial
presentada en el VIl Congreso del cia celebrado en Rosario (Argentina) en 2001. Dicha
ponencia, que fuera expuesta brillantemente por el profesor Osvaibo CONTRERAS STRAUCH,
parte de la premisa de que es determinante precisar ese momento porque ello define la
época en la que nacen las obligaciones correspondientes de las partes y el computo de
la prescripcion de las acciones. Ademds, también interesa precisar el lugar de la formacion
del consentimiento a fin de establecer la competencia de los tribunales de justicia para
el caso de incumplimiento del contrato, y la ley aplicable para la resolucion de conflictos.
Lo fundamental que se deja sentado es que el contrato electrénico en general se
perfecciona como todo contrato no formal, mediante el consentimiento de los contratantes
manifestado por el concurso de la oferta y su aceptacién. Seguidamente, la relacion
oficial de Chile refiere a las dos doctrinas principales que se han dado en la legislacion
universal sobre el tema: la doctrina de la declaracion de voluntad y su derivada —la
doctrina de la expedicién— y la doctrina del conocimiento, con su derivada, la de
recepcién. Explicando unasy otras, describe la teoria del conocimiento como:

«aquélla en que el consentimiento se forma cuando cada parte conoce la voluntad de
la otra, hecho que se produce cuando el proponente toma conocimiento de la
aceptacion de la persona a quien dirigié su proposiciony.

Para su variante, la teoria de la recepcién,

«que busca no dejar a voluntad del oferente determinar el momento en que se forma
el consentimiento, considera tal aquél en que el oferente recibe la carta de respuesta.

En lo queinteresa particularmente en el tema bajo andlisis, la contratacion electrénica,
seinclina por considerar aplicable la teorfa de la recepcién, por lo que con auxilio dela
Ley Modelo de uncirrat de Comercio Electrénico, concluye que,
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«el consentimiento se entiende formado en el lugar de recepcién del mensaje de
datos que contiene la aceptacién, o mejor dicho, aun, el lugar de establecimiento del
destinatario» (Memorias del VIl Congreso del ciLa, Rosario 2001, relato oficial: «Los
riesgos derivados del comercio electrénico y del uso de la Internet y su aseguramienton,
presentado por Chile).

a3. {PUEDEN DENUNCIARSE LOS SINIESTROS POR ViA ELECTRONICA?

Ya estd bastante generalizado en el mundo quelos siniestros pueden denunciarse por via
electrénica, con ciertos condicionamientos. Asi, por ejemplo, laLcs de Espafia establece
que las comunicaciones electrénicas deben garantizar la integridad del mensaje, su
autenticidady no alteracion, debiendo usarse mecanismos que certifiquen la fecha del
envioyrecepcion, y su conservaciéony posibilidad de reproduccién. Con estos requisitos,
es posible denunciar siniestros electrénicamente.

Tal forma de comunicacién esta permitida en Italia, Hungria, Suiza, Portugal, Francia,
Bélgica, Dinamarca, Australia y Sudafrica. A través de la respuesta al cuestionario,
interpretamos que en Japdn también esta permitido denunciar un siniestro por via
electrénica, aun cuando agrega que debera ratificarse por escrito. Similar es la respuesta
de Indonesia.

América Latina. Brasil, Colombia y Chile permiten la denuncia del siniestro por via
electrénica. Chile, en su contestacion, agrega —con razon— que si la denuncia se hace
por Internet sin emplear el sistema de firma electrénica, en caso de controversia sobre la
recepcion de la denuncia, recaerd sobre el asegurado la carga de probar que hizo la
denuncia en tiempo oportuno.

Para Ecuador si bien no hay reglamentacion especifica que lo permita, podra formularse
por via electrénica, pero el asegurado deberd también presentarla en forma escrita. En el
mismo sentido se pronuncia Paraguay y Uruguay. En El Salvador no es posible denunciar
siniestros por via Internet.

En Argentina, en principio, la legislacidn contractual general y de seguros en especial,
no exige forma determinada para realizar la denuncia de siniestros. Empero, ello se
suple con normativas de la autoridad de control, que prevén la forma escrita de la
denuncia. Algunas aseguradoras poseen un sistema telefénico automatico de recepcién
de denuncia de siniestros, que una vez grabado el mensaje, emite un parte numérico
con el que se registro dicha denuncia, otro tanto se puede efectuar por via fax o correo
electronico (no digital). Todos estos casos, carecen de seguridad y por tanto, la denuncia
puede ser repudiada por el emisor, alterada por cualquiera o bien negada su recepcion.
De ahi, la absoluta conveniencia de formalizarla por escrito.
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a4. {EL DOCUMENTO INFORMATIZADO ES CONSIDERADO INSTRUMENTO
PUBLICO O PRIVADO?

Las contestaciones a la consulta efectuada, denotan que en la gran mayoria delos paises
el documento informatizado es un documento privado. (Alemania, Italia, Francia,
Bélgica, Dinamarca, Grecia, Australia, Sudafrica e Indonesia, y en Latinoamérica Brasil,
Chile, El Salvador, Paraguay, Uruguay y Argentina). En Colombia se sostiene que el
documento puede ser publico o privado segln su origen (es decir, si emana de un
funcionario publico en ejercicio de su cargo, el instrumento es publico). En nuestra
opinién, el solo hecho de queseainformatizado, no transforma al documento en publico.

a5. (LA LEGISLACION DE SU PAiS PREVE NORMAS DE PROTECCION DE
DATOS PERSONALES (HABEAS DATA) OBJETO DE PROCESAMIENTO
ELECTRONICO?

La verificacion delas respuestas a esta pregunta demuestra que en la mayoria de los paises
se han dictado normas de proteccién de datos personales procesados en forma
electrénica, agregandose en algunos casos la configuracion delictual de su violacion.

En Alemania se aprecia en una ley especifica, asi como en la Ley de
Telecomunicaciones y en la Ley de Firmas. En Espafa lo recoge expresamente la ley
Organica 15/99.

Italia lo ha regulado muy casuisticamente previendo que el tratamiento de datos
personales procesados por via electrdnica, es permitido sélo si se adoptan las siguientes
medidas: autenticacion informatica; descripcién de credenciales de autenticaciéon; garantia
dela seguridad en la transmisién; actualizacién periédica de la identificacion del dominio;
proteccion de los instrumentos electrénicos y de los datos, para evitar tratamientos
ilicitos 0 accesos no permitidos.

Portugal ha dictado leyes especificas de delitos informéticos para los casos de violacién
de la confidencialidad de datos personales. Dinamarca y Grecia han hecho saber que su
legislacién incluye normas precisas para la proteccion de datos personales en el sistema
electrénico de procesamiento de datos, en un todo de acuerdo con las directivas de la
Comunidad Europea.

En Bélgica el tema ha sido motivo de especial regulacion desde la llamada «Ley de
Privacidad» del ano 1992 (corregida por ley de 1998), la que —en consonancia con la
Directiva europea 95/46/EC— impone una serie de obligaciones para el procesamiento
de datos. Salvo en circunstancias excepcionales, se prohibe el procesamiento de los
siguientes datos personales:
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ll.  datos relacionados con constancias judiciales, delitos penales y medidas de
seguridad; y

lll. datos sobre la salud personal.

En tal sentido, los que procesen datos personales deben otorgar plena protecciénala
informacién, debiendo expresarle al interesado su derecho de acceso y de rectificacion
oportuna. También debera identificarse a los receptores de esos datos.

En Australia el tema estd regulado por la Ley Federal de Privacidad que est4 dirigida
a los gobiernos federal y estadual y al sector privado, entre ellos al seguro. Algunas
normas estaduales prohiben la conexion electrénica de bases de datos que contengan
informacién sobre la salud e identifiquen personas entre los aseguradores sin su expreso
consentimiento. Todo el esquema normativo australiano esta dirigido a las empresas del
sector privado, los proveedores de servicios de salud y las agencias gubernamentales
del Commonwealth y del Australian Capital Territory (act). Se ha aprobado un Cédigo de
Conducta sobre informacion del crédito. Los datos de archivos impositivos y previsionales
en Australia estan bajo la supervision del comisionado federal.

Sudéfrica también tiene normas de proteccién de datos personales objeto de
procesamiento electrénico en la Electronics Comunications and Transacctions Act (etca),
en la Financial Advisory and Intermediary Service Act (Faisa) y en la Financial Intelligence
Centre Act (rica), sancionada para combatir el levado de dinero. Estas normas fueron
dictadas en 2002 e incluyen disposiciones sobre los proveedores de servicios de
criptografia, asi como servicios y productos para proteccion de datos, regulacion de
servicios de autenticacion; normas sobre proteccién de informacion personal y de las
bases de datos sensibles. En lo que interesa al tema en tratamiento, el controlador (o
recopilador) de datos sélo puede reunir, procesar, comparar o divulgar aquella informacion
que le fuera autorizada, salvo los casos que le fuera exigido por disposicién legal. Como
excepcion, se permite la extraccién de datos con fines exclusivamente estadisticos siempre
gue no se pueda relacionar con una persona determinada.

América Latina. Comenzamos por Brasil que ha establecido en la Constitucién federal
la proteccién de la privacidad de las personas, prohibiendo el acceso a bases de datos
personales a quienes no estén debidamente autorizados. La Constitucién de Colombia
consagra el derecho de habeas data, estableciendo que todas las personas tienen derecho
a conocer y rectificar las informaciones que se hallen recogidas en bases de datos de
entidades publicas y privadas. Si bien todavia no hay una ley especifica sobre el tema,
no obstante la Corte Suprema Constitucional ha reconocido ese derecho, agregando
que,

«...mientras la informacién sobre un deudor sea veraz —es decir, verdadera y
completa— no se puede afirmar que el suministrarla a quienes tienen interés legitimo
en conocerla, vulnera el buen nombre del deudor».
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Chile también tiene su Ley de Proteccién de la Vida Privada imponiendo un especial
tratamiento para proteger las bases de datos y poniendo énfasis en el cuidado de los
llamados «datos sensibles», es decir, aquéllos referidos a caracteristicas fisicas o morales
de las personas y las circunstancias de su vida privada o intimidad, regulandose
expresamente para reparar la difusion, la llamada accion de habeas data.

En Ecuador la ley especifica dispone que la utilizacién de los datos personales requiere
siempre la autorizacion del titular, y que las bases de datos deben resguardar la
confidencialidad e intimidad.

Para El Salvador la protecciéon de las comunicaciones privadas, incluso las hechas por
soporte informético, esta contemplada en su Constitucion y en la ley penal.

En Argentina, el art. 43 de la Constitucién Nacional, segun su reforma de 1994,
establecié que toda persona podra interponer la accion de habeas data o amparo

«para tomar conocimiento de los datos a ella referidos y de su finalidad, que consten
en registros o bancos de datos publicos, o los privados destinados a proveer informes,
y en caso de falsedad o discriminacién, para exigir la supresién, rectificacién,
confidencialidad o actualizacién de aquéllos».

En su consecuencia, la Ley 25326, llamada de Proteccién de Datos Personales, regula
la proteccién integral de los datos personales asentados en archivos, registros, bancos
de datos, u otros medios técnicos de tratamiento de datos, sean éstos publicos o privados
destinados a dar informes, para garantizar el derecho al honory a la intimidad de las
personas, asi como también el acceso a la informacion que sobre las mismas se registre.
Las disposiciones son también aplicables a los datos relativos a las personas juridicas.
No se podran afectar la base de datos ni las fuentes de informacién periodisticas. La ley
define como:

«archivo, registro, base o banco de datos el conjunto organizado de datos personales
que sean objeto de tratamiento o procesamiento, electronico o no, cualquiera fuere
la modalidad de su formacién, almacenamiento, organizacién o acceso.

Los «datos informatizados» son definidos como:

«aquellos datos personales sometidos al tratamiento o procesamiento electrénico o
automatizado».

Los datos incluidos en las bases de datos, que deben ser exactos y actualizados, no
pueden ser utilizados para finalidades distintas o incompatibles con aquellas que motivaron
su obtencion. Los datos total o parcialmente inexactos, o que sean incompletos, deben
ser suprimidos o en su caso completados, por el responsable del archivo o base de
datos. Se garantiza el ejercicio del derecho de acceso del titular de los datos. El tratamiento
de datos personales es ilicito cuando el titular no hubiere prestado su consentimiento
libre, expreso e informado, el que debera constar por escrito, o por otro medio que se le
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equipare. No sera necesario el consentimiento cuando los datos se obtengan de fuente
de acceso publico irrestricto; se recaben para el ejercicio de funciones propias de los
poderes del Estado o en virtud de una obligacion legal; se trate de listados cuyos datos
se limiten a nombre, documento nacional de identidad, identificacién tributaria o
previsional, ocupacién, fecha de nacimiento y domicilio; deriven de una relacién
contractual, cientifica o profesional del titular de los datos, y resulten necesarios para su
desarrollo o cumplimiento; se trate de operaciones que realicen las entidades financieras.
Ninguna persona puede ser obligada a proporcionar «datos sensibles». Sin embargo, los
mismos pueden ser recolectados y objeto de tratamiento cuando medien razones de
interés general autorizadas por ley, o cuando respondan a finalidades estadisticas o
cientificas, siempre que no puedan ser identificados sus titulares. En lo que se refiere a
los datos relativos a la salud, la ley argentina dispone que,

«los establecimientos sanitarios publicos o privados y los profesionales vinculados a
las ciencias de la salud pueden recolectar y tratar los datos personales relativos a la
salud fisica o mental de los pacientes que acudan a los mismos o que estén o hubieren
estado bajo tratamiento de aquéllos, respetando los principios del secreto profesional».

En cualquier caso, los responsables del archivo de datos deben garantizar la seguridad
y confidencialidad de los datos personales. La transferencia internacional de datos a
pafses u organismos internacionales esta restringida a los casos de colaboracién judicial
o cuando la transferencia de datos tenga por objeto el intercambio de informacion entre
organismos de inteligencia de los distintos paises para la lucha contra el crimen organizado,
el terrorismo y el narcotréafico. Toda persona puede solicitar informacién de sus datos
personales incluidos en bancos de datos publicos o privados destinados a proveer informes
y el responsable del banco de datos debe proporcionar la informacién dentro de un
plazo perentorio; si no hay respuesta o si el informe evacuado se considera insuficiente,
gueda expedita la accion de proteccién o habeas data. Todo archivo, registro, base o
banco de datos publico o privado destinado a proporcionar informes, debe inscribirse
en el registro que habilite el organismo de control (Direccion Nacional de Proteccion de
Datos Personales), el que podréa aplicar sanciones en caso de violacién de los principios
legales previstos en esta normativa. Asimismo, se ha modificado el Cédigo Penal
incorporando como delito contra el honor el insertar a sabiendas datos falsos en un
archivo de datos personales. La figura se agrava cuando el dato falso se proporcione a
terceros, cuando se derive perjuicio a alguna persona o cuando el autor o responsable
del ilicito sea funcionario publico.
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ab. {LA LEGISLACION DE SU PAIiS PREVE NORMAS QUE REGULEN LA
PRIVACIDAD DEL CORREO ELECTRONICO?; EN CASO AFIRMATIVO, {QUE
SANCIONES SE ESTABLECEN PARA EL CASO DE LA VIOLACION DEL
DERECHO A LA INTIMIDAD?

Como norma general podemos decir que la mayoria de las legislaciones contemplan el
derechoalaintimidadyla privacidad de las comunicaciones, concepto que comprende
alas efectuadas por via electrénica.

La violacion de esta norma es castigada en Alemania con pena de prision, estando
s6lo aceptada cuando el objetivo es proteger la Constitucion o el Estado aleman. El
Codigo Penal hiingaro castiga el mal uso de los datos personales y la divulgacion no
autorizada de los secretos privados o comerciales; las penas son mas severas cuando se
trata de secretos relacionados con seguros y datos sensibles (v.g. datos sobre el estado
de salud del cliente). Los mensajes electronicos, en Hungrfa, se consideran secreto
privado o comercial.

Portugal ha incorporado a su legislacion interna las normas de la Directiva 95/46/EC
del Parlamento Europeo referidas a la proteccion de las personas en el procesamiento
electrénico de datos. En su consecuencia, se ha previsto pena de prision cuando medie
violacién de la correspondencia o de las telecomunicaciones efectuada por cualquier
medio técnico. La ley francesa por su lado, prevé especialmente disposiciones para la
proteccion de las informaciones electrénicas privadas, estableciéndose penalidades para
el caso de violacion de las mismas.

Grecia nos ha referido disposiciones de su Constitucion en cuanto a la privacidad de
la correspondencia, agregando que una reciente ley protege el secreto de cualquier
forma de comunicacion (que incluye la electrénica) y la seguridad de las redes; la sancién
por su violacién puede acarrear pena de prision, fuertes multas, y sanciones administrativas.

La respuesta afirmativa de Bélgica esta fundada en su Ley de Privacidad y de Comercio
Electrénico, las que imponen sanciones penales cuando haya uso fraudulento, o
manipulaciéon de comunicaciones y signos electronicos. El Cédigo Penal belga, en
consonancia con directivas de la Comunidad Europea, sanciona con penas de prisién la
alteracion de la confidencialidad de las comunicaciones electrénicas privadas.

Nos ha parecido interesante por lo original la Ley de Spam aprobada en Australia que
tiende a castigar los «mensajes electrénicos comerciales no solicitados».

Rigurosa parece ser la ley de Sudéfrica (ecTa) que regula los delitos cibernéticos, y que
castiga a quien accede o intercepta intencionalmente cualquier tipo de datos sin permiso.
Vender, distribuir, poseer o utilizar dispositivos o programas para derribar medidas de
seguridad disefiadas para proteger datos es pasible de sancién.
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EnJapdn, a través de lo expuesto en la contestacion del cuestionario hemos interpretado
gue no se entiende necesario proteger la privacidad del correo electrénico.

América Latina: Brasil expone que su ordenamiento juridico protege la privacidad de
las comunicaciones incluido el correo electrénico, y su violacion hace incurrir en sanciones
penales.

Colombia ha refirmado en este punto que el derecho a la intimidad tiene raigambre
constitucional, y su conculcacién es pasible de sancién penal. Chile contempla en su
legislacion un catélogo de sanciones para el caso de configuracion de delitos informaticos.

El Salvador ha previsto normas que hacen a la privacidad del correo electrénico
estableciendo sanciones para el supuesto de desconocimiento de tal derecho.

En Paraguay y Uruguay no hay normativa que reprima la violaciéon del correo
electrénico.

En Argentina, si bien no existe una normativa especifica que regule la privacidad del
correo electrénico, tanto la doctrina como la jurisprudencia consideran que se le aplican
a dicho correo los mismos principios que rigen la correspondencia epistolar. Estos
principios se encuentran establecidos en la Constitucién Nacional que establece la
inviolabilidad de la correspondencia. La normativa penal prevé sanciones a quienes
violen la correspondencia. En su consecuencia, se puede colegir que salvo pacto entre
emisor y receptor, que de manera expresa surja del texto del correo electrénico, el
contenido del mismo no puede ser comunicado a terceros, toda vez que el receptor
tiene derecho sobre el correo como virtualidad comunicativa, pero el emisor posee los
derechos de autor sobre el texto mismo el cual no puede trascender sin su expresa
autorizacion.

a7. (iEN SU PAIS, EXISTEN COBERTURAS ASEGURADORAS QUE AMPAREN
CONTRA LOS DANOS POR VIRUS O FALLAS INFORMATICAS, EN
PARTICULAR, DANOS A LAS REDES EXTERNAS?

En los paises en los que la electrénica ya ha tenido suficiente desarrollo, es habitual
encontrar coberturas asegurativas que amparen contra los dafios por virus o fallas
informéticas. Asi por ejemplo, en Alemania desde el ano 2005 hay pdlizas de seguros que
cubren los dafios causados a la red por virus o fallas en los sistemas lo que se ha
estructurado en algunas aseguradoras enlo que se conoce como «Politica de seguros de
software». En Espafa, Italia, Portugal, Suizay Bélgica hay pdlizas que otorga el mercado
asegurador para afrontar estos riesgos, las que usualmente, tienen limites y franquicias.
En Francia, existe una forma asegurativa que se conoce como «Fia-NeT» que
fundamentalmente apunta aampararlos fraudes electrénicos, incluso porlas pérdidas
financieras que se generen por acciones fraudulentas. Usualmente se cubren las
desviaciones o robos de mercaderia, provocadas por el uso malicioso delos datosen una
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operacion dee-commerce; porende, el simple robo o apropiacion de mercaderia u otros
riesgos propios del transporte no estan cubiertos. Se excluyen las pérdidas resultantes del
usodelnternetsiseacredita que el asegurado no ha mantenido los sistemas de seguridad
o hubo manipulaciénindebida del software.

En Italia, estas polizas cubren los dafios a los equipos electrénicos y al software
producto de los virus y las fallas del sistema, asi como la responsabilidad civil profesional
gue resulte de la prestacion de los servicios informéaticos, con la condicién que medie
un contrato de asistencia técnica y de mantenimiento para los programas con licencia.

Es interesante la respuesta de Australia, la que distingue entre los seguros de
responsabilidad civil hacia terceros y los que amparan la propiedad, incluyendo las
polizas de ingenieria (seguro técnico). Con respecto a los primeros (dafios causados por
virus y fallas informaticas) por lo general no estan cubiertos. Las cldusulas de exclusion
suelen ser muy casuisticas, previendo la falta de cobertura por la responsabilidad civil
derivada del error en la creacion, ingreso o uso de datos electrénicos, o la imposibilidad
de recepcién o envio de datos, asi como la causada por el uso de Intranet e Internet,
incluyendo el correo electrénico. Sin embargo, algunas aseguradoras estan ofreciendo
polizas corporativas para cubrir estas contingencias, con limites y franquicias,
condicionado a la auditoria del sistema de seguridad del asegurado. En lo que hace a las
polizas de responsabilidad civil por fallas causadas a terceros por la difusion de virus, se
ha dicho que son coberturas limitadas y costosas, cuyos resultados se desconocen (las
aseguradoras son renuentes a dar esa informacién). En lo que respecta a los dafios
materiales a la propiedad es posible cubrirlos en poélizas «paquete» o integrales de riesgos
industriales, pero con limites y franquicias. En cuanto a las consecuencias de «fallas de
sistema» se cubren dentro de una proteccién genérica —corporativa— de fallas
de maquinarias que, por lo general, no cubren el lucro cesante del asegurado. Australia
ha hecho saber que, normalmente, no se cubren los dafos a las redes externas.

En Sudéfrica se ofrece una cobertura especifica para proteccién de datos. En Japdn
es posible amparar los danos por virus y fallas informaticas, y también a las redes
externas.

América Latina: en la mayoria de las naciones latinoamericanas no existen este tipo
de coberturas. En Colombia, —y también en otros paises— especificamente en las
polizas globales bancarias se amparan los riesgos derivados de fraudes por sistemas
computarizados.

a8. {EN CASO DE CONTESTAR AFIRMATIVAMENTE LA PREGUNTA ANTERIOR,
COMO SE EVALUAN ESTOS RIESGOS? {HAY LIMITES? {FRANQUICIAS?

Los paises que contestaron afirmativamente la pregunta anterior, otorgan estas coberturas
previa evaluacién del riesgo y el sistema de seguridad del asegurado, con limites y
franquicias.(Alemania, Espaia, Italia, Bélgica, Australia, Sudafrica, Japén, etc.). En
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Francia las pélizas cubren el hard y el software, el costo de reparacion o remplazo, los
costos suplementarios generados por los dafios directos y la pérdida de ganancia.

América Latina: la mayoria de las respuestas remiten a lo expuesto en el punto anterior.
En todo caso, los limites y franquicias dependen de la cobertura de reaseguro. Colombia
aclara que para evaluar correctamente estos riesgos, el asegurado debe proporcionar al
asegurador informe detallado del sistema de procesamiento de datos, la organizacién
del &rea de sistemas y su auditorfa, el tipo de auditoria externa y el acceso a los programas
de computacion (uso de claves de acceso, registros de entrada, restriccion de la utilizacién
de terminales, medidas de seguridad, etc.).

a9. {QUE PORCENTAJE APROXIMADO DEL PRIMAJE DE SEGUROS DE SU PAIS
SE COMERCIALIZA A TRAVES DE INTERNET?

En todos los paises en que existe desarrollo en la contratacién a través de Internet, por
ahora el porcentaje de operaciones realizadas por esta via, es muy reducido. Algunos
paises han destacado que no cuentan con dicha informacién principalmente porquelas
aseguradoras noinforman habitualmente sobre esta forma de contratacién. Sinembargo,
Espafahahecho saber que los productos que mas se comercializan por esta via son
los de automdviles y salud los que representan el 86% y el 6% respectivamente, de las
primas emitidas. En ltalia, en el aho 2004 el porcentaje de venta a través de la
red —fundamentalmente de responsabilidad civil automotores—ha sido de 0,9%. Suiza
estima el mismo en el 5%. Bélgica hainformado que—al igual que en otros paises—Ilos
sitiosweb delos aseguradores son de informacion pasiva y de consulta, pero son escasas
las aseguradoras conlas que se puede contratar por via electrénica. Las operaciones que
se hacen por Internet se limita a los seguros de viaje. Agrega el informe belga que las
razones por las que la concrecion de seguros por Internet es limitada, fincan en la falta
de confianzaen el sitioweb del asegurador; dudas sobrela seguridad del pago electrénico
ydelintercambio de datos por esta via; temoralas nuevas tecnologfas, deseo de continuar
relacionado a través del productor de seguros; necesidad de adaptar los sistemas propios.
En Australia, a pesar de los comentarios volcados en el punto anterior, el porcentaje de
operacionesvia Internet no es significativo (un 2% aproximadamente). EnJapén se calcula
enun 3%, fundamentalmente en pélizas de automotores.

América Latina: practicamente no hay operaciones via Internet. No obstante, Colombia
estima que el porcentaje puede tener cierta trascendencia en lineas comerciales.
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al0. (EXISTEN EN SU PAiS BARRERAS LEGALES PARA IMPEDIR QUE LA
CONTRATACION DE SEGUROS A TRAVES DE INTERNET VULNERE EL
PODER IMPOSITIVO DE SU PAIS?

En principio, vamos a explicar un poco a qué respondia la inquietud de Argentina para
formular esta pregunta. Las respuestas habidas nos dan la pauta que no se interpreté
debidamente.

Cuando referimos a «barreras legales» quisimos apuntar a normas de proteccion de
los mercados locales. Esta cuestion no tiene ya vigencia en Europa atento la integracion
dela Comunidad Europea. Pero creemos que todavia puede trascendencia en los demas
mercados que no estuvieren integrados. Las «barreras legales» de cada pais pueden
superarse cuando la integracidn econémica es plena, aun cuando el principio de proteccién
del mercado local conservara su vigencia dentro del &mbito comunitario. El Mercosur no
es, al dia de hoy, un ejemplo de ello. Lo que pasa es que, como consecuencia de la
Internet, esas barreras que obstarian a la celebracién de contratos fuera del territorio,
podrian ser superadas y dar lugar al llamado comercio transfronterizo de seguros. En
Cuyo caso nos preguntamos en qué queda el poder impositivo propio de cada pals,
cuando a lo mejor, las operaciones por via electronica se dan desde afuera sin posibilidad
de debido conocimiento y control por las autoridades locales.

El tema fue considerado en el ambito de la Federacion Interamericana de Empresas
de Seguros (ripes) habiéndose receptado un consenso generalizado de los paises del drea
latinoamericana, de la preocupacion por la eventual generalizacién de seguros por via
electrénica.

En varios de nuestros paises, es conocido el fendmeno de los seguros off shore en las
coberturas de vida, que se estd dando en mayor medida, con el desarrollo de Internet.

Pero no es sélo la afectacién del poder impositivo local de nuestros paises lo que
preocupa, —que de por si es un arma de competencia desleal— sino en especial la
afectacion de las propias empresas constituidas en este continente, lo que incluye por
cierto, a los operadores de primera linea de todo el mundo que han radicado inversiones
considerables en América Latina.

El concepto de «barreras legales» abarca especialmente esas normas de proteccién
que de antiguo, rigen en nuestro continente. Asi en la Argentina lo vemos en una vieja
pero vigente ley 12988 del afo 1947 que establece la prohibicién de que los intereses
asegurables ubicados en el pals o las personas domiciliadas en él, puedan ser asegurados
afuera, salvo lo que pueda surgir de acuerdos regionales, como el Mercosur. La violacidn
de dicha norma es penada con una multa de 25 veces el importe de la prima. Por su
lado, el decreto ley 73/66 del Brasil conforme la redaccién dada por la ley 9932 de 1999
prevé, restrictivamente, que la contratacion de seguros en el exterior estara limitada a
los riesgos que no encuentren cobertura en el pais o que no convenga a los intereses
nacionales. En Colombia, el decreto ley 663/93 prevé similares restricciones al
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aseguramiento en el exterior. El art. 46 del decreto ley 251 de Chile establece en similares
términos que,

«las companias aseguradoras extranjeras no podran ofrecer ni contratar seguros en
Chile, sea directamente o a través de intermediarios».

En Ecuador, el art. 5° de la Ley 6709 confirma el mismo criterio. En idéntico sentido
mencionamos el art. 17 del decreto ley 473/66 de Guatemala, el art. 2° de la Ley de
Instituciones del Seguro de Honduras, el art. 2° de la Ley 16426/94 de Uruguay, el art.
4° delaley de 1994 de Venezuela, el art. 3° de la Ley 1883/98 de Bolivia, el art. 125 de
la Ley 827/96 de del Paraguay, el art. 26 de la Ley 59/96 de Panamdy el art. 1° dela ley
de 1996 de El Salvador. El art. 3° de la Ley General de Instituciones de Seguros (t.0.
1989) de México prohibe contratar con empresas extranjeras los seguros de personas
domiciliadas en la republica asf como los seguros patrimoniales de riesgos que pueden
ocurrir en México. Excepcionalmente, se permite contratar afuera cuando ninguna
aseguradora mexicana pueda otorgar la cobertura que se le hubiera propuesto. Incluso,
a nivel del mercosur, se ha aprobado una Directiva Comunitaria (resolucién 83/99 del
Grupo Mercado Comun) que en tanto define lo que se entiende por «reserva del mercadow,
da la pauta de respetar los principios establecidos por las leyes locales.

Lo que queremos significar es que si bien no podemos dejar de lado la adhesion de
nuestros paises a las normas de la omc en cuanto a la liberacién de los servicios financieros
—entre los que se encuentra el seguro— («Acuerdo general sobre comercio de servicios»),
no deja de preocupar las eventuales consecuencias producto de operaciones de e-
commerce.

La gran pregunta es como controlar el comercio transfronterizo en el caso de
operaciones por via electronica. Cémo haran, los paises emergentes, para que se respeten
las normas que hemos referenciado y qué pasara con el poder de imposicion propio de
cada pals para que no exista una violacién a la jurisdiccion local. De ahi que se haya
sostenido, por el entonces secretario general de Fipes, el colombiano Wituam Fabut, en la
reunién convocada por el Comité Europeo de Seguros en Paris en marzo de 1999, que
la realizacion de seguros a través de Internet podria llegar a destruir el mercado de
seguros latinoamericano. La apertura, quizas irrefrenable que implica la globalizaciony
la consecuente generalizacién del e-commerce, no puede llevar a la irresponsabilidad de
dejar de lado las barreras que permiten defender las economias de los paises emergentes.

Por eso es que en el encuentro de los paises miembros de Fipes realizado en Miami en
marzo del 2001, se dej6 constancia de la

«alta preocupacién de los cuerpos directivos de Fioes ante el desarrollo del comercio
electrénico, debido a que el Internet sobrepasa las legislaciones nacionales y existe
incapacidad por parte de los superintendentes y de las autoridades locales para controlar
este fendmeno».

Para ello se recomendé a instancia de Argentina:
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«(destacar) la responsabilidad de autoridades fiscales para no transgredir, por via Internet,
el poder impositivo local (Directiva 2000/31/CB del Parlamento Europeo); la limitacion
del uso de contratos electrénicos; la consideracion de que el derecho del consumidor
no debe acarrear cercenamiento del poder impositivo de cada pais».

Advertimos similar preocupacion en la relacién oficial presentada por Chile en el
Congreso del cia (Rosario, 2001). Es que en funcién a que no existe una

«soberanfa politica en Internet, surge el problema de como cobrar los impuestos
correspondientes a transacciones transnacionales, que en realidad son gravadas de
acuerdo a la ley nacional de cada pals, buscando conseguir que la Internet no se
transforme en una especie de paraiso tributario virtual».

Vale entonces la presuncion de que,

«dada la caracteristica de globalidad que tiene la red, es posible imaginar que la
evasion de impuestos alcanza grandes magnitudes.

Y ello es asf por la dificultad en la fiscalizacién de la tributacion la que se torna

«mas dificil y compleja cuando las transacciones se hacen a través del e-commerce.

Y por otra parte, el profesor Kees van Raap en el tradicional congreso anual de la
International Fiscal Association celebrado en Londres en 1998 se hacfa estas preguntas:

«¢Cual es el criterio de fuente en el contexto del comercio electrénico? {Puede un
determinado software constituirse en agente y por tanto establecimiento permanente?
{Cudl es la naturaleza juridica de los pagos efectuados en concepto de servicios
realizados a través de Internet? {Constituyen pagos por concepto de ventas, servicios
o por el alquiler de un bien? {Sélo se trata de una tecnificacion de la transaccién?».

Ello ya indica que el tema de la tributacion en operaciones electrénicas no es una
cuestion facil. Es que,

«... En las operaciones on line se pone en crisis conceptos fundamentales de la
tributacién, cuales son la «soberania fiscal», el «establecimiento permanente»,
la «localizacion del hecho imponibley, etc. y denota la imperiosa necesidad de una
regulacion que sin perjudicar su crecimiento (el del comercio electrénico) asegure la
recaudacion fiscal» (Gopoy Cotonat, C., en «Problemas de tributacion en las operaciones
de e-commerce elDial-com, del 7/9/06).

En lo que respecta a las contestaciones de las secciones nacionales que sobre el
punto se formularan, corresponde destacar la de Suiza, que ha expresado similar principio
al que encontramos en los paises de América Latina: las aseguradoras extranjeras que no
se encuentran autorizadas en Suiza no pueden brindar cobertura por dafos a un titular
con domicilio en dicho pafs ni en forma ordinaria ni a través de Internet.
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En Japdn rige un principio similar al que en Latinoamérica conocemos como de
«reserva del mercado local» para las aseguradoras japonesas: sélo pueden asegurarse
bienes existentes en Japon por aseguradores radicados en ese pafs, aunque se trate de
operaciones electrénicas.

Las respuestas dadas, de cualquier modo, nos han servido para apreciar la forma
como estan gravados los contratos de seqguros en otras latitudes y poder asi compararlo
con la excesiva presion fiscal que se soporta en algunos de nuestros paises, como por
ejemplo en Argentina.

b) LOS PRINCIPIOS GENERALES DE LA CONTRATACION ELECTRONICA

Se servird indicar si las disposiciones vigentes en su pais en materia de contratacion
electrénica reconocen los siguientes principios generales:

|. De equivalencia funcional de los actos juridicos electrénicos respecto de los actos
juridicos escritos.

2. Llainalteracion del vigente derecho de las obligaciones y contratos privados.
3. Laneutralidad tecnolégica.
4. Llabuena fe.

5. Lalibertad contractual en el contexto electrénico.
6. Valor probatorio del documento electrénico.

Todas las naciones que han dictado normas sobre la firma electrénica, rodeandolas
de suficientes garantias de seguridad y autenticacién, han respetado los principios
generales indicados en la pregunta, los que analizaremos por separado.

bl. EQUIVALENCIA FUNCIONAL DE LOS ACTOS JURIDICOS ELECTRONICOS
RESPECTO DE LOS ACTOS JURIDICOS ESCRITOS

En principio, reiteramos lo expuesto en la introduccién: se puede apreciar como norma
incorporada a las legislaciones el principio de la absoluta equivalencia funcional de un
documento electrénico dotado de seguridad con un documento escrito. Sinembargo, se
ha seflalado que la mentada equivalencia no afecta a la facultad de las legislaciones
nacionales para exigir en casos concretos que la voluntad se exprese en la forma del
documento escrito tradicional (como exige la ley chilena para considerar perfeccionado
el contrato de sequro—téngase en cuenta que el contrato es solemne en Chile—). (véase
Relato oficial de la Seccién chilena de aipa en el VII Congreso del cia-aipa —Rosario,
2001—).
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El Codigo Civil aleman (en reciente modificacién) ha consagrado dicha equivalencia
funcional estableciendo que la forma escrita de un documento puede ser remplazada
por la forma electrénica, salvo disposicion en contrario de la ley. Para ello la firma
electrénica debe contener los requisitos previstos en las leyes especificas.

Espafa ha informado que su nueva legislacion contempla dicha equivalencia al disponer
que cuando la ley exija que el contrato

«conste por escrito, este requisito se entenderd satisfecho si el contrato o la informacién
se contiene en un soporte electrénico»

que permita guardar, recuperar facilmente y reproducir sin cambios el contrato o la
informacion.

ltalia también prevé legislativamente la equivalencia, siempre que se adopten
determinados recursos técnicos que permitan atribuir el documento con certeza al autor.
Portugal nos ha transcrito una norma de derecho interno que reproduce la Directiva
Comunitaria sobre Comercio Electrénico, que dispone:

«Un documento electrénico es equivalente a un documento firmado si cumple los
requisitos legales establecidos para el caso de firma y certificacion electrénica».

Del mismo modo, Francia ha dado cuenta de una norma de su Cédigo Civil por la
cual se prevé la equivalencia juridica entre el soporte electrénico y el soporte escrito si el
procedimiento electrénico es seguro (en cuanto a durabilidad e integridad) y el emisor
es identificado. Es mas: en Francia se puede utilizar la carta documento electrénica para
rescindir un contrato, con un aviso de recepcién electrénica dirigido al remitente.

b2. LA INALTERACION DEL VIGENTE DERECHO DE LAS OBLIGACIONES Y
CONTRATOS PRIVADOS

Todas las naciones que legislaron sobre la firma electrénica han incorporado como
principio rector el respeto de las normas vigentes sobre obligaciones contractuales delas
partes. Asi, por ejemplo, lanueva ley de Alemanialo recepta expresamente: los mismos
derechosy obligaciones contractuales privados se aplican en un contrato celebrado via
Internet.

Espafia nos ha hecho conocer una norma de su ssiy ce que dispone textualmente:

«Los contratos celebrados por via electrénica producirdn todos los efectos previstos
por el ordenamiento juridico, cuando concurran el consentimiento y los demas
requisitos necesarios para su validez. Los contratos electrénicos se regiran por lo
dispuesto en este titulo, por los cédigos Civil y de Comercio y por las restantes
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normas civiles o mercantiles sobre contratos en especial, las normas de proteccion de
los consumidores y usuarios y de ordenacion de la actividad comercial».

Nos ha parecido muy ilustrativo transcribir dicha disposicidn porque denota cual es
la amplitud del concepto que tiene la legislacién espafiola y la refirmacién de la vigencia
irrestricta de las disposiciones de fondo por encima de las formas electrénicas, que,
como sefialara Chile sélo son un soporte y medio de transmision de la voluntad de
contratar.

ltalia, Francia, Bélgica, Australia, Sudéfrica, Japdn, etc. han sefalado que este principio
general de inalteracion de las normas vigentes en materia de obligaciones y contratos
privados no es menoscabado por la contratacion electrdnica, salvo acuerdo de partes.
Los paises de América Latina que han sancionado leyes sobre firma electrénica respetan
el mismo principio.

b3. LA NEUTRALIDAD TECNOLOGICA

También este principio se aplica entodas las naciones que regularon la firma electrénica:
esindiferente el instrumento tecnolédgico utilizado, y ello debe ser asi para no quedar al
poco tiempo desactualizado por el avance tecnolégico.

b4. BUENA FE

Enla contratacion electrénica tiene singular trascendencia el principio de la buena fe, que
debe ser considerada en su maxima expresién, por su novedad y complejidad técnica,
como lo ha puesto de relieve Chile en el congreso del cita de Rosario.

b5. LA LIBERTAD CONTRACTUAL EN EL CONTEXTO ELECTRONICO

El contexto electronico no perjudica ni condiciona la libertad contractual.

b6. VALOR PROBATORIO DE LOS DOCUMENTOS ELECTRONICOS

El soporte electronico en que conste un contrato celebrado por esa via es admisible en
juicio, con el mismo valor probatorio que los documentos escritos. La ley espafiola lo
asimilaala prueba documental. La legislacion de Sudéafrica establece quelainformacion
brindada en forma de mensaje de datos electrénicos tiene valor probatorio suficiente,
sobretodosise puede garantizarlaidentidad del emisoryla forma como fue generado.
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c) LA CONTRATACION, GESTION, EJECUCION, CONSUMACION Y
RESCISION DE LOS CONTRATOS DE SEGUROS Y REASEGUROS

cl. SE SERVIRA INDICAR COMO HA INFLUIDO LA ELECTRONIFICACION EN
LOS DISTINTOS MOMENTOS INDICADOS; PARTICULARMENTE INDICARA
S| ES IMPERATIVA O NO LA ENTREGA DEL TEXTO ESCRITO DE LA
POLIZA, Y SI SE HA REGLAMENTADO SU EVENTUAL SUSTITUCION POR
EL MENSAJE ELECTRONICO

En los paises europeos, el analisis de este tépico, de fundamental trascendencia en la
formulacién y operatoria del contrato de seguro, estd contemplado a través de las
directivas comunitarias.

Sin perjuicio del avance tecnolégicoy el dictado de leyes que regulan la firma electrénica
y las autoridades de certificacién, todo lo cual tiende a proteger de la maxima seguridad
a la comunicaciéon y contratacién electrénica, no obstante se puede apreciar que en
distintas legislaciones todavia se debe entregar una péliza escrita por el asegurador. Asi
lo vemos en Alemania, Hungria, Suiza, Bélgica, Portugal, Grecia, etc.

Italia ha reglamentado cuidadosamente el proceso de contratacién electrénica de
seguros de conformidad con la Directiva 2000/65/CE que regula la comercializacién de
servicios financieros a distancia. Antes de la conclusion del contrato, se debe proporcionar
por escrito al consumidor la informacién sobre las condiciones contractuales que lo
habran de regular; la financiacion de la prima; el derecho de rescision del contrato, su
duracion; la legislacion aplicable y el fuero competente para el contrato electrénico. No
se han previsto en ltalia normas especificas para otras etapas contractuales, por lo que
se aplican las normas generales del contrato de seguro.

Hungria, si bien ha sefialado que la poéliza escrita es obligatoria, no obstante permite
la concertacion electronica mediante el uso de la firma electrénica avanzada. Francia ha
expuesto que el envio de la péliza en papel no es obligatoria sino en el supuesto que el
consumidor lo pida expresamente.

Bélgica, en su acabado informe, nos ha ilustrado que en tanto se respeten las normas
de la Directiva Comunitaria y haya equivalencia funcional con la documentacion en
papel, con suficiente grado de seguridad juridica, es posible celebrar contratos por via
electrénica. Pero advierte:

«La cuestién es ahora establecer si la instauracion de este marco regulatorio que tiene
como fin promover la formalizacién o celebracién de contratos por via electrénica,
promovera el éxito de la contratacion de seguros on line. La ley cumple de hecho una
condicién necesaria aunque no suficiente. Las demas condiciones dependen mas de
la mentalidad de la estrategia comercial y de la visién de las compafias de seguro
frente a las nuevas tecnologias».
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Agrega Bélgica que los documentos escritos como la propuesta de cobertura o las
condiciones generales de péliza, deben ser entregadas en soporte duradero. El concepto
"escrito” se interpreta en sentido amplio como cualquier clase de signos inteligibles (y
legibles) que son accesibles y permiten su consulta en el futuro. En la formulacion
electrénica es trascendente que el documento pueda imputarse a una persona
determinada dando fe de la integridad del documento. Si los mensajes electrénicos no
cumplen con el requisito de firma electrénica avanzada, es decir, si no pueden ser
considerados actes sous seing privé (prueba escrita privada de un acto juridico)
electrénicos, podran ser considerados como principio de prueba por escrito, lo que
implicard la complementacion con otros medios probatorios en caso de discrepancia.

El principio de que a pesar de emitirse un documento electrénico con firma certificada
por un certificador habilitado con el respaldo legal pertinente, es necesaria todavia la
emisién de una pdliza escrita, también se aprecia fuera de Europa, en Australia, Indonesia,
Sudafrica, etc.

América Latina. La entrega de la pdliza escrita es obligatoria en todas las naciones
gue han evacuado el cuestionario.

c2. {HAY AUTORIDAD CERTIFICANTE DE DOCUMENTOS ELECTRONICOS;
CASO AFIRMATIVO, CUALES SON LAS CONDICIONES EXIGIDAS PARA SU
ACTUACION?

Hemos expuesto precedentemente que lo que obsta al mayor desarrollo de la firma
electrénica esel grado de desconfianza en el sistemay particularmente, enla seguridad
delos datos quese entregan. Para ello se han encontrado férmulas que garantizan tanto
la transmision de los datos como el uso de firmas digitales por medio de claves
(encriptacion). De tal modo se puede certificar la identidad de los contratantes, lo que,
como ha puesto derelieve la Seccidn chilena de aibaen su enjundioso relato oficial en el
congreso del ca de Rosario (Argentina, 2001), hace a la seguridad de que quienes
celebran el contrato electrénico son efectivamente los que dicen ser, evitando el repudio
o rechazo de los mensajes y asegurando la integridad de la documentacion. De ahi la
necesidad de la existencia de entidades de predicamento que acrediten y respalden la
autenticidad de la transmision electrénica. Esas entidades otorgan los certificados de
claves con que se firma el documento; es decir, en definitiva se da fe de la identidad
delosemisoresy receptores delos mensajes firmados electrénicamente. Con razénse ha
dicho que la labor de los certificadores implica dar “fe publica” a los actos y contratos
queellos certifican, en una suerte de asimilaciéon conlatarea tradicional de los escribanos
onotarios.

En los paises en que se ha legislado sobre firma electrénica, por lo general, se han
regulado aspectos que hacen a las autoridades certificantes (proveedores del servicio de
certificacién) de documentos electrénicos, asi como de los recaudos que deben cumplir
los certificados que ellas emiten. El certificado es un documento electrénico que relaciona
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los datos que verifican la firma con su duefo, confirmando de tal modo la identidad de
este Ultimo. Los prestadores o proveedores certificantes deben cumplir con una serie de
obligaciones, las que en Europa provienen en gran medida, de las directivas comunitarias
que han regulado el e-commerce”

Asi por ejemplo, La Ley de Firma Electrénica (ire) de Espafia establece que dichos
prestadores no pueden almacenar ni copiar los datos de creacién de la firma de la
persona a la que hayan prestado servicio; ademas, estan obligados a proporcionar al
solicitante —antes de expedir el certificado— informacién sobre la forma en que habrén
de custodiar los datos de creacién de la firma, el procedimiento a seguir en el supuesto
de pérdida o utilizacién indebida de dichos datos; comunicacion de determinados
dispositivos de creacién y verificacién de firma electrénica; la descripcién de los
mecanismos de conservacion intangible de la firma electrénica al cabo del tiempo; el
método utilizado por el prestador para comprobar la identidad del firmante; condiciones
de utilizacién del certificado y la forma como el prestador garantiza su responsabilidad
patrimonial. Es obligacién también del prestador mantener un registro o directorio
actualizado de los certificados que haya emitido con indicacién de su vigencia el que
debera estar dotado de condiciones suficientes de seguridad y reserva. Por ultimo, el
prestador deberd garantizar la disponibilidad inmediata de un servicio de consulta de los
certificados.

Hungria ha corroborado que en su pafs, para crear la firma electrénica indubitada, se
debe obtener un certificado valido proveniente de un servicio de certificacién calificado.
En Francia y Portugal se han creado organismos publicos que certifican a los prestadores
de certificacion. En Sudéfrica y Japdn existen autoridades certificantes.

América Latina: Brasil ha informado que existe una organizacién a la que se le atribuyo
competencia para la certificacion digital, aun cuando todavia no ha tenido concrecion.

Por su grado de precisién y detalle corresponde detenerse en la Ley de Comercio
Electronico 527 del afio 1999 de Colombia. Ella dispone que podran ser entidades de
certificacién las personas juridicas tanto publicas como privadas, de origen nacional o
extranjero, y las cdmaras de comercio que sean autorizadas por la Superintendencia de
Industria y Comercio que cuenten con capacidad econémica y financiera y con
infraestructura técnica para generacién de firmas digitales, emision de certificados de
autenticidad y conservacién de mensajes de datos. La ley colombiana establece requisitos
muy rigurosos para la integracion de dichas entidades; entre otros dispone que sus
representantes y administradores no podran haber sido condenadas a pena privativa de
libertad, excepto por delitos politicos o culposos; o que hayan sido suspendidas en el
ejercicio de su profesion por falta grave contra la ética o hayan sido excluidas de aquéllas.
Las entidades emitirdn los certificados de firma digital y constancias de alteracion entre
el envio y recepcién del mensaje de datos y podran ofrecer servicios de creaciéon de
firmas digitales certificadas y archivo y conservacién de mensajes.

N8~



EDUARDO MANGIALARDI, NORBERTO JORGE PANTANALI, ENRIQUE JOSE QUINTANA

En todo momento, dichas entidades de certificacion deberan garantizar la proteccién,
confidencialidad y debido uso de la informacién suministrada por el suscriptor llevando
registro de los certificados emitidos.

La Ley 588/00 complementa las normas estableciendo que las notarias y consulados
podran ser entidades de certificacion, previa autorizacion de la Superintendencia de
Industria y Comercio.

Debemos también hacer referencia a la legislacion de la Republica de Chile, la que
dispone que el certificado de firma electrénica —que da fe del vinculo existente entre el
firmante o el titular del certificado y los datos de creacién de la firma electrénica—,
debe contener ciertos requisitos basicos:

a) Codigo de identificacién Unico;
b) identificacion del prestador;

¢) identificaciéon del titular;

d) plazo de vigencia.

Para otorgar el certificado el prestador debera comprobar la identidad del solicitante
o su representante legal (si es persona juridica); entregar personalmente los datos de
creacion de la firma al titular e incorporar en su registro publico el certificado emitido.
La vigencia del certificado cesara por extincién del plazo o revocacion del prestador.

La acreditacién para actuar como prestador de servicios de certificacién la otorga la
Subsecretarfa del Ministerio de Economia. La reglamentacion obliga a esos prestadores
a mantener un registro de certificados de acceso publico, en que se garantice la
disponibilidad de la informacién contenida en él de manera regular y continua, al cual
se pueda acceder incluso por via electrénica.

En Ecuador la ley establece que las entidades certificadoras requieren autorizacién
previa del Estado a través del Consejo Nacional de Telecomunicaciones.

También en la Ley Argentina de Firma Digital 25.506 del afo 2001 se prevén normas
sobre la materia. Se entiende por certificador licenciado toda persona de existencia
ideal, registro publico de contratos u organismo publico que contando con licencia para
ello, expide certificados y preste otros servicios en relacién con la firma digital. Conforme
a esta ley no existen autoridades certificantes, sino una autoridad licenciante de
certificadores. A mayor abundamiento, podemos agregar que en algunos dmbitos
de comercio internacional de la Argentina, se esté utilizando documentos digitales
mediante el uso de certificantes extranjeros y de renombre internacional, pero ello no
ocurre en el mercado interno de seguros.
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c3. (EXISTE EN SU PAIS UN SERVICIO DE NOTIFICACIONES TELEMATICAS
SEGURAS CON PLENA EFICACIA JURIDICA Y VALOR PROBATORIO
SIMILAR AL DEL CORREO CERTIFICADO?

En casi todos los pafses en que estd ya reglamentado y en plena aplicacion el uso de la
firma digital, se reconoce que las notificaciones telematicas tienen plenavalidez juridica
y similar valor probatorio al del correo certificado. Asi por ejemplo, Alemania, Espaia,
ltalia, Portugal. En este Gltimo, un decreto del afio 1999 dispone que la transmision
a través delas telecomunicaciones de documentos electrénicos en los que figurase una
firma electrénica para garantizar su recepcién es equivalente a la recepcion de un correo
certificado. Francia nos ha dicho que la Agencia para la Seguridad Internet certifica la
validez delos correos electrénicos.

En cambio, en Australia, Sudafrica, Japdn e Indonesia, no existe servicio de notificacion
electrénica que tenga el mismo valor probatorio que el del correo certificado.

América Latina. Todos los paises que contestaron el cuestionario expresaron que por
ahora, no existe servicio de notificacién electronica que tenga plena eficacia y valor
probatorio idéntico al del correo certificado.

d) LA FIRMA ELECTRONICA

dl. EXISTEN EN SU PAIiS DISPOSICIONES QUE REGULEN EL USO DE LA
FIRMA ELECTRONICA?

Larespuesta generalizada, en especial delos paises europeos, ha sido afirmativa. Asi, por
ejemplo, Alemania, Espafa, Italia, Hungria, Portugal, Francia, Grecia, Dinamarca y
Bélgica. Es quelasancion de unaley de firma electrénica fue primeramente dispuesta a
nivel de la Comunidad Europea, a través de la Directiva 1999/93/EC, a la cual se han
debido adaptar las naciones que la integran volcdndolo en su legislacion interna. En
Bélgica, por ley del afio 2000 se ha modificado el Cédigo Civil reconociendo la validez
yfuerza probatoria dela firma electrénica en tanto medien condiciones de imputabilidad
eintegridad, y ser producida por un mecanismo de firmas seguro acompanado de un
certificado calificado. La firma electrénica avanzada tiene el mismo valor que la firma
manuscrita. El documento escrito que lleva firma electrénica que cumpla dichas
condiciones tiene ex lege el mismo valor que un acte sous seign prive. La ponencia de
Bélgica sienta como conclusion que,

“para aprobar un contrato de seguro se requiere un documento escrito y firmado. No
es necesario que la firma escrita aparezca en el documento; una firma electrénica
avanzada o una firma electréonica que garantice la integridad del mensaje y su
autenticidad (de conformidad con el art. 1322 del Cédigo Civil) son aceptables y
tienen idéntico valor probatorio”.
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En Australia la ley de transacciones electrénicas permite a una persona cumplir con
el requisito de firmar en forma manual utilizando un medio electrénico que incluya un
método que permita identificar a la personay que indique la aprobacién de la informacion
comunicada. La “firma electréonica” es el método por el cual una persona es identificada
electrénicamente. Cualquiera sea el método que se elija, debe ser confiable y adecuado
a las circunstancias. El método no necesita ser un identificador Unico. Basta con que
identifique a la persona a los fines de la comunicacion. La ley es flexible y neutra
tecnolégicamente. Corresponde al mercado evaluar los sistemas de firmas que resulten
mas adecuados para sus fines particulares. El propésito de la legislacion es derribar los
obstaculos que impedian a los australianos efectuar transacciones electronicas con
confianza en su situacion legal.

Los estandares electronicos, no obstante no se aplican todavia especificamente a la
industria del seguro y/o reaseguro en Australia, aun cuando la tecnologia digital es
utilizada por las empresas en distintos procesos de su operatoria.

En Sudéfrica la respuesta también es afirmativa. Se distingue entre la firma electrénica
simple y la avanzada, considerando esta Ultima como la que resulta de un proceso
realizado por un proveedor acreditado del servicio de autenticacién o certificador.

Japén ha informado que en su pals existe tanto una ley de firma electrénica como
una normativa respecto a la certificacion por esa via.

América Latina: hay disposiciones sobre firma electrénica tanto en Brasil, como en
Colombia, México, Chile, Argentina, Ecuador, Uruguay (en este Ultimo caso, sélo rige
en la administracion publica y limitado al &mbito bancario).

En Colombia, la ley respectiva sienta como principio que cuando una firma digital
haya sido fijada en un mensaje de datos se presume que el suscriptor de aquélla tenia la
intencion de acreditar ese mensaje y de ser vinculado con el contenido del mismo. El
uso de la firma digital tendré la misma fuerza y efectos que el uso de una firma manuscrita,
siempre que incorpore los siguientes atributos:

Es Unica a la persona que la usa;

2. Essusceptible de ser verificada;

3. Esta bajo el control exclusivo de la persona que la usa;

4. Estdligada a la informacion o mensaje de tal manera que si éstos son cambiados,
la firma digital es invalidada;

5. Estd conforme a las reglamentaciones dadas por el gobierno nacional.

En Uruguay, —donde como hemos adelantado sélo rige en la administracion publica
y limitado al &mbito bancario— se ha dispuesto por una ley especial que el uso de la
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firma electrénicay la firma digital tendrén idéntica validez y eficacia que la firma autdgrafa
siempre que estén autenticadas por claves u otros procedimientos seguros.

En Argentina legalmente se considera firma electrénica a aquélla a la cual le falta
alguno de los requisitos formales de la firma digital (en especial la certificacién de un
certificador licenciado). Por tanto, conforme nuestra legislacion y ante la falta de un
organismo licenciante, en la actualidad solamente existe la posibilidad de uso de firma
electrénica (no asf de la digital).

d2. i{SEGUN LAS NORMAS VIGENTES EN SU PAIS, LA FIRMA DIGITAL TIENE
EL MISMO VALOR JURIDICO QUE LA FIRMA MANUSCRITA?

Hemos recogido como criterio general, para los paises en los que el e-commerce esta
suficientemente difundido y reglamentado, que la firma digital tiene el mismo valor
juridico que la firma manuscrita; lo esencial es que aquélla cumpla conlos requisitos de
autenticidad, confidencialidad y resguardo. Hungria ha formulado una diferenciacién:
segun el tipo de forma electrénica de que se trate asf seran las consecuencias. A las
llamadas firmas electrénicas simples no se les puede negar valor, pero en definitiva
quedaran sujetas a ratificacion; los documentos electronicos que cuentan con firma
electrénica avanzada se asimilan alos documentos suscriptos con firma manuscrita, con
fuerza probatoria auténoma. Lalegislacién portuguesa establece que unafirma electrénica
acreditada o certificada estampada en un documento electrénico es equivalenteala firma
manuscrita en soporte papel. La ley belga, por su lado, también refirma que la firma
electrénica avanzada tiene el mismo valor que la manuscrita: un documento que lleve
firma electrénica que cumpla los requisitos de autenticidad, imputabilidad eintegralidad
acompanada por un certificado calificado, tiene ex lege idéntico valor que la ribrica
escrita.

Indonesia no ha reglamentado todavia la firma digital, por lo que rige el principio de
que la firma manuscrita es la Unica valida como prueba de la asuncién de obligaciones
y derechos.

América Latina. En la mayor parte de los paises que han legislado sobre el tema se
establece como principio general que los actos y contratos suscriptos por firma electronica
seran validos de la misma manera y produciran los mismos efectos que los celebrados
por escrito y con soporte papel. La ley chilena agrega que los documentos electrénicos
que tengan la calidad de instrumentos publicos sélo podran suscribirse mediante firma
electrénica avanzada.
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d3. {EL SOPORTE EN QUE FIGURAN LOS DATOS FIRMADOS
ELECTRONICAMENTE ESTA RECONOCIDO COMO PRUEBA DOCUMENTAL
EN JUICIO?

Por lo gue venimos viendo en los puntos anteriores, en todos los paises en que se halla
reglamentada la firma electrénica con los requisitos de autenticidad, integralidad y
certificacién, el soporte puede ser reconocido como prueba documental enjuicio. Asilo
encontramos, por ejemplo, en la Ley de Procedimiento Civil de Alemania, en la Ley de
Firma Electréonica de Espafayen laleyitaliana. En Portugal se ha dispuesto que cuando
la firma electrénica esta avalada por un organismo de certificacion acreditado por la
autoridad, los documentos respectivos tienen la misma condicién de prueba que se
reconoce a un documento privado suscrito con firma olégrafa. En Bélgica, con remision
a la Directiva de la Comunidad Europea 1999/93/EC, la ley respectiva ha incluido una
cladusula de no invalidacién de la firma electrénica:

"“no dejara de surtir efecto legal o de ser admisible como prueba en un procedimiento
legal”

por presentarse en formato electrénico; o no estar basada en un certificado calificado o
queel proveedor de certificacién no esté habilitado. En estos casos (es decir, cuando no
estamos en presencia de una firma electronica avanzada) es el juez quien tiene que
determinar si severifican condiciones de autenticidad e integridad.

Japén nos ha hecho saber que las normas de procedimiento civil en su pais estan
basadas en “el principio de libre convicciéon” por lo que son los jueces los que deberan
decidir si reconocen o no valor probatorio a las pruebas recibidas, concepto genérico
que incluye la ponderacién de los datos digitales.

América Latina. Brasil, Paraguay y Uruguay no reconoce valor probatorio a los datos
firmados electronicamente (en este Ultimo caso, puede reconocerse pero sélo en el
ambito de la administracion publica). En Argentina no necesariamente se le puede
otorgar el caracter de prueba documental, quedando librado al criterio judicial.

d4. iCOMO ESTAN REFLEJADAS EN LA LEGISLACION DE SU PAIS LAS
CARACTERISTICAS DE LA FIRMA DIGITAL EN CUANTO A AUTENTICIDAD,
INTEGRIDAD, CONFIDENCIALIDAD Y NO REPUDIO?

Todos aquellos paises que han regulado especialmente sobre la firma electrénicay su
certificacién, han previsto condiciones de autenticidad, integridad, confidencialidad y no
repudio. Segun informa Alemania, el procedimiento regulado hace que el receptor del
documento pueda estar seguro de que el autor es la misma persona que el remitente del
documentoy que éste no hasido falsificado. En Espafia, la Ley de Comercio Electrénico
(Lce) prevé que la firma electronica avanzada esté vinculada al firmante de manera
exclusiva y que éste la mantiene bajo su control. Italia asevera que los procedimientos

U



LA INFLUENCIA DE LOS AVANCES TECNOLOGICOS Y CIENTIFICOS EN EL SEGURO DE PERSONAS

técnicos garantizan que el documento electrénico proviene del firmante con lo que se
verifica la autenticidad, integridad y no posibilidad de repudio.

Sudéfrica nos ha contestado refiriendo que su legislacion refleja los requisitos del
epigrafe; agrega que la firma electrénica avanzada resulta necesariamente de un proveedor
acreditado del servicio de autenticacién. Japdn informa que en su pais se utiliza la
tecnologia de infraestructura de claves publicas (pki), pero también se puede usar la
biométrica.

Chile nos ha ratificado que la firma electrénica contempla la caracteristica de integridad
(garantia de no alteracién del mensaje enviado); autenticidad (en cuanto a que la
informacién fue enviada por el emisor) y confidencialidad (el mensaje enviado no puede
ser leido sino por aquél a quien va dirigido) en tanto se estén aplicando claves publicas
y privadas.

d5. SISTEMAS DE CIFRADO DE DATOS: CLAVE SIMETRICA Y NO SIMETRICA

El desarrollodelainformaticay su recepcién en gran parte delos paises con la regulacién
de la firma electrénica, lleva al establecimiento de sistemas de cifrado de datos que
tiendan a dar mayor garantia de sequridad al sistema.

Espafa nos ha hecho saber que en su Lce se diferencia la firma electrénica sencilla de
la avanzada, definiéndose la primera como aquel conjunto de datos, otorgados
electrénicamente, que pueden ser utilizados como medio de identificacion del firmante.
En cambio, la firma electrénica avanzada no sélo lleva a identificar en forma incontrastable
al firmante, sino que permite detectar cualquier cambio en los datos transmitidos, y ha
sido creada por medios que el firmante puede mantener bajo su exclusivo control.

Para entrar a considerar esta cuestion debe previamente precisarse conceptualmente
qué se entiende por procedimiento criptogréfico. La criptografia ha sido definida como
la ciencia que se ocupa de transformar textos o0 mensajes claramente expresados y escritos
en un idioma determinado, en formas aparentemente ininteligibles para terceros a quienes
se quiere mantener ajenos a su conocimiento y que se encarga de devolverlos después a
su idioma original (MarTinez NapaL, Comercio electrénico, firma digital y autoridades
de certificacién, Madrid, 2000).

La técnica electrénica nos ha indicado que actualmente existen dos tipos de algoritmos
criptogréficos. El sistema o clave simétrica o convencional utiliza una Unica clave para
encriptar o desencriptar; en el sistema asimétrico se utilizan dos claves diferentes (publica
y privada). Algo que ha sido encriptado por una Unica clave, sélo puede ser descriptado
por la otra. Por ende, toda informacién codificada por una clave privada sélo puede ser
desencriptado por la clave piblica correspondiente (del par); y toda informacion codificada
por una clave publica sélo puede ser decodificada por la clave privada pertinente. Obvio
resulta destacar que la clave privada es personal e intransferible. No vamos a entrar a
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describir el proceso de creacion de firma digital, el procedimiento de codificacion y de
validacion, tan bien graficados en el informe de Portugal, al que remitimos.

Y para garantizar que el par de claves pertenece a un emisor determinado, se recurre
a los certificados digitales emitidos por un tercero de confianza (organismo de
certificacién). Corresponde describir como funciona en la practica el sistema. Para crear
un certificado digital indubitado el certificador genera un cédigo que incluye informacién
sobre la identidad del emisory su clave publica; el certificador firma esta certificacion
con su clave privada, con lo que crea un cédigo encriptado; el receptor a su vez,
regenera el codigo del certificado y lo decodifica usando la clave publica. De tal forma,
el certificado sera plenamente valido.

Se ha dicho en el informe de Chile al congreso del ciLa en Rosario que la encriptacion
(definida como proceso de ocultacién de datos bajo una clave) o criptografia (arte de
escribir enigmaticamente) es una técnica que transforma un mensaje legible en un
formato ilegible para cualquiera que no cuente con la clave secreta para descrifrarlo.

En definitiva, podemos apreciar que existen dos tipos de técnicas criptogréficas:

a) ladeclave privada, que implica que emisor y receptor usen la misma clave privada.
En este sistema la clave secreta tiene que ser transmitida por una parte a la otra, y
acotan bien los chilenos, que cuando dos personas utilizan la misma clave es
imposible garantizar la autenticidad e inviolabilidad de la firma electrénica;

b) lade clave publica, que en cambio implica como hemos visto, el uso de dos claves,
una privada y otra publica. El usuario encripta un mensaje usando su clave privada
y transmite su clave publica a todos los que quiere comunicarse, la que sélo puede
utilizarse para desencriptar mensajes codificados con la clave privada del usuario,
con lo que se autentica la firma digital.

Australia ha sintetizado en pocas palabras tan compleja cuestion técnica: encriptacion
simétrica es un tipo de encriptacion en la cual el cédigo (o clave) es utilizado para
encriptar y desencriptar el mensaje. La encriptacion asimétrica (o de claves publicas)
utiliza una clave o codigo para encriptar y otro para desencriptar el mensaje (privada y
publica).

Esperamos haber traducido e interpretado, con cierto grado de certeza, cuestiones
gue por cierto, escapan a la capacidad recepticia y aprehensién de los hombres de
derecho.
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e) ACCESO A BASES DE DATOS

el. {EXISTE EN SU PAiS ALGUNA REGULACION QUE IMPONGA A LOS
ASEGURADORES EL SUMINISTRO DE SUS BASES DE DATOS A
ORGANISMOS OFICIALES?

Larespuesta generalizada ha sido afirmativa. En todos los paises existen normativas que
obligan a los aseguradores a proporcionar bases de datos a organismos oficiales, (en
especial superintendencias de seguros u organismos de supervision) para contar con
informacion sobre el funcionamiento delos 6rganos de administraciony controlinterno
y externo y la solvencia de los operadores y detectar los casos de probable insolvencia
(sistemas de alertas tempranas). Algunos de los paises han informado detalladamente
sobrelos archivosinformaticos contra el lavado de dineroyla consecuente obligacién que
pesa sobrelasaseguradoras de proporcionarinformacion en tiempo Util del requerimiento
de coberturas asegurativas de origen dudoso. Italia ha expuesto quelas atribuciones de
las oficinas italianas de cambios en materia de lavado de dinero también son aplicables
en el plano financiero del terrorismo internacional. En Australia, la Australian Prudential
Regulation Authority (apra) ha instrumentado una base de datos cuyo exhaustivo
contenido respecto a toda la operatoria de la empresa aseguradora, incluyéndose
especialmente —vale resaltarlo— la obligacién de proporcionar informacién sobre
coberturas que refieran a la limpieza ambiental provocada por derrame de sustancias
contaminantes. EnJapoén las bases de datos hansido creadas por las propias aseguradoras,
y pueden acceder a ellas sélo las empresas que han adherido y facilitado informacion.

En América Latina cabe puntualizar el caso de Ecuador, quien ha hecho saber que la
remisién de informacion para fines de control, incluye ciertos datos sobre asegurados
(al estilo de una central de riesgos del mercado financiero).

e2. :ESA OBLIGACION RESPONDE A FINES MERAMENTE ESTADISTICOS O A
LA DETECCION DE ACTIVOS DE ORIGEN DELICTIVO (LAVADO DE
DINERO)?

Casitodoslas secciones nacionales de aAibaque dieron respuesta al cuestionario han hecho
saber quela obligacion que tienen los aseguradores de proporcionar informacién a las
autoridades responde a los fines del debido control y verificaciéon de cumplimiento de las
normas de superintendencia, como también a fines estadisticos, y por otro lado parala
deteccién de activos de origen delictivo.

Por virtud de normas que se han dictado en gran parte de los paises para reprimir el
lavado de dinero de origen ilicito y que se han consensuado en el Banco Mundial, en la
sy en el rvi, las aseguradoras, los bancos, los intermediarios de seguros y otros operadores,
estan obligados a informar a sus respectivas unidades de informacién financiera las
operaciones que se consideren sospechosas.
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e3. {SE PUEDE ACCEDER A BASES DE DATOS QUE CONTENGAN
INFORMACION ECONOMICO-FINANCIERA O MEDICA DEL ASEGURABLE?

Porreglano es posible acceder a bases de datos que contengan informaciéon econémico-
financiera o médica del asegurable.

A mayor abundamiento, Italia ha dado cuenta que se ha establecido una base de
datos de siniestros de responsabilidad civil por el uso de automotores, alimentada por
las aseguradoras que estan obligadas a comunicar datos de los asegurados, damnificados,
testigos, profesionales, etc., asi como, en su caso, descripcion de lesiones corporales
con estimacion de incapacidad, debiendo garantizarse la confidencialidad de datos
sensibles. La informacién recopilada en las bases de datos debe usarse exclusivamente
para elaboraciones estadisticas e investigaciones dispuestas por érganos judiciales. La
difusién de los datos sélo se permite en forma andnima y agregada, de modo que los
sujetos no se puedan identificar. Este tipo de bases de datos también se han establecido
en otros paises para tratar de buscar formas de reducir el negativo impacto de la
accidentologia vial.

En algunos paises latinoamericanos (Paraguay, El Salvador) es factible acceder a
informes econémico-financieros del asegurable, pero no médicos (salvo autorizacion
expresa del interesado).

En Argentina es habitual que exista registro de acceso publico de deudores morosos,
incobrables e irrecuperables, como también intercambio de informes entre aseguradores
para evitary prevenir el fraude de seguros.

f) EXCLUSIONES DE COBERTURA EN RIESGOS DE PERSONAS

fl. (EXISTEN EN SU PAiS TENDENCIA A ESTABLECER NUEVAS EXCLUSIONES
DE COBERTURA VINCULADAS AL USO DE NUEVA TECNOLOGIA, COMO
SER, LA TELEFONIA CELULAR, LOS RAYOS CATODICOS, EL POLIURETANO
EXPANDIDO, ETC.?

La respuesta unanime ha coincidido en que en los seguros de vida no se incluyen
exclusiones de este tipo. Australia, sin embargo, ha hecho la salvedad que son los
reaseguradoreslosque hanincorporado exclusiones “tecnolégicas” enlos contratos de
reaseguro, porlo que las aseguradoras han debido volcarlas en sus pdlizas de seguros
originales.
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f2. (EXISTEN EN LA LEGISLACION DE SU PAiS EXCLUSIONES DE COBERTURA
EN SEGUROS DE PERSONAS Y/O SALUD U HOSPITALIZACION, RESPECTO
A LESIONES O MUERTE CAUSADAS POR EL EFECTO INVERNADERO Y LA
CONCENTRACION DE GASES EN LA ATMOSFERA?

La contestacion detodas las secciones nacionales de aiba es coincidente en que no existen
normas que prevean exclusiones de este tipo en los seguros de personas.

f3. EXISTEN EN LAS POLIZAS USUALES DE SEGUROS DE PERSONAS, SALUD
U HOSPITALIZACION, EN SU PAIS, OTRAS EXCLUSIONES DE COBERTURA,
ADEMAS DE LOS ACONTECIMIENTOS CATASTROFICOS ORIGINADOS POR
LA ENERGIA ATOMICA, TERREMOTOS O INUNDACIONES (CLAUSULAS
REFERIDAS AL LADO OSCURO DE LOS AVANCES DE LA CIENCIA Y
TECNOLOGIA).

Por norma general, en casi todos los paises se excluyen los riesgos de acontecimientos
catastréficos dela naturaleza, asf como los producidos por la energia atémica, salvo pacto
en contrario. También en este punto hay coincidencia en cuanto a que no hay otras
exclusiones enlos seguros de personas, relacionadas con el progreso tecnolégico. Espafia
ha senalado que los riesgos extraordinarios (fendmenos de la naturaleza, terrorismo, etc.)
estdn cubiertos en forma global por el consorcio de compensacién de seguros.
Especificamente, en seguros de vida suele excluirse el fallecimiento a consecuencia de
radiacion nuclear, asf como ciertas actividades de riesgo.

La ley italiana excluye de la cobertura asegurativa los dafios derivados de movimientos
telUricos, guerra, insurreccién o tumultos populares, salvo pacto en contrario; asimismo
no se cubren los dafios a consecuencia de catastrofes atdmicas.

Bélgica con todo detalle, nos ha informado que, en los contratos de seguro de salud
(hospitalizacion) se excluyen los riesgos nucleares y radiacion radioactiva; los tratamientos
experimentales o sin chequeo cientifico; la terapia de células vivas; las técnicas
anticonceptivas de fertilizacion in vitro o de inseminacion artificial.

En Japén es usual la posibilidad de cubrir los terremotos o los dafios producidos por
la energia atémica, con el consiguiente devengamiento de prima adicional.

En Indonesia estan excluidos los acontecimientos catastréficos originados por la energia
atdmica; en cambio, es posible cubrir los dafos por terremotos e inundaciones.

En Colombia los eventos catastroficos de la naturaleza (terremoto, erupcién volcénica,
inundaciones, etc.) que afecten la salud o la vida de los asegurados, estan cubiertos por
las polizas de seguros de vida.
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f4. EXISTEN EN LA LEGISLACION DE SU PAiS EXCLUSIONES DE
COBERTURA EN SEGUROS DE PERSONAS POR DANOS EN LA SALUD
CAUSADOS POR COMPUESTOS INDUSTRIALES TOXICOS (BIFENILOS
POLICLORADOS)?

La respuesta ha sido uniforme: no se prevén en la legislacion exclusiones en seqguros de
personas pordafos causados por productos toxicos industriales, a excepcién de Suiza e
Indonesia que hicieron saber que es posible amparar estos riesgos.

g. DERECHO A LA SUBROGACION

gl. (LAS ENTIDADES ASEGURADORAS QUE OPERAN EN ESTAS COBERTURAS
PUEDEN REPETIR O SUBROGARSE EN LOS DERECHOS DEL ASEGURADO
PARA INTENTAR RECUPERAR EL COSTO DE LOS SINIESTROS
AFRONTADOS, CUANDO ELLOS SON CONSECUENCIA DEL MAL USO DE
LAS NUEVAS TECNOLOGIAS (V.G. LESIONES O MUERTE CAUSADAS POR
ALIMENTOS O CULTIVOS TRANSGENICOS, EXPERIMENTOS GENETICOS,
PRODUCTOS FARMACEUTICOS, ETC.)?

La legislacién de la mayoria de los paises del mundo (expuesta por primera vez en la ley
belga de 1874) recepciona el instituto de la subrogacién, por el cual el asegurador como
consecuencia del pago de laindemnizacién, se subroga en los derechos del asegurado
(ocupa sumisma posicion sustancial y procesal) para dirigir su accion de recupero de
lo abonado contra el responsable civil del dafo. Ello es asi por cuanto si el asegurado
conservara su accién unavez satisfecho por el asegurador, al decir dela doctrinaitaliana
(DonaTi, Gasperont), aquél obtendria

“Una ganancia repugnante al principio indemnizatorio de los seguros de dafios”.

Por otra parte, como ensefia Vitereo, el rembolso de las sumas erogadas por siniestros
contribuye a mejorar, en alguna medida, el resultado de la siniestralidad, y de forma
indirecta influye sobre la determinacién de las primas futuras. Sintéticamente, este instituto
responde a una idea de justicia y equidad, y como dice DonaTi:

"es consecuencia de una politica legislativa que, eliminando el enriquecimiento del
asegurado, salvaguarda el principio de responsabilidad” (Manual, pag. 301).

En el mismo sentido se expide HALPERIN quien, con cita de VIVANTE y Besson y Piccarp,
sefala acertadamente que la institucion que estamos analizando

“es mas de politica legislativa que estrictamente juridico: como consecuencia del
pago de la indemnizacion, el asegurado no tiene ningun interés en perseguir la
indemnizacién debida por el tercero, que si se le autorizara recoger lo enriqueceria
indebidamente; y como tampoco el tercero se debe beneficiar por el contrato celebrado
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por la victima y quedar impune su acto ilicito, se le impone que responda hacia el
asegurador” (Sequros, actual. por Barsato, pag. 810). Esa transferencia al asegurador
se produce ope legis.

Empero, esta regla tiene su excepcidn: la subrogacién no es posible en los sequros de
personas (v.g. la ley argentina de contrato de seguro 17.418 expresa que la subrogacién”es
inaplicable en los sequros de personas”). Vale hacer una salvedad: el asegurador puede
gestionar el recupero de los gastos de asistencia sanitaria, como lo reconoce la ley
espanola.

ltalia, apuntando concretamente al interrogante planteado, nos ha sefialado que la
responsabilidad de los terceros causantes del dafio no se excluye si el perjuicio proviene
del uso inadecuado de nuevas tecnologias. Es decir, la subrogacién es independiente de
si la responsabilidad deriva o no del uso de las mismas. Colombia agrega que los
responsables del siniestro podran oponer al asegurador las mismas excepciones que
pudieren hacer valer contra el damnificado, y se explaya sobre el caracter prestacional
de los seguros de personas lo que obsta a la posibilidad de subrogacién (salvo que se
tratare de gastos médicos o farmacéuticos, los que pueden ser recuperados por su
caracter indemnizatorio). Chile, por su lado nos ha informado que si bien por principio,
la subrogacién serfa inaplicable en los seguros de personas, no obstante deja constancia
que su legislacion no distingue entre seguros de dafios o de personas, por lo que no
habria obstaculo en el ejercicio de la subrogacion en estos Ultimos. A esta altura, bien
vale volver a plantearse el interrogatorio que formulara el Dr. QuinTana en su alocucion:
{es posible sequir manteniendo el principio de que la subrogacion es inaplicable en los
seguros de personas?

h. SELECCION DE RIESGOS

hl. {EN SU PAIS, SE VERIFICA EL USO DE NUEVAS TECNOLOGIAS DE
DIAGNOSTICO MEDICO PARA LOS SEGUROS DE VIDA INDIVIDUALES?

La contestacién casi undnime ha sido que las nuevas tecnologias de diagnéstico médico
se utilizan para la contratacién de seguros devida, sobre todo si se intenta obtener una
suma aseguradaimportante. Alemaniay otros paises han resaltado, no obstante, queel
examen genético (por el momento) no se requiere para la concrecion de seguros devida
individual. Japén sefala que al introducir nuevas tecnologias se deben tener en cuenta
determinadas circunstancias, como la seqguridad de la tecnologia utilizada, el grado de
invasién, el costo, etc. Colombia agrega una circunstanciaimportante: si bien responde
afirmativamentela pregunta, no obstante destaca que esas nuevas tecnologias tienen que
seraceptadas porinstituciones cientificas reconocidas.
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h2. {EXISTE REGULACION QUE LIMITE LOS ESTUDIOS DE DIAGNOSTICO
PARA LOS CASOS DE HIV O DE GENOMA HUMANO?

Pareciera ser que por lo general, no existe restriccién del derecho del asegurador de
solicitar al interesado un examen de Hiv. En cambio, no es asi en cuanto se refiere al
genoma humano. En Espafia no existe ninguna regulacion que limite las pruebas
diagnésticas parala delimitacion del riesgo en el sequro devida. Es habitual que para la
contratacién de seguros por sumas elevadas, las aseguradoras requieran pruebas
diagnésticas de Hiv. La Unica limitacion para la valoracién del riesgo es la proteccion de
los llamados “datos sensibles”, en que se requiere el consentimiento expreso del
asegurable pararesguardar el derecho alaintimidad.

En Suizay Francia, entre otros paises, los aseguradores no tienen derecho a solicitar
examenes genéticos para concluir un seguro. Igualmente, en este Ultimo pafs, los test
genéticos estan prohibidos. Incluso, el Cédigo Penal prohibe toda discriminacion basada
en los caracteres genéticos. En Portugal rige la ley de datos genéticos e informacion de
la salud del afio 2005 que establece que la investigacion del genoma debe respetar la
confidencialidad sobre la identidad y garantizar que la comunidad cientifica tenga acceso
libre a los datos resultantes.

Sudafrica nos ha ilustrado sobre sus disposiciones constitucionales, que garantizan
que toda persona tiene derecho a su integridad psicofisica y a no ser objeto de pruebas
médicas o cientificas sin previo consentimiento informado. Uruguay ha hecho saber
que los estudios de diagndstico para los casos de Hiv estan regulados por la autoridad
ministerial los que en cualquier caso, deben contar con la previa conformidad del paciente.

h3. {EXISTE REGULACION QUE LIMITE LAS DISCRIMINACIONES TARIFARIAS
EN VIRTUD AL FENOTIPO DEL ASEGURABLE (VINCULADAS AL MEDIO
AMBIENTE, A LOS ANTECEDENTES ETNICOS, A LA DEMOGRAFIA, ETC.)?

No es facil encontrar regulacién legal especifica sobre el punto. En Alemania existen
normas querestringen la discriminacién tarifaria en lo que hace ala composicién etérea
yétnica. En Espafia, Italia, Francia e Hungria esas discriminaciones estan prohibidas. En
Portugal el principio de no discriminacion esté detalladamente regulado: ninguna persona
sufrird perjuicio a causa de enfermedad o herencia genética; nadie puede ser discriminado
por resultados de evaluaciones de heterocigocidad, pruebas genéticas de diagnéstico, o
evaluaciones para obtencion de seguros devida o desalud. La normaagrega que ninguna
persona sera discriminada por negarse a un examen genético, especialmente para recibir
tratamiento médico o psicoldgico.

En Australia hay una legislacion especifica que prohibe la discriminacién con base a
la edad, raza o sexo, o padecer sipA. Sin embargo, las aseguradoras pueden imponer
sobreprimas para amparar determinados riesgos. De cualquier forma, solicitar un examen
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genético puede violar la ley si lo que se quiere es que el seguro no se otorgue a determinada
clase de personas sin una base actuarial sélida.

h4. (EXISTEN EN LA LEGISLACION DE SU PAiS ALGUNAS PREVISIONES
RESPECTO A LA INCORPORACION DE IMAGENES DIGITALES EN
DOCUMENTOS ELECTRONICOS (V. GR. RADIOGRAFIAS, TOMOGRAFIAS
COMPUTADAS, ECOGRAFIAS, ETC.)?

Por regla hemos apreciado a través de las respuestas de las distintas seccionales
nacionales, que no hay previsiones legales referidas a la incorporacién de imagenes
digitales en documentos electrénicos, lo que no obsta a que efectivamente existanen la
practica. El avance de la medicina y su concepcion interdisciplinaria, lleva a que se
trasunten en las historias clinicas el resultado deimagenes digitales de practicas auxiliares,
como ser radiografias, ecografias, etc. En Japdn, los diagnosticos electronicos que
abarcan imagenes digitales, tienen que garantizar autenticidad, legibilidad —poder
volcarlos a escrito en caso necesario—y debido resguardo.

h5. (EXISTEN EN LA LEGISLACION DE SU PAiS ALGUNAS PREVISIONES QUE
DEBEN CUMPLIR LAS RECETAS MEDICAS Y/O DE TRATAMIENTOS
PRESCRITOS, EMITIDOS EN DOCUMENTOS DIGITALES?

De los informes nacionales, podemos apreciar que en casi todos los paises, por el
momento, no existe sistema de recetas electrénicas.

Sin perjuicio de ello, vemos que en Alemania esta casi reconocida la posibilidad
que el médico pueda realizar recetas en forma electrénica. La llamada “tarjeta sanitaria”,
—recién implementada—, debe estar rodeada de varios requisitos de seguridad
(autenticacion, encriptacion, firma electrénica).

Portugal nos ha detallado las previsiones de una ley reciente sobre el procesamiento
de lainformacién de la salud, el que en todo momento debe resguardar la confidencialidad
y el secreto profesional. La norma instruye a los entes prestadores de salud a evitar el
acceso no autorizado de terceros a las historias clinicas y bases de datos, que contengan
informacion sobre la salud de las personas, garantizando niveles adecuados de seguridad
y cumpliendo con las disposiciones sobre proteccién de datos personales para evitar la
destruccion ilicita, la alteracion o la diseminacién (difusion) de los mismos, con el
consiguiente perjuicio para el interesado. En su caso, debera mediar una autorizacion
expresa de éste.

Australia nos ha destacado que si bien es posible la generacion de recetas por
computadora, deberd contar con la firma del médico. También nos informa de las
limitaciones del ejercicio profesional en los distintos estados: un médico habilitado en
uno no puede dar una receta en otro por correo electrénico. El sistema de Medicare
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generalizado en Australia, impide el pago de un servicio si no ha habido una atencién
personal del paciente. Por ende, el médico puede cobrarle la consulta efectuada por
correo electrénico, pero el paciente no podra recuperar el costo del sistema.

hé6. (EXISTEN EN SU PAiS RESTRICCIONES AL CUMULO QUE SE DA CUANDO
POR UN LADO, EL ASEGURADO RECIBE PRESTACIONES POR ViA DE UN
SEGURO DE PERSONAS, SALUD U HOSPITALIZACION, Y POR OTRO LADO
RECLAMA POR RESPONSABILIDAD CIVIL CUANDO EL DANO EN SU
CUERPO —SALUD O MUERTE— SE PRODUJO POR EL MAL USO DE
NUEVAS TECNOLOGIAS?

Elfendmeno del “cimulo” de prestaciones ha preocupado de antiguo a la aipaal extremo
de haber constituido en 1980 un grupo de trabajo especifico que desde entonces se ha
venido reuniendo regularmente. Remitimos, por razones de brevedad, al informe del
grupodetrabajo presentado en el congreso de Sidney en 1994y cuyo desarrollo estuviera
a cargo del entonces presidente de la aiba Argentina, profesor Juan CARLOS MORANDI.

La contestacion de la mayoria de los paises demuestra que, por regla general, no hay
restricciones al cimulo sobre todo porque la causa fuente de la obligacion de una u otra
prestacion o indemnizacion, es distinta, como en el caso planteado. La doctrina
consecuentemente, ha dicho que,

“en el seguro sobre la vida nada impide que el beneficiario acumule ambas acciones
(la prestacion propia del seguro y la debida por el tercero), dado el distinto origen o
causa de ellas y la caracteristica fundamental de los seguros de personas, que no
tienen limite para el valor asegurable” (Hatperin, ob. cit.).

Portugal no obstante, nos ha ilustrado con el concepto de “enriquecimiento injusto”
contemplado en su Cédigo Civil que obliga a reintegrar la suma obtenida de manera
irregular. Pero este concepto que también lo podemos encontrar en muchas legislaciones
de raiz romanica, no es el sustrato de la hipdtesis planteada en el cuestionario, que
responde a la realidad que se advierte en la practica cuando se recibe una prestacion de
un seguro de salud por un lado (cuyo costo no se puede reclamar al tercero responsable,
sin perjuicio de la accién de regreso que tenga el prestador del servicio) y a la vez se
obtiene el resarcimiento derivado de una accién de responsabilidad civil contra el
responsable causante de los dafios corporales por mal uso de nuevas tecnologfas, por
el otro.

IV. LA ELECTRONICA EN EL REASEGURO

No queremos cerrar este capitulo de la relacién sin hacer una breve consideracion al
impacto del avance tecnolégico en el reaseguro. Para ello vamos a recurrir al auxilio de
undestacable trabajo delos juristas Nancy Anamaria Vit de Argentina y ArTuro Diaz Bravo
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de México, presentado en el Ultimo congreso del Comité Iberolatinoamericano de
Derecho de Seguros(cita) de la apa celebrado en Guadalajara, México en marzo del
presente afio, bajo el titulo de “El contrato electronico de reaseguro en Argentinay en
México”.

En una consideracién de orden general, se sefiala en él que el desarrollo electrénico
ya ha tenido recepcion legislativa en distintos paises para regular el derecho privado,
pero también a fin de adecuar la administracion publica en lo que se ha dado en llamar
la progresiva despapelizacion del Estado contribuyendo a mejorar su gestion para facilitar
el acceso de la comunidad a la informacion y posibilitar la realizacion de tramites por
Internet en forma segura. Los autores citan en su apoyo recientes normas dictadas tanto
en Argentina como en México (decreto 2628/02 de Argentina, reglamentario de la Ley
de Firma Digital 25.506, y distintos articulos del Cédigo Civil mexicano, recientemente
modificados) para receptar la operatoria de Internet. Pero esa “despapelizacién” ya no
es propia de la operatoria del sector publico, sino que lo vemos también en toda la
actividad privada.

Por el momento, el e-reaseguro (reaseguro electrénico)

"solo se aprecia en el reasequro facultativo, por cuanto los contratos automaticos por
regla, todavia son objeto de expresién documental en papel y su renegociacién afio a
afo requiere de muchas consultas a nivel empresarial, estudio de la siniestralidad y las
carteras, calculos actuariales y muchos otros detalles mas... ahora nos enfrentamos a
un mecanismo informatico que emplea un medio de transmisién de las palabras
hasta hace poco desconocido, al que los técnicos han bautizado como “ciberespacio”,
que aparentemente es una tercera dimensién, de no facil comprensiéon por los legos
y de consecuencias juridicas mas graves aln”.

Los Dres. ViLA y Diaz Bravo se detienen en analizar el momento de perfeccionamiento
del contrato y la importancia de la buena fe, que sigue siendo una nota de singular
trascendencia en el reaseguro, advirtiendo que de cualquier forma, con arreglo a la
nueva regulacién electrénica en sus paises —México y Argentina— (aun cuando en este
ultimo todavia no se han modificado los cédigos civil y comercial que recepten el
contrato electrénico)

"el requisito de formalidad debe entenderse satisfecho en la medida en que la
informacién contenida en un mensaje de datos se mantenga integra y accesible para
su ulterior consulta, cualquiera sea el formato adoptado”.

Nos permitimos agregar que, como hemos visto, también deben contemplarse
aspectos tales como la ley aplicable a los contratos celebrados por Internet; la autenticacion
de dichas contrataciones; el valor probatorio de los registros digitales; la proteccién de
la privacidad; la responsabilidad civil derivada del uso de la electrénica, etc. aspectos
todos estos que de algin modo quisimos incluir en el cuestionario sometido a las
secciones nacionales, y que merecieran las fundamentadas y exhaustivas respuestas de
los paises que conforman aipa las que hemos considerado en el decurso de la presente.
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Por Ultimo, los mencionados juristas sefialan, —en conceptos que pueden ser
perfectamente aplicables tanto al seguro como al reaseguro—, que,

"es facil advertir los peligros y complicaciones que en la préctica puede ofrecer este
mecanismo (electronico), que aparecen ya en los vocablos carentes de contenido
juridico y ademads, de dificil inteligencia para los legos en la jerga computacional. De
inmediato se aprecian los efectos juridicos de todo lo expuesto: terminologia extrafia,
colmada —tal vez fatalmente— de expresiones técnicas, y por tanto asaz confusas,
que el legislador supone al alcance de los justiciables y del juzgador”,

lo que por cierto, todavia suena como expresion de deseos. Hemos pasado revista a
innUimeros problemas que presenta ele-commerce, por ejemplo, las consecuencias que
acarrea la carencia, mas o menos prolongada de corriente eléctrica, las fallas o
descomposturas en las lineas telefonicas o enlos “servidores”, la actuacién delos “piratas
informaticos” (hackers), el devastador efecto de los virus, la descompostura de los
equipos, etc.

"Y sin embargo, la contratacion electrénica ya esta ahi; se ird extendiendo de modo
incontenible, luego tal vez la postura aconsejable es la de estar prevenidos, con
nuestra herramienta juridica, para hacer frente a estas nuevas formas de comunicacién
0, como se ha dicho, a este joven derecho de la Internet, que no ha llegado todavia
a la edad de la razén, pero que comienza a mostrar signos de madurez, que nos
permiten adoptar una postura de razonable optimismo” (Memorias del IX Congreso
del cia, pag. 399 y sigs.).

De cualquier modo, los mencionados juristas destacan que,

“directivos de reaseguradoras europeas discuten todavia sobre la conveniencia o no
del reaseguro on line, y consideran que auin no estan dadas las condiciones para un
portal madre pues “estan muy lejos de poder disponer de estandares de informacion
y falta de productos estandarizados” (GR Global Reinsurance, London, set. 2004,
"“Going Digital”).

Continda volumen N° 25. Segunda parte
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