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RESUMEN

Brasil tiene leyes muy recientes que regulan el flujo de informacién que
proporciona la tecnologia, con reglas y consecuencias para aquellos que no
cumplen, ya sea en el ambito civil o penal. Sin embargo, el escenario mundial
apunta a un aumento en el numero de ataques cibernéticos y eso coloca a Brasil
en una posicion prominente en la vulnerabilidad a estos ataques.

A partir de ahi, sigue la reflexion sobre el empeoramiento del riesgo en los
contratos de seguro de responsabilidad y proteccion de datos cibernéticos y el
deber de informacion inherente a todos los contratos de seguro.

Palabras clave: Contrato de Seguro, Seguro de Responsabilidad Cibernética,
Agravacion, Deber de Informacion, Pandemia.

ABSTRACT

Brazil has very recent laws that regulate the flow of information that technology
provides, with rules and consequences for those who fail to comply, whether
in the civil or criminal field. However, the world scenario points to an increase
in the number of cyber attacks and that puts Brazil in a prominent position
in vulnerability to these attacks. Based on that, there is a reflection on the
worsening of risk in cyber data protection and liability insurance contracts and
the duty of information inherent in all insurance contracts.

Keywords: Insurance contract, Cyber Liability Insurance, Worsening, Duty of
Information, Pandemic.

SUMARIO
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riesgo. 3.1. Agravacion deliberada en riesgos cibernéticos. 3.2. Agravacion por
hecho o acto de terceros en riesgos cibernéticos. 4. Conclusion. 5. Referencias.
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1. INTRODUCCION

Los ataques cibernéticos no son un tema nuevo y son mas comunes de lo que se pien-
sa. En una encuesta realizada por la Organizacion de Estados Americanos (OEA), en
2015, Brasil ocupo el tercer lugar en ataques cibernéticos (11%), detras de Estados
Unidos (15%) y China (51%). En 2019, el gasto mundial en productos y servicios de
seguridad cibernética fue del orden de US $ 124 mil' millones y, en el primer trimestre
de 2020, Brasil ya estaba en la segunda posicion en pérdidas financieras debido a los
ataques cibernéticos, llegando al orden de $ 20 mil millones?.

En el informe de riesgo global, presentado por el Foro Economico Mundial (FEM),
publicado en enero de 2020, los riesgos cibernéticos a gran escala combinados con
los problemas derivados de los avances tecnologicos afectaran a mas del 74% de las
empresas, lo que representara pérdidas en el orden de los EE. UU. § 3 billones®, des-
tacando la importancia del tema en la economia mundial.

Lo poco que se ha dicho es suficiente para intuir la importancia del contrato de seguro
en esta atmosfera en la que, por un lado, la sociedad depende cada vez mas de la tec-
nologia y, por otro lado, los ataques maliciosos en los datos de terceros son cotidianos
y mas sofisticados con el tiempo.

En vista de esta situacion, a responsabilidad de la custodia, a cualquier titulo, de la
informacion de terceros, gana una relevancia que anteriormente no entendiamos, o
incluso no existia.

En nuestro pais, en los ultimos tiempos, se ha instituido el “Marco Civil de Internet” y
la Ley General de Proteccion de Datos, atin en vacacio legis, para regular este flujo de
informacion que proporciona la tecnologia, con reglas y consecuencias para aquellos
que no cumplan con ellas. En el ambito penal, fue importante la promulgacion de la
Ley N° 12.737 /2012, que penaliza los delitos informaticos.

Pero, si estas leyes recientes serviran como base para delimitar el alcance del contrato
de seguro relacionado con la cobertura de los riesgos cibernéticos, debe decirse que se
prevé cierta dificultad. En efecto, nuestro Codigo Civil, la norma principal que regula
el contrato de seguro, ha estado en vigor desde enero de 2003, durante 17 afios. Y su
promulgacion tuvo como base un proyecto presentado en los afios 70, hace medio siglo.

De ahi la dificultad que tenemos de lidiar con la obligaciéon de informacién en los
seguros sobre riesgos cibernéticos.

El analisis del tema debe tener en cuenta las leyes recientes que, aunque no son normas
de principios, abordan cuestiones subyacentes a la discusion sobre el contrato de seguro,

! Disponible en https://www.gartner.com/en/newsroom/press-releases/2018-08-15-gartner-forecasts-
worldwide-information-security-spending-to-exceed-124-billion-in-2019. Acesso em 13.05.2020.

2 Investigacion realizada por la Unién Internacional de Telecomunicaciones (UIT), un 6rgano de las
Naciones Unidas (ONU) y disponible en: https://www12.senado.leg.br/noticias/materias/2019/09/05/
brasil-e-20-no-mundo-em-perdas-por-taques-ciberneticos-aponta-audiencia Acesso em 14.05.2020.

3 Disponible en https://www.weforum.org/reports/the-global-risks-report-2020. Acesso em 13.05.2020.
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como la Ley N° 12.965, de 23 de abril de 2014, llamada “Ley del Marco Civil de Inter-
net, N° 13.709 de / 14 de agosto de 2018, conocida como la “Ley General de Proteccion
de Datos” (LGPD) y la Resolucion N © 4658, del Banco Central, las dos primeras nor-
mas ya mencionadas, marcos legales desde el que comienza el andlisis del contrato de
seguro vinculado a la proteccion de datos y la responsabilidad cibernética.

El riesgo se materializa, por ejemplo, en relacion de las declaraciones precontractua-
les, que permitiran al asegurador evaluar si esta interesado en garantizar el riesgo pro-
puesto y a qué tasa de prima; se evaluara también la posible agravacion de ese riesgo
y el cumplimiento de la informacion de las partes contratantes.

Considerando el espacio reducido para formular nuestras consideraciones simples,
nos limitaremos a tratar con informacion relacionada con el agravamiento del riesgo,
evidentemente considerando el tratamiento que nuestra legislacion dedica al tema.

2. BREVES CONSIDERACIONES SOBRE SEGURO DE
RESPONSABILIDAD CIBERNETICA Y CLAUSULAS
CONTRACTUALES

El seguro de responsabilidad cibernética tiene como objetivo proteger la responsa-
bilidad de las companias aseguradas que, por cualquier razén y de cualquier forma,
mantienen informacion de terceros, por el pago de las pérdidas reclamadas por estos
terceros como resultado de ciberataques externos* o no°.

Estas polizas no se limitan a cubrir la responsabilidad de la compaiiia asegurada®, sino
también a los riesgos que la afectan directa y exclusivamente. Los riesgos cubiertos
por estos contratos se dividen en “riesgos propios”, que son, reiteramos, riesgos que
afectan directa y exclusivamente a la compania asegurada, y los riesgos de respon-
sabilidad civil por dafios causados a terceros, llamados “riesgos de tercera parte”.
Ambos riesgos pueden materializarse como resultado de un solo ataque cibernético o
un solo fallo del sistema.

Los riesgos cubiertos por el contrato de seguro pueden estar relacionados con activos
tangibles o intangibles. No existe una definicion tnica de lo que serian los activos
tangibles e intangibles, aunque puede decirse que los tangibles, serian elementos ma-
teriales, del patrimonio fisico.

* Los riesgos externos pueden provenir de piratas informaticos, que modifican el software y el hardware de
la computadora, cambian la funcionalidad existente o malware y ransomware, software ilicito que se infiltra
en los sistemas y puede causar dafios al sistema o robar informacion.

5> Por ejemplo, los actos nocivos realizados por los empleados que pueden resultar del robo de informacion
y / o la pérdida o eliminacion incorrecta de computadoras o medios portatiles, incluido el hardware.

¢ Es importante tener en cuenta que nuestra legislacion no se refiere a la figura del “tomador”, sino tnica y
exclusivamente a la figura del “asegurado”. Esto no quiere decir que, aqui, no hay contratos de seguro firmados
en nombre de otros, en cuyo caso el titular de los intereses, por lo tanto, asegurado, no es el contratista
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En cuanto a los intangibles, MALONE y EDVINSSON (1997) los clasifican como aquellos
que no tienen existencia fisica, pero que atn tienen valor para las empresas. BONTIS,
N.; DRAGONETTEL (1999) los definen como cualquier factor que contribuye a los pro-
cesos que generan valor para las empresas. En un sentido similar, LEv, B (2001) define
los activos intangibles por sus principales fuerzas impulsoras, como la investigacion,
el desarrollo, la publicidad, la tecnologia de la informacion y las practicas de recursos
humanos. Aunque los activos intangibles no se incluyen en los informes contables,
tienen valor economico para las empresas (SCHNORRENBERGER, 2005, pp. 52-53). Por
lo tanto, la imagen de la sociedad y sus directores, marcas, patentes, derechos de autor,
por ejemplo, serian activos intangibles.

Sin embargo, identificar los riesgos que afecten los activos intangibles para asegurar-
los no es una tarea simple, sino un desafio para las compaiiias contratantes y las com-
paiiias de seguros, quienes tomaran los riesgos que creen que pueden suscribir, y es
esencial mapearlos y medir la pérdida que pueden producir estos riesgos. Las pérdidas
fisicas, relacionadas con muebles, bienes raices, inventario, dinero, por ejemplo, que
son activos tangibles, se identifican, miden y valoran mas facilmente.

Los activos intangibles se incluyen en el concepto de “cosa”, sujeto a la cobertura del
seguro, segun lo establecido en el Art. 757 del Cédigo Civil brasilefio, “el asegurador
estd obligado, tras el pago de la prima, a garantizar el interés legitimo del asegurado,
en relacion con la persona o la cosa, contra riesgos predeterminados”.

En resumen, las polizas comercializadas en Brasil garantizan la cobertura de pérdidas
derivadas de: I) Violacion real o presunta de informacion personal; IT) Violacion de la
informacion corporativa; I1I) Violacion de informacion personal de un tercero por par-
te del responsable del procesamiento y la recopilacion de datos en nombre de la em-
presa prestataria; IV) Acto, error u omision en la proteccion y seguridad de los datos;
V) Costos de defensa relacionados con el reclamo; VI) Honorarios, costos y gastos
con la investigacion administrativa relacionada con un reclamo; VII) Costos y gastos
razonables para mitigar el dafio a la reputacion y la imagen personal y profesional de
los directores del prestatario, como consecuencia de uno de los riesgos cubiertos por
la poliza; VIII) Costos para mitigar la reputacion de la empresa prestataria; IX) Gastos
de mitigacion de emergencia o tarifas de mitigacion.

Las polizas también prevén exclusiones especificas para cada cobertura, ya que no es
posible ofrecer cobertura general y sin restricciones, sino solo a los riesgos expresa-
mente asumidos en la poliza y, en general, las pérdidas derivadas de: I) Acto, error u
omision que produce una ganancia de un beneficio o ventaja a la cual el asegurado no
tiene derecho; IT) Acto ilicito intencional o falta grave que cometa el asegurado o con
su colusion o tolerancia, incluyendo deshonestidad, fraude y violacion criminal de la
ley o regulacion; I1T) Competencia desleal, de conformidad con las normas legales
que rigen el tema; IV) Caflos materiales, como resultado de la pérdida o destruccion
de propiedades tangibles, excepto por la pérdida del uso de datos; V) Dafio corpo-
ral, a menos que el dafio moral resulte de una violacidon por parte de la compaiiia
asegurada de las reglas de proteccion de datos; VI) Quiebra, insolvencia, acuerdo o
liquidacion del asegurado y de las empresas vinculadas directa o indirectamente al
asegurado; VII) Dailos resultantes de actos de guerra, terrorismo, disturbios, huelgas
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y rebeliones; VIII) Pérdidas resultantes de problemas de infraestructura basados en
fallas mecanicas, eléctricas, fallas de los sistemas de telecomunicaciones o de trans-
mision por satélite y fallas de seguridad del sistema informatico por debajo de los
estandares razonables de seguridad de la industria; IX) Pérdidas derivadas de tran-
sacciones financieras a través de transferencias electronicas; X) dafios resultantes de
la infraccion de los derechos de propiedad intelectual, incluidas las patentes y los
secretos comerciales; XI) Responsabilidades contractuales; XII) Pasivos laborales y
XIII) Reclamaciones de valores.

Ademas de las exclusiones de cobertura, las polizas también abordan la hipotesis de
pérdida del derecho a indemnizacion, en las cuales el asegurado continuara obligado a
pagar la prima. Son: I) incumplimiento de las obligaciones acordadas en el contrato de
seguro—hipotesis de incumplimiento contractual -; II) practicas de actos ilicitos para
obtener beneficios del contrato; III) cuando el asegurado hace declaraciones inexac-
tas, por si mismo o por su representante, u omite circunstancias que pueden influir en
la aceptacion de la propuesta o el valor de la prima, tal como esta previsto en el Art.
766 del Codigo Civil brasileno:

“Art. 766. Si el asegurado, por si mismo o por su representante, hace declaraciones
inexactas u omite circunstancias que pueden influir en la aceptacion de la propuesta
o la tasa de la prima, perdera el derecho a la garantia, ademas de estar obligado a la
prima vencida”.

Ademas, al reproducir las disposiciones del Codigo Civil brasileflo, las pélizas estipu-
lan que el tomador del seguro perdera el derecho a compensacion cuando: I) Agrave
intencionalmente el riesgo objeto del contrato’; IT) No denuncie un reclamo a la ase-
guradora, tan pronto como se dé cuenta y no tome medidas inmediatas para mitigar
sus consecuencias®; y II1) No informe inmediatamente a la aseguradora, tan pronto
como sepa, cualquier hecho que pueda agravar el riesgo cubierto, bajo pena perder el
derecho a una indemnizacion, si se demuestra que é1/ ella guardd silencio de mala fe®.

Los términos de los contratos de seguro de responsabilidad y proteccion de datos
cibernéticos imponen un deber de buena fe en las declaraciones del asegurado, como
en cualquier contrato de seguro. Esta disposicion contractual refleja la mas estricta
buena fe, aplicable a todos los contratos de seguro, de conformidad con el Art. 765 del
Codigo Civil brasilefo:

7 Art. 768, CCB: El asegurado perdera el derecho a la garantia si agrava intencionalmente el riesgo objeto
del contrato.

8 Art. 771, CCB: Bajo pena de perder el derecho a indemnizacion, el asegurado informara el reclamo al
asegurador, tan pronto como €1/ ella lo sepa, y tomara medidas inmediatas para mitigar las consecuencias.
 Art. 769, CCB: El asegurado esta obligado a informar al asegurador, tan pronto como lo sepa, cualquier
incidente que pueda agravar significativamente el riesgo cubierto, bajo pena de perder el derecho a la
garantia, si demuestra que guardo silencio de mala fe.

1° El asegurador, siempre que lo haga dentro de los quince dias siguientes a la recepcion del aviso de
agravamiento del riesgo sin culpa del asegurado, puede informarle, por escrito, de su decision de rescindir
el contrato.

2° La resolucion solo entrara en vigencia treinta dias después de la notificacion, y la aseguradora debera
devolver la diferencia de la prima.
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“Art. 765. El asegurado y el asegurador estan obligados a mantener, en la conclusion
y ejecucion del contrato, la mas estricta buena fe y veracidad, tanto con respecto al
objeto como a las circunstancias y declaraciones relacionadas con el mismo”.

3. DERECHO DE INFORMACION Y AGRAVACION DE RIESGO*°

El empeoramiento del riesgo se produce cuando las probabilidades de ocurrencia del ac-
cidente aumentan deliberadamente o no generando un desequilibrio considerable en la
relacion contractual y, en consecuencia, en todo el sistema de fondos mutuos del seguros.

En cuanto al tema de la agravacion, es necesario diferenciar las dos especies legal-
mente previstas en nuestro pais: la regulada por el Art. 768 y la regulada por el Art.
769 del Codigo Civil brasileno.

El 4rea de aplicacidén de ambos dispositivos es, por supuesto, diferente: en el primero,
el agravamiento surge de un acto consciente del asegurado, que lo practica a pesar de
que aumenta el riesgo de que ocurra un accidente o, aun asi, proporciona condiciones
para que las consecuencias de un reclamo sean mas daiinas de lo que podrian ser; en
el segundo, el agravamiento ocurre debido a un hecho no relacionado con su, pero,
igualmente, con su conocimiento.

En cualquier caso, la doctrina nacional y extranjera sobre el tema es unanime al afir-
mar que el instituto de agravacion tiene como objetivo evitar que se rompa el equili-
brio entre el riesgo asegurado y la prima recibida por el asegurador''.

3.1. Agravacion deliberada en riesgos cibernéticos

En el caso del Art. 768, si el asegurado, después de celebrar el contrato de seguro,
cambia su operacion haciéndola mas susceptible a un ataque, y es consciente de ello,
existe una pérdida del derecho a la proteccion asegurativa.

La transcripcion de la ley mencionada vale nuevamente:

“Art. 768. El asegurado perdera el derecho a la garantia si agrava intencionalmente el
riesgo objeto del contrato”.

Se discute mucho sobre las hipotesis de aplicacion de esta disposicion que, si se admi-
te, impone una consecuencia extrema al asegurado: la pérdida de la garantia (cobertu-
ra) que el contrato, en principio, ofrecia.

10" (Art. 769, CC). Sabemos que la doctrina en general, incluida la patria, usa la expresion “agravacion”. Sin
embargo, utilizamos el término “agravamiento” porque asi es como se expresa nuestro Codigo Civil en el
unico momento en que se refiere expresamente al fenomeno.

' ScHiavo, Carlos A. Contrato de seguro. Reticencia y agravacion del riesgo. Buenos Aires: Hammurabi,
2006. p. 265.
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Ya hemos visto, antes, las hipdtesis en las cuales las clausulas contractuales excluyen
la garantia de riesgo para ciertas circunstancias. Estas exclusiones son lo que la doc-
trina define como la hipotesis de que no hay seguro, o lo que se llama “no seguro”. En
estas circunstancias, no hay pérdida del derecho a garantizar o a obtener cobertura, ya
que este derecho nunca existi6. Es un riesgo que la aseguradora nunca tuvo la inten-
cion de garantizar o asegurar y sobre el cual nunca cobr6 una prima, todo dentro del
principio universal de que la aseguradora tiene el derecho de delimitar los riesgos que
va a garantizar o asegurar.

De manera diferente, ocurre en el caso de un agravamiento del riesgo en el cual la
accion —u omision— de la persona asegurada conduce a la pérdida del derecho a la
garantia asegurativa. Aqui, el riesgo estaba asegurado en el contrato, el derecho a una
garantia que se pierde, sin embargo, por el comportamiento consciente del asegurado.

Para Andrea SIGNORINO BARBAT!?:

Las alteraciones de riesgo que determinan su agravacion no son equivalentes a riesgos
no cubiertos. Los riesgos no cubiertos son delimitaciones del riesgo que se pactan al
celebrar el contrato, son las circunstancias, especial y expresamente, determinadas en
el contrato de seguros como causales de exclusion de cobertura y calificadas como
riesgos no cubiertos, como circunstancias en cuyo contexto la ocurrencia del riesgo
no se considera cubierto.

3.2. Agravacion por hecho o acto de terceros en riesgos
cibernéticos

Si, en la hipdtesis del Art. 769, por acto o hecho de un tercero, el riesgo aumenta y
el asegurado lo sabe, debe informar al asegurador. En el caso de la pandemia, no hay
forma de alegar ignorancia sobre el empeoramiento de las amenazas, porque incluso
si el asegurado no estd monitoreando o no tiene un mecanismo para monitorear las
amenazas a las que esta expuesto, todo el mercado de seguridad comenzo a alertar y
enviar boletines sobre los escenarios a que las empresas estuvieron expuestas a la hora
de proporcionar trabajo remoto. Depende de la empresa interpretar estas amenazas y
evaluar sus controles para medir su nueva exposicion al riesgo.

Los datos publicados por Kaspersky, una empresa especializada en seguridad digital,
indican que solo en Brasil, los intentos de estafas relacionadas con el secuestro de da-
tos aumentaron un 350% en el primer trimestre y estan directamente relacionados con
la adopcidn de la oficina en casa debido a la pandemia, comportamiento que siente el
mercado de ciberseguridad.

Art. 769, del Codigo Civil Brasilefio:
Art. 769, CCB:

12 SIGNORINO BARBAT. Andrea. Estudios de Derecho de Seguros y Reaseguros — La Ley Uruguai.
Montevideo: Ituzaing6, 2016, p. 35.
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“El asegurado esta obligado a comunicar al asegurador, tan pronto como lo sepa, cual-
quier incidente que pueda agravar significativamente el riesgo cubierto, bajo pena de
perder el derecho a la garantia, si demuestra que guardo silencio de mala fe.

1. El asegurador, siempre que lo haga dentro de los quince dias siguientes a la recep-
cion del aviso de agravacion del riesgo sin culpa del asegurado, puede informarle, por
escrito, de su decision de rescindir el contrato.

2° La resolucioén solo entrara en vigencia treinta dias después de la notificacion y el
asegurador debera devolver la diferencia de la prima”.

Entonces, mirese que aqui nos enfrentamos a un escenario en el que el riesgo, ase-
gurado en el contrato, se incrementa por el hecho o el hecho de terceros, no necesa-
riamente interesados en la existencia de este contrato, normalmente desinteresado!.

Aqui, la agravacion no sera el resultado del comportamiento del asegurado, pero, ha-
biendo sido consciente de esta agravacion, debe informar al asegurador bajo pena de
perder el derecho a la garantia'.

En la doctrina autorizada de Andrea SIGNORINT BARBAt!S, es un agravante que se ex-
tiende con el tiempo y ocurre de manera impredecible cuando se firma el contrato.
Ademas, considera innecesario el vinculo causal entre el agravamiento y la ocurrencia
del siniestro'®.

Luiza MOREIRA PETERSEN'? sefiala que la agravacion debe ser relevante y superve-
niente a la formacion del contrato, y también registra que debe ser impredecible.

LY cual sera el proposito de esta obligacion de comunicar la agravacion al asegura-
dor? Darle la oportunidad, conociendo el nuevo riesgo, de cuantificarlo adecuada-
mente, evidentemente aumentando esa tasa, o, dentro de un periodo que el legislador
considere apropiado, de rescindir el contrato dentro de los 30 (treinta) dias a partir de
la notificacion de su intencion al asegurado de hacerlo, devolviendo a este ultimo la
diferencia de la prima eventualmente no devengada.

Véase, entonces: el asegurado debe informar el incidente que aumenta el riesgo, sin
su culpa, tan pronto como lo sepa'®; el asegurador, una vez informado, puede, dentro
de los proximos 15 (quince) dias, informar al asegurado de su decision de rescindir el
contrato. Al hacerlo, debe garantizar el riesgo por otros 30 (treinta) dias.

13 Cabe sefalar que el asegurado estd obligado a informar un incidente que podria agravar el riesgo.
Muchos, en nuestra opinion con bastante razon, entienden que este incidente no necesariamente debe ser
el resultado del comportamiento de los demas. Puede deberse, por ejemplo, a causas naturales, si es culpa
del asegurado.

14 Para esta hipotesis, se requiere prueba de que el asegurado guarda silencio de mala fe, y el asegurador es
responsable de esta prueba, un requisito que no esta en armonia con la estructura del Codigo Civil, que se basa,
entre otros, en el principio de buena fe, considerado en su cara objetiva.

15 Op. Cit., pp. 32 ss.

16 Op. Cit., pp. 45.

7 PETERSEN, Luiza Moreira. O risco no contrato de seguro. Sao Paulo: Roncarati. 2018. p. 149.

'8 La expresion genera un gran revuelo debido a su vaguedad. Muchos creen que la ley deberia haber fijado
una fecha limite y no permitir que el intérprete lo haga en cada caso especifico.
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Es cierto que el mecanismo bajo analisis no admite expresamente la continuidad del
contrato con la adecuacion de la tasa de la prima, pero esta alternativa es obvia cuando
la terminacion del contrato se coloca como una opcion para el asegurador. Ahora, si
no necesariamente se necesita rescindir el contrato, significa decir que, en acuerdo con
el asegurado, puede continuar con aquél, ajustandolo.

Lo que se pregunta es si, en el caso de los riesgos cibernéticos, esta posibilidad de
rescindir el contrato, ain mas en los plazos ajustados, no conducira a la incertidumbre
legal que afectara a la sociedad en su conjunto.

Cuando el articulo de ley en estudio le da al asegurado otros 30 (treinta) dias de plazo
después de ser informado de que el asegurador rescindira el contrato, es porque tiene
la intencion de darle la oportunidad de buscar un nuevo asegurador, dispuesto a garan-
tizar el riesgo rechazado por el primero.

Pero, admitamos la posibilidad de que este nuevo riesgo no sea aceptado por ningu-
na otra aseguradora y tendremos, entonces, terceros que contaran solo con la propia
capacidad de la compaiiia asegurada para soportar las pérdidas que causa. En pocas
palabras, sera su propia aseguradora.

Es cierto que, en muchos otros segmentos, este daio puede ocurrir, pero los riesgos
cibernéticos son algo que raya en lo inconmensurable, en términos de alcanzar los
intereses de terceros.

También es cierto que, dada la inconmensurabilidad mencionada anteriormente, la
existencia de un seguro puede no ser suficiente para garantizar el interés de terceros
en caso de agotamiento rapido de su limite de garantia o indemnizacion, pero un ase-
gurador especializado puede, durante todo el plazo del seguro y en cooperacion con el
titular de la pdliza, promover una gestion de riesgos adecuada, para mitigarlos, para
que estén sujetos a fijacion de precios a medida que cambian.

4. CONCLUSION

Bajo el sistema brasilefio, y ante un escenario de riesgo agravado, solo tenemos que
establecer un sistema de declaraciones —obligatorio— para ambas partes en caso de
agravamiento sin culpa por parte del asegurado y que puede resultar en la terminacion
del contrato.

Entendemos que las reglas establecidas por el articulo de ley que lo regulan, agrava-
cion sin culpa, pueden no ser suficientes, o incluso convenientes, para los intereses
de la sociedad.

Se espera, entonces, que la doctrina y la jurisprudencia moderen, si esto es posible,
la interpretacion de la norma, antes de defender el nacimiento del seguro obligatorio
para garantizar los riesgos cibernéticos.

Pero no se dude que puede surgir la idea.
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Vale la pena comentar lo que estamos experimentando hoy, sefialando la pandemia
que ahora nos esta atormentando.

No queremos, bueno es decirlo, relacionarlo, o sus efectos, con el fenomeno del au-
mento del riesgo. La agravacion del riesgo, la que sefialamos como resultado de la
aplicacion de la regla del Art. 769 del Codigo Civil brasilefio, se aplica a un caso
especifico, circunscrito a la esfera de intereses existente entre un asegurador y un
asegurado y relacionado con un contrato especifico.

Nunca, tal como lo entendemos, podria ser posible, con base en el articulo antes men-
cionado, sostener la ausencia de cobertura para riesgos, cibernéticos o no, basados,
vale la pena repetir, en riesgo agravado. En el caso, ni siquiera existe la obligacion del
asegurado de hacer ninguna comunicacion al asegurador porque es un hecho publico,
declarado por la autoridad competente.

Pero, parece posible afirmar que, muchos riesgos, cibernéticos o no, aumentaran du-
rante y después de esta pandemia: vale la pena repetir hasta el agotamiento, aqui no
se trata de aplicar el fendmeno de agravacion del riesgo, sino solo de reconocer que
la sociedad puede verse obligada a vivir con mayores riesgos que los presentados en
los ultimos dias.

La opcion para la llamada oficina en el hogar crece, un sistema en el que los emplea-
dos prestan sus servicios no en la sede de las empresas que los contratan, sino direc-
tamente desde sus hogares.

La opciodn se justifica principalmente en el entorno de las grandes ciudades, donde el
desplazamiento de personas entre sus hogares y la sede de sus empleadores representa
un gasto financiero directo, el costo de dicho desplazamiento, e indirecto, el tiempo
que consume el desplazamiento, esto, quizas, lo mas significativo.

Pero este proceso se aceleré enormemente con la llegada de la pandemia. Como parte
de las acciones de emergencia para poner a las empresas a trabajar sin contacto social,
las empresas se vieron obligadas a implementar un sistema de trabajo de oficina en
casa a gran escala, sin la posibilidad de una planificacion previa en relacion con los
riesgos derivados de esta nueva realidad.

Sin embargo, a diferencia de lo que sucede cuando el trabajo se lleva a cabo dentro
de la infraestructura de las empresas, que tienen herramientas de Firewall e Intrusion
Prevention System (IPS) o Intrusion Detection System, por ejemplo, en trabajos re-
motos, los usuarios tienen menos mecanismos de proteccion, porque cuando usan su
equipo personal son mas susceptibles a los ataques cibernéticos al acceder a datos e
informacion confidencial de las empresas.

En el escenario actual, hay una multiplicacion de los ciberataques, segun los estudios
realizados por el WEF", debido a la mayor dependencia de las personas de una infraes-
tructura digital asociada con el mayor tiempo de uso de herramientas digitales, asi como

1 Disponivel em https://www.weforum.org/agenda/2020/03/coronavirus-pandemic-cyber — security/.
Acesso em 16.05.2020.
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al hecho de que el cibercrimen explota el miedo e inseguridad humana, lo que lleva a los
usuarios a ser mas susceptibles al acceder a links y download baja seguridad.

Este es un escenario nuevo y adverso, que ha impuesto el aislamiento social y, en
muchos lugares, medidas extremas como el bloqueo, lo que contribuye a una trans-
formacion digital acelerada de las empresas, no solo con la institucion de la oficina
en casa, sino también, con el uso de nuevas herramientas tecnologicas, para las cuales
autn se desconocen las vulnerabilidades de seguridad cibernética, lo que hace que la
proteccion de datos sea una tarea desafiante y urgente.

La llamada transformacion digital ahora tiene una intensa experiencia y, una vez que
se ha verificado su eficacia, puede resultar ser un camino sin retorno al mundo cor-
porativo, que requiere que las empresas tengan planes e inversiones consistentes para
crear entornos, procesos y personas capacitadas. También es irreversible la dependen-
cia que las empresas tendran de los Sistemas de Informacion (SI) y la Seguridad de la
Informacion (Seglnfo), en la gestion de sus actividades comerciales (Weske, 2007) y
para mitigar los riesgos derivados de esta transformacion digital.

De acuerdo con SEMOLA et al. (2003), el riesgo para las empresas sera mayor cuanto mas
salgan las actividades desarrolladas del perimetro interno de las empresas, con un au-
mento en el uso de herramientas que facilitan los ataques e invasiones, asociado con un
crecimiento exponencial en el intercambio de informacion por parte de los empleados.

Con el cambio en las relaciones laborales impuesto por la pandemia del Covid-19,
algunas compafiias estaban mejor preparadas para la implementacion a gran escala
de la oficina en casa y ya tenian la infraestructura adecuada, que solo requiere una
expansion de esta infraestructura y / o enlaces de acceso a todos los empleados. Sin
embargo, otras compaifiias se encontraron incapaces de hacer posible esa conectivi-
dad, permitiendo asi el acceso a través de los dispositivos personales de los empleados
con el objetivo de que las compaifiias no se vieran obligadas a detener las actividades
por completo, lo que es extremadamente dafiino.

Todas las empresas, con mas o menos estructura, tuvieron que correr riesgos, cada una
en su propio grado. Y, después de unos meses de pandemia, muchos vieron este mo-
delo de trabajo como un viaje sin retorno, y ya se estan preparando para una situacion
mas duradera como resultado de un nuevo modelo de trabajo efectivo y productivo.

Después de la primera etapa, que se centré en mantener a las personas seguras y man-
tener los negocios en funcionamiento, en un segundo paso, las empresas comenzaron
a mapear las vulnerabilidades y esbozar planes de accion, minimizando® los riesgos
en la medida en que estén dispuestos a aceptarlos.

Independientemente del modelo adoptado, a corto o largo plazo, las empresas no pue-
den ignorar el hecho de que el riesgo actual es mayor que el riesgo al que estaban

2 De acuerdo con la definicion del Instituto Nacional de Estandares y Tecnologia (NIST), el riesgo se
traduce en la probabilidad de que una fuente de amenaza o una vulnerabilidad potencial cause un evento
inesperado y resulte en un impacto adverso para la compaifiia. Disponible www.nist.gov. Acesso em
16.05.2020.
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sujetas antes de la pandemia. Varios organismos de monitoreo en todo el mundo han
indicado un aumento considerable en phishing?' y fraude en este periodo.

Esto se combina con empleados poco capacitados, procesos fragiles y entornos tec-
nologicos defectuosos, formando un entorno perfecto para el fraude y el aumento
exponencial del riesgo de ataques cibernéticos.

Hay, repetimos, ya muchas compaiiias que estan muy bien preparadas para el uso del
sistema llamado oficina en casa, con un sistema de seguridad cibernética muy cerca-
no, si no idéntico, a lo que tenian en su propio entorno. Es evidente que, perpetuando
la oficina en el hogar, incluso si esto no significa que todas las compaiiias lo elijan o
lo elegiran de tal manera que abandonen por completo el modelo que hasta hace poco
conociamos, ciertamente habra una mejora en los sistemas de seguridad. vinculado a
los riesgos cibernéticos.

Pero incluso las grandes corporaciones tienen compaiflias mas pequefias que les pres-
tan servicios, y es de esperar de estos proveedores que sea mas dificil estar siempre,
pari passu, protegidos frente el avance de los delitos cibernéticos.
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