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RESUMEN

El citado articulo trata de responder a los riesgos que van a ser transferidos al
mercado de seguros en un nuevo contexto de transformacion digital desde el
principio de prudencia, transparencia, sostenibilidad y gobernanza.

Palabras clave: transformacion digital, transparencia, inteligencia artificial,
sostenibilidad y gobernanza.

ABSTRACT

The article tries to respond to the risks that are going to be transferred to the
insurance market in a new context of digital transformation from the principle
of prudence, transparency, sustainability and governance.

Keywords: digitization, insurance market, risks, transparency, sustainability,
governance, artificial intelligence.
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1. LOS RIESGOS TRANSFERIDOS AL MERCADO DE
SEGUROS

Los aseguradores intermedian sobre riesgos desplazados o transferidos de la
economia macro y micro, las empresas financieras y corporativas, asi como de las
personas en la esfera individual e incluso empresarial y profesional. Ademas de
gestionar dichos riesgosdesde la diversificacion y la mutualizacion, asi como con
otras técnicas, presentan los riesgos propios del negocio que se conocen como riesgos
técnicos y los que se relacionancon los célculos actuariales y estadisticos usados
para determinar sus obligaciones y responsabilidades. Pero a su vez la globalizacion
como la digitalizacion implicara la existencia de mayores necesidades y de riesgos
concentrados en los grandes grupos o conglomerados empresariales, aumentandose
el numero de afectados, asi como lascuantias de los siniestros que propiciaran lo que
se conoce como transferencia alternativade riesgos'.

Los aseguradores incurren en riesgos de mercado, crédito, liquidez y operacional,
derivados de sus inversiones y de operaciones financieras. Desde la particularidad,
ofrecen productos de vida con componente de ahorro—prevision, incluso con
componenteinversor. El sistema regulador y de supervision debe afrontar todos estos
riesgos transferidos como los propios del sector. Por ello, establecen unas exigencias
de informacion y de transparencia sobre la situacion financiera, de solvencia y sistema
de gobierno de las entidades aseguradoras y reaseguradoras. Para ello, ofrecen, en
primer lugar, la garantia sobre la transparencia informativa precontractual general y
particular endeterminados seguros. Y, en segundo lugar, la tutela en el cumplimiento
normativo y detutela de las conductas operadas en el mercado frente a los tomadores,
asegurados, beneficiarios y terceros perjudicados de contratos de seguro?.

El acceso y la supervision de las entidades aseguradoras por los poderes publicos
responde a motivos de interés publico o general y de unidad de mercado, para
comprobarque aquéllas estén en una situacion financiera y de solvencia que les permita
cumplir consu objeto social exclusivo.

Se establece un sistemaregulador y de supervision iinico en el sector asegurador espafiol
dentro de los principios de idoneidad, equidad, sana y prudencia en proteccion de los
intereses de los asegurados y beneficiarios, asi como para contribuir a la estabilidad
del sistema financiero en general. Los reguladores y supervisores del sector asegurador
y deotros sectores financieros atienden sus compromisos y obligaciones en aras de
abordar los riesgos sistémicos de estabilidad financiera que se presenten, asi
como riesgosemergentes y su interaccion con otros sectores del mercado financiero.

Las facultades y competencias sobre la concesion y revocacion de autorizacion
administrativa para el acceso a la actividad; supervisora y sancionadora, asi
como la aprobacion de normas sobre transparencia de mercado y proteccion de la

! Sobre su concepto y proyeccion, vid. CASTILLO Praza, C. “La transferencia alternativa de riesgos.
Concepto, caracteristicas y situacion actual”, GIRGADO PERANDONES, P. El contrato de seguro y su
distribucion en la encrucijada, Civitas, 2018, pp. 301-342.

2 Véase BENITO OsMA, F. La Transparencia en el Mercado de Seguros, Comares, Granada, 2020.
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202 FELIX BENITO OSMA

clientela quedaatribuida a la Autoridad de supervision nacional- DGSFP-Direccion
General de Segurosy Fondos de Pensiones—; sin perjuicio de las directrices y otras
recomendaciones que pueden establecerse por la autoridad de supervision europea de
seguros— AESPJ —EIOPA.

La actividad aseguradora para el cumplimiento de su objeto social exclusivo necesita
de colaboradores y de intermediarios tipicos en el disefio, colocacion y distribucion del
seguro. En la actualidad, dicha actividad aparece reglada y calificada de distribucion
y de mediacion que es desempefiada esta ultima por los mediadores de seguros en su
condicion de agentes, operadores de banca—seguros y corredores de seguros.

La LMSRP constituia la normativa basica y ordenadora de la actividad de la mediacion
de seguros y reaseguros privados, que ha estado vigente mas de una década, hasta su
derogacion por el RD 3/2020, que transpone la DDS.

Aparte de la actividad aseguradora y de sus operaciones de seguro propiamente
dichas, tendriamos que dar entrada dentro de esta disciplina a otros sujetos, a otras
actividades yoperaciones estrechamente vinculadas y asimiladas a las de seguro, como
son los planes y fondos de pensiones, tanto en la distribucion, gestion, administracion,
custodia y depdsito de fondos de pensiones, en el marco de la ordenacion, la supervision
prudencial,la transparencia y la proteccion de los participes y beneficiarios.

2. LOS RIESGOS DE LA TRANSFORMACION DIGITAL Y
ROBOTICA

En la historia de la ciencia y de la innovacion surgen ocasionalmente nuevas técnicas
y tecnologias que, en escaso tiempo, se extienden a la sociedad en general y a todos
los sectores econdmicos ¢ incluso financieros, revolucionando y, consecuentemente,
transformando las estructuras organizativas y los procedimientos estaticos sélidamente
asentados desde antiguo en la sociedad contemporanea. Un notable ejemplo de
ello se produjo, en un principio, con Internet’ y ahora esta llamado a hacerlo la
denominada cadena de bloques “blockchain® que, junto con otras técnicas igualmente
recientes, comoel Internet de las cosas (loT), la automatizacion (smart contracts’) la

* En el capitulo de Internet y sus repercusiones en el seguro, vid. SEAIDA, I Congreso sobre las nuevas
tecnologias y sus repercusiones en el Seguro: Internet, Biotecnologia y Nanotecnologia, Cuaderno n°
162, Fundacion Mapfre, 2011, pp. 111130; SEAIDA, II Congreso sobre las nuevas tecnologias y sus
repercusiones en el Seguro: Internet, Biotecnologia y Nanotecnologia” Editorial Espafola de Seguros,
2012, pp. 13-149; SEAIDA, III Congreso sobre las nuevas tecnologias y sus repercusiones en el Seguro:
Internet, Biotecnologia y Nanotecnologia, Revista Espafiola de Seguros, nums. 153—154, 2013, pp. 27-152;
SEAIDA, IV Congreso de Nuevas Tecnologias: la influencia de Internet, genética y nanotecnologia en la
medicina y en el seguro, Universidad del Externado, Colombia, 2015, pp. 41-161.

* RIBAGORDA, A'y DE FUENTES, J. M*. “Una introduccion técnica a la cadena de bloques”, Revista Espafiola
de Seguros, num. 177, 2019, pp. 35-53.

> FELIU REY, J. “Tecnologia y seguro: la automatizacion (Smart contracts)” Revista Espafiola de Seguros,
nim. 177, 2019, pp. 53 y ss.
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computacion en la nube cloud computing®y los grandes datos big data’ incorporados
con esta técnicas y la inteligencia artificial, estan destinadas una por una y en su
conjunto a protagonizar una verdadera revolucion y transformacion de la sociedad, de
la economia y de sus sectores productivos, en lo que se ha empezado en la actualidad
a denominar economia ysociedad digital y robdtica.

En particular, se desarrollara un modelo de comunicacion productivo que facilitara
la hiperconectividad, la libre accesibilidad y el uso compartido de grandes datos y
productoso servicios en red dentro de una gestion externalizada en base tecnologica
cloud relativaal almacenamiento, procesamiento y analisis de los datos en un entorno
deslocalizado.

La seguridad en la gestion en relacion con la propiedad de los datos constituye uno
de losaspectos clave, pues estas infraestructuras tecnologicas gestionan los datos en
multiples paises, lo que puede generar conflictos juridicos respecto al marco general,
especifico deproteccion incluso de competencia en el ambito internacional privado®.
Otro de los aspectos a destacar son las fugas de informacion intencionadas o fortuitas;
la identidad y control de acceso no autorizado a datos confidenciales principalmente
de las empresas yde su clientela.

La colaboracion con los prestadores de comercio electronico y de servicios de
computacion en la nube constituird un gran desafio para las aseguradoras como
también una de las férmulas de expansion y de consolidacion del negocio mas que ser
una seria amenaza en signos competidores con el nuevo paradigma y relevancia de los
GAFA o lasBig Tech (Google, Amazon, Facebook y Apple) en la vida de los usuarios
y de los consumidores. En ese sentido, estas compailias poseen una enorme base de
usuarios y depotenciales clientes consumidores ademas una gran cantidad de datos
de cualquier indolelo que supone un valor anadido para ser utilizados y transferidos
desde la perspectiva de ampliacion del negocio a otras actividades como son los
seguros denominados personalizados.

El uso de plataformas, redes sociales’ y de aplicaciones digitales facilita la puesta
en comun de personas y de bienes o servicios susceptibles de libre voluntad u
obligacion deaseguramiento, lo que fomenta e incentiva forzosamente la contratacion
y la distribucionde productos y servicios. Entre los cuales, destacan, en principio, el
transporte en cualquiera de sus modalidades y los contratos y servicios financieros,
como son los seguros.

¢ ALARCON FIDALGO, J. “Cloud computing, responsabilidad y seguro”, Revista Espafiola de Seguros,
num. 153—154, 2013, pp. 29 y ss.; ARROYO VENDRELL, T. “Riesgos comerciales y retos juridicos del cloud
computing en el marco de las relaciones entre empresas (BSB)”, Revista Espafiola de Seguros, nim. 177,
2019, pp. 81-99.

7 Vid. ALARCON FIDALGO, J. “La aportacion del uso masivo de datos (Big Data) y de la cadena de bloques
(Blockchain) a la cadena de valor del seguro” Revista Espafiola de Seguros, nim. 173, 2018, pp. 63-89.

8 Vid. OrRTEGA GIMENEZ, A. Tratamiento ilicito de los datos de cardcter personal, contratos de seguro y
Derecho Internacional Privado, Revista Espafiola de Seguros, nim. 179, 2019, pp. 225 y ss.

° BENITO OsMa, F., “La web 2.0 y las redes sociales en la sociedad y en la empresa: riesgos, responsabilidad
y seguro”, Actas del III Congreso Internacional de Nuevas Tecnologias, Revista Espafiola de Seguros,
nams. 153-154, 2013, pp. 89-115.
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204 FELIX BENITO OSMA

Las industrias y el comercio en general vendran a modernizarse con procesos
inteligentesy automatizados en sus cadenas de produccion, de comunicacion, venta
y post—venta de los productos y servicios destinados a una sociedad cada vez mas
abierta, global,innovadora, tecnologica, competitiva e inmediata resultado del avance
progresivo de internet y de los dispositivos inteligentes de proxima generacion de
redes inalambricas.

La digitalizacion en cualquiera de los sectores, publico o privado, mas que una
tendenciaconstituye hoy una necesidad inminente de constante transformacion diaria
en cuanto a su forma, estructura y en su operatividad en el mercado.

Esa digitalizacion se proyecta incluso en el Derecho de Sociedades desde la
constituciontelematica'® en un principio a otra denominada electronica basada incluso
en tecnologia blockchain'' y de las webs corporativas!> como en el funcionamiento y
desarrollo activo del dia a dia de las compaiiias en el ejercicio de los derechos de los
socios y de sus comunicaciones con los socios/accionistas/mutualistas con la sociedad
y frente a los terceros, asi como entre los propios miembros de los 6rganos de decision
y deliberacion societaria.

Asi pues, las consecuencias de la globalizacion mas que atemperarse se acrecientan
con el resultado del progreso de la innovacion técnica y de tecnologia en sus diferentes
nivelesy estados en todas las parcelas del Derecho.

Como se expresaba con anterioridad estamos actualmente en una fase transitoria de
lo que denominamos edad moderna a la edad de la informacion, del conocimiento, del
dato" derivado de la digitalizacion, de la robética y de la inteligencia artificial, que sera

10" Directiva 2019/1151 del Parlamento Europeo y del Consejo de 20 de junio de 2019, por la que se
modifica la Directiva 2017/1132, en lo que respecta a la utilizacion de herramientas y procesos digitales
en el ambito del Derecho de Sociedades. Esta Directiva 2019/1151 debera ser traspuesta por los Estados
miembros a sus Ordenamientos nacionales, por regla general, no mas tarde del 1 de agosto de 2021, sin
perjuicio de que algunas disposiciones deban ser traspuestas antes del 1 de agosto de 2023. Vid. BOQUERA
MATARREDONDA, J., “Constitucion telematica de las sociedades mercantiles”, El Derecho mercantil en el
umbral del siglo XXI. Libro homenaje al Prof. Dr. Carlos Fernandez-Novoa con motivo de su octogésimo
cumpleafios, 2010, pp. 115-124.

1" GArCiA MANDALONIZ, M. “Hacia un sistema tinico de constitucion de sociedades mercantiles electronico
y eficiente”, MADRID, A., Derecho mercantil y tecnologia, Aranzadi, 2018, pp. 857 y ss.

12 RoJO ALVAREZ-MANZANEDA, R. “Una aproximacion a la regulacion, los caracteres y la funcionalidad
de las webs corporativas de las sociedades de capital”, VALLS PriETO, J (Coord.)., Retos juridicos por la
sociedad digital, Aranzadi, 2018, pp. 137-178; BOQUERA MATARREDONDA, J.,” Paradojas y problemas de
la pagina web corporativa de las sociedades de capital”, Revista de Derecho Mercantil, nim. 313, 2019.
Sobre la responsabilidad de administradores por dafos y perjuicios por la llevanza de la pagina, vid. BENITO
OsMa, F. “Los riesgos electronicos, responsabilidades y aseguramiento en determinados sectores por el
impulso y desarrollo de las TIC”, SEAIDA., IT Congreso sobre la Nuevas Tecnologias y sus repercusiones
en el seguro: Internet, Biotecnologia y Nanotecnologia, Editorial Espafiola de Seguros, 2012, pp. 134-135;
VAzqQuez CUETO, J.C., “Responsabilidad de administradores por dafios en el ambito de la llevanza de la
pagina web de las sociedades de capital no cotizadas”, MADRID PARRA, A. Derecho mercantil y tecnologia,
Aranzadi, 2018, pp. 897 y ss.

13 Es de destacar la creacion dentro de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial
de una de la Division Oficina del Dato y de la Division de Planificacion y Ejecucion de Programas en la
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cada vez presente cuando el resultado de la red y de sus dispositivos inteligentes cada
vez ofrezcan mayores niveles de velocidad, conectividad, accesibilidad, seguridad,
confianzay operatividad. La Comisiéon Europea financia iniciativas europeas de
investigacion, innovacion y tecnologia que promueven las tecnologias de redes 5
G, internet de las cosasy computacion en nube dentro de lo que denomina Horizon
Europel. Asi pues, de una denominada 4* Revolucion Industrial, puesta de manifiesto
con el titulo Derecho de seguros 4.0' vamos a pasar en un breve a una 5* con el
desarrollo de la tecnologia 5G.

Esta revolucion tecnologica multiplica la produccion de la informacion y de los datos
que,para el negocio de la industria aseguradora, resulta, por otra parte, esencial,
por el conocimiento de los riesgos asegurables soportados y de una mayor y mejor
gobernanzaen términos de eficacia y de eficiencia en su gestion y administracion
de su actividad propia. Todo ello, sin perjuicio del incremento de valor que pueda
experimentar consecuentemente con ella por nuevos riesgos'® o nichos de negocios e
instrumentos y sujetos innovadores propicios en el desarrollo de la distribucion y de
la personalizacion de productos asegurativos para la ciudadania y para la economia
en general y enparticular.

Ese valor afiadido que supone para las compaiiias aseguradoras la tecnologia con el
uso del big data, aparte de conocer mejor el riesgo, aporta poder de mercado'® frente
a otras entidades no ya por el grado de implementacidn en sus procesos sino mas bien
por el usoy de su operativa en ciertos y determinados ramos de seguro autorizados.

La complejidad de su expansion en todos los niveles afecta incluso a las propias
polizas vigentes, que pueden quedar desfasadas desde el momento de su emision,
generandose conflictos contractuales en relacion a las exclusiones y a la delimitacion
especifica de los riesgos cubiertos. Su impacto en el ambito contractual esta
especialmente debido a nuevas amenazas de peligro —riesgos y responsabilidades
emergentes— en este entorno digital y de ciberseguridad, principalmente en los
seguros contra dafios y de multirriesgos.

Debe advertirse que el sector asegurador y reasegurador descentraliza y externaliza
su cadena de valor en determinados servicios en la nube con objeto de impulsar
la transformacion e innovacion digital del negocio con nuevos productos, pero
pueden enfrentarse a riesgos y responsabilidades por un mal uso u errores, incluso
interrupcionesdel negocio por fallos técnicos o de seguridad.

Secretaria de Estado de Digitalizacion e Inteligencia Artificial (RD 403/2020 y Orden ETD/803/2020, de
31 de julio.

4 En concreto por GARCIA MANDALONIZ, M., “Derecho de Seguros 4.0”, Revista Espafiola de Seguros,
num. 177, 2019, pp. 7-34.

!5 Asilo puse de manifiesto en BENITO OsMA, F. Los riesgos electronicos, responsabilidades y aseguramiento
en determinados sectores por el impulso y el desarrollo de las TIC, op. Cit., pp. 115y ss.

1 Vid. GOMEZ SANTOS, M. “Big data y discriminacion de precios en el sector asegurador”, Revista de
Derecho Mercantil, nam. 314/2019.
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3. EL DERECHO DE SEGUROS EN UN MERCADO DIGITAL

El Derecho no puede llevarnos a situaciones limites como al propio absurdo sino a la
verdadera y acertada solucion normativa y juridica mas racional, l6gica y transparente
segun la realidad social del tiempo a su aplicacion. El Mercado ha de ofrecer servicios
digitales en linea!” de manera clara, oportuna, suficiente, objetiva y no engafiosa con
mecanismos, herramientas y fuentes de transmision y de comunicaciéon con un acceso
facil, comprensible y transparente.

Constituye, pues, el momento oportuno para que reflexionemos acerca del Derecho,
de laLey y de la Justicia, en tiempos de verdaderos desafios economicos, legislativos
y sociales internacionales a los que la tecnologia iniciard un proceso racional y
razonable de unificacion, simplificacion y de modernizacion en el ambito publico
y privado del Derecho del Mercado que de ruptura y de fragmentacion normativa y
doctrina jurisprudencial. Es el caso en el que verdaderamente nos encontramos de
desconcierto yde inseguridad por el desconocimiento de las herramientas tecnologicas
presentes con aquellas otras ofrecidas por el Derecho vivo vigente.

Cada vez nos encontramos con mas propuestas normativas superpuestas europeas y
masnormas nacionales incluso con pronunciamientos judiciales de uno u otro signo en
distintas instancias que generan incertidumbre como inseguridad juridica.

El Mercado, hoy digital, exige una mayor celeridad. Este Mercado no necesita mas
normas, sino que éstas sean uniformes, proporcionales, claras, sencillas, transparentes.
Dejemos la circulacion despejada con una norma moderna circulatoria uniforme para
todos, que permita justamente un giro adaptativo técnico de calidad que garantice
un Mercado de Seguros moderno, transparente y competitivo.

La digitalizacién como la transparencia en el Mercado de seguros podran de alglin
mododar respuesta a las cuestiones formales, institucionales y materiales planteadas
en la practica desde hace bastante tiempo. Esa modernizacion del Derecho de Seguros
empezara con el acceso y supervision de los proveedores, de los prestadores de
servicios,de los aseguradores y de los mediadores, de los colaboradores externos y de sus
relacionescon el supervisor y con su clientela dentro de un entorno de ciberseguridad.

1. Regtech -regulatory technology-y Suptech—- supervisory
technology-

Nos encontramos con un Mercado de Seguros regulado y supervisado prudencialmente
que supone un acceso sometido a una autorizacion previa, inscripcion y comunicacion

7 REGLAMENTO (UE) 2022/1925 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 14 de
septiembre de 2022 sobre mercados disputables y equitativos en el sector digital y por el que se modifican
las Directivas (UE) 2019/1937 y (UE) 2020/1828 (Reglamento de Mercados Digitales). REGLAMENTO
(UE) 2022/2065 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 19 de octubre de 2022 relativo a
un mercado Unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento de
Servicios Digitales).
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LA DIGITALIZACION EN EL MERCADO DE SEGUROS 207

administrativa, ademas de un intercambio periddico de informacion y de datos tanto
cuantitativos como cualitativos entre las autoridades de supervision y los operadores
mediante programas, plataformas y sistemas tecnologicos.

El Mercado de Seguros descansa en:
1) un sistema de solvencia basado en el riesgo —risk—based solvency (RBS),

i1) un sistema de gobierno y de supervision prudencial adecuada a una gestion
sana y prudente, y

111) un sistema de transparencia con exigencias reciprocas de informaciéon y
de control sobre practicas y conductas de mercado a fin de garantizar la solvenciay la
buena reputacion en el mercado de la actividad de seguros en relacion conla proteccion
de la clientela.

Las autoridades de supervision nacionales forman parte de la autoridad europea
de seguros y pensiones de jubilacion'®* (AESPJ/EIOPA), lo que conlleva a que
se promueva una regulacion y supervision coherente y convergente en la Union
Europea, con el establecimiento de directrices y recomendaciones', especialmente
aquellas sobre gobernanza y seguridad de las tecnologias de la informacion y de
las comunicaciones®.

Asi pues, las autoridades nacionales habran de reportar notificaciones e incidencias
a la AESPJ principalmente en asuntos de conflicto transfronterizos de entidades en
régimen de derecho de establecimiento o en régimen de libre prestacion de servicios,
solicitandosea ella su asistencia en caso de que haya sido imposible una solucion
amistosa bilateral. Para ello, se ha visto necesario reforzar ese intercambio de
informacion sobre entidades aseguradoras y reaseguradoras que actiien en régimen de
derecho de establecimiento o enrégimen de libre prestacion de servicios previéndose
la facultad de solicitar a la AESPJ/EIOPA la creacion, participacion y coordinacion de
plataformas colaborativas® entre las mismas autoridades nacionales, a fin de prevenir
efectos negativos a los tomadores y asegurados en determinadas circunstancias
y condiciones?.

18 Véase Reglamento (UE) n® 1094/2010, del Parlamento Europeo y del Consejo, de 24 de noviembre
de 2010, por el que se crea una Autoridad de Europea de Supervision (autoridad europea de seguros y
pensiones de jubilacion).

19 Véase el art. 17 LOSSEAR.

20 https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/eiopa—gls—ict—security—
and—governance—es.pdf.

2l La Directiva (UE) 2019/2177, de 18 de diciembre, por la que se modifica la Directiva Solvencia II,
concretamente incorpora la seccion 2 bis, arts. 152 bis y 152 ter— notificacion y plataformas colaborativas—
El RD 2288/2021, de 20 de abril, por el que se modifica ROSSEAR (2015) transpone la citada Directiva
afladiendo el art. 35 bis. Plataformas colaborativas.

2 Cuando dichas actividades sean relevantes respecto al mercado de un Estado miembro de acogida;
cuando de conformidad con los arts. 28.7 y 29.7, el Estado miembro de origen hayan informado de una
situacion de deterioro de las condiciones financieras u otros riesgos emergentes o en los casos en que el
asunto haya sido remitido a la AESPJ de conformidad con los arts. 28.7 y 29.7.
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Teniendo en cuenta este escenario tecnoldgico dentro de las facultades de
cumplimientoregulatorio y de supervision afloran soluciones regtech aplicables tanto
a los operadores como a los reguladores, asi como soluciones suptech que han sido
puestas de manifiestopor la AESPJ/EIOPA en diferentes documentos de discusion
desde principios del afio 2020%. Durante el afio 2021%* plantea cuestiones relativas
al uso de blockchain/smart contract como herramientas utiles de regtech® y suptech
eficientes para las autoridades e incluso para la llevanza y gestion de registros y listas
de entidades y de intermediarios de seguros y reaseguros.

De igual manera, debe traerse a colacion la Estrategia de Finanzas Digitales para
el sector financiero de la UE?*, que incorporara propuestas sobre el mercado de
criptoactivos, un régimen piloto de las infraestructuras del mercado basadas en la
tecnologia de registro descentralizado®” y sobre la “resiliencia operativa digital®®” del
sector financiero— DigitalOperational Resilience Act (DORA)-.

Esta propuesta tiene por objeto la unificacion de criterios y de actuacidon conjunta
sobre la resiliencia operativa digital para las entidades financieras de la UE y
para las autoridades de supervision financiera, a fin de adoptar normas técnicas
armonizadoras de gestion y control de riesgos de las tecnologias de la informacion y
de la comunicacion (TIC).

2 https://www.eiopa.europa.eu/sites/default/files/publications/supervisory—technology—strategy—
february— 2020.pdf.

2 https://www.eiopa.europa.eu/sites/default/files/publications/consultations/eiopa—discussion—paper—on—
blockchain—29-04-2021.pdf.

% Puede verse el concepto, los retos en la regulacion financiera y los riesgos de ciberseguridad, proteccion
de datos en FERNANDEZ TORREs, I. “Regtech ;respuesta al cumplimiento regulatorio o algo mas?, La
digitalizacion en los mercados financieros, Cuadernos de Derecho para Ingenieros, n°® 49, Wolters Kluwer,
2019, pp. 134 y ss.

%6 Comunicacion de la Comision al Parlamento europeo, al consejo, al comité econdmico y social europeo
y al comité de las regiones sobre una estrategia de finanzas digitales para la UE COM (2020) 591 final.
Dictamen del Comité Econdmico y Social Europeo sobre la Comunicacion de la Comision al Parlamento
Europeo, al Consejo, al Comité Econdomico y Social Europeo y al Comité de las Regiones — Estrategia de
Finanzas Digitales para la UE [COM (2020) 591 final] (2021/C 155/04).

27 Reglamento UE 2022/858 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, sobre un
régimen piloto de infraestructuras del mercado basadas en la tecnologia de registro descentralizado.

28 Téngase en cuenta la definicién contemplada en la citada propuesta [art. 3(1)]—y en el punto 2.4 del
Dictamen del Comité Econémico y Social Europeo sobre la Propuesta de Reglamento del Parlamento
Europeo y del Consejo sobre la resiliencia operativa digital del sector financiero y por el que se modifican
los Reglamentos (CE) n® 1060/2009, (UE) n° 648/2012, (UE) n° 600/2014 y (UE) n° 909/2014 [COM(2020)
595 final — 2020/0266 (COD)] y sobre la Propuesta de Directiva del Parlamento Europeo y del Consejo
por la que se modifican las Directivas 2006/43/CE, 2009/65/CE, 2009/138/CE, 2011/61/UE, 2013/36/
UE, 2014/65/UE, (UE) 2015/2366 y (UE) 2016/2341 [COM(2020) 596 final — 2020/0268 (COD)] (2021/
C155/06). <<La resiliencia operativa digital es la capacidad de las empresas de garantizar que pueden
soportar todo tipo de perturbaciones y amenazas relacionadas con las tecnologias de la informacion y de
las comunicaciones (TIC). La dependencia cada vez mayor que presenta el sector financiero respecto de
los programas informaticos y los procesos digitales hace que los riesgos relacionados con las TIC sean
inherentes a las finanzas. Las empresas financieras se han convertido en blanco de ciberataques, que causan
graves dafios financieros y de reputacion a los consumidores y las empresas. Es preciso comprender y
gestionar correctamente estos riesgos, sobre todo en tiempos de tension>>.
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De este modo, las entidades del mercado de seguro y de reaseguro estaran obligadas
a laimplantacion de normas técnicas bajo el control y la supervision de las
autoridades competentes desde la gestion de riesgos de seguridad y de auditoria y
otras propias de suactividad.

El Reglamento comprendera la funcion de gestion de riesgos, la notificacion de
incidentes a las autoridades competentes, las pruebas de resiliencia operativa
digital; el intercambio de informacion y conocimiento sobre las ciberamenazas y
las vulneraciones cibernéticas,asi como la adopcion de medidas para asegurar una
buena gestion del riesgo de terceros relacionados con las TIC. Por otra parte, resulta
prioritario garantizar la seguridad de lasredes y de los sistemas de informacion®,
principalmente de las redes 5G*.

2. La intermediacion, informacion y asesoramiento
digital de seguros y planes depensiones

La innovacion tecnologica con las plataformas y aplicaciones moviles supondrd una
alteracion de la intermediacion personalizada en seguros con ciertos matices, en tanto
que aquellas constituirdn las herramientas necesarias y precisas de desarrollo del
negocio tanto por los aseguradores y los mediadores en la actividad de distribucion de
seguros y reaseguros privados.

LaDDS (2016) incluye dentro de la actividad de distribucion aquellas que proporcionan
informacion de uno o varios contratos de seguro a partir de criterios seleccionados por
elcliente a través de un sitio web o en proporcionar una clasificacion de productos de
seguroo un descuento sobre el precio del contrato de seguro cuando el cliente pueda
celebrar directa o indirectamente un contrato de seguro al final del proceso mediante
un sitio webu otros medios.

Los mediadores de seguros pueden servirse de tales aplicaciones y de plataformas en
linea®'. Nada impide que en el mercado intermedien operadores de base tecnologica
en lacomercializacion de seguros, siempre que retnan los requisitos de acceso y
de ejercicio de la actividad de distribucion de seguros. De ahi que las aseguradoras

» Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a
las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacion en la Union. Real Decreto Ley N° 12/2018, de 8 de septiembre, de seguridad de las redes
y sistema de informacién, por el que se transpone al ordenamiento juridico espaiiol la Directiva (UE)
2016/1148, relativa a las medidas destinadas a garantizar un elevado nivel comtn de seguridad de las
redes y sistema de informacion en la Union. Propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a las medidas destinadas a garantizar un elevado nivel comin de ciberseguridad en la Unién y por
la que se deroga la Directiva (UE) 2016/1148, COM (2020) 823 final.

3 Reglamento (UE) 2019/881, de 17 de abril, relativa a ENISA (Agencia de la Uniéon Europea para
la Ciberseguridad) y la certificacion de la ciberseguridad de las tecnologias de la informacion y la
comunicacion. También debe mencionarse el anteproyecto de Ley de Ciberseguridad 5G presentado en
diciembre 2020.

31 Piénsese que estas plataformas pueden revestir la condicion de colaboradores externos de los mediadores
de seguros.
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hayan puesto su objetivo en el lanzamiento de plataformas* y de canales digitales
que permitan su conversion en aseguradoras digitales en la nube, como entidades que
permitan el contacto,la comunicacion y, en definitiva, la colocacion y la contratacion
de productos de seguro.

Desde esta perspectiva, permitird colocar al cliente en el centro de su estrategia
digital dedistribucion de seguros, desde el conocimiento del perfil o los perfiles de
riesgo como desus necesidades asegurativas personalizadas incluso ofrecer con ellas
seguros a medida oa demanda mediante el uso de dispositivos electronicos méviles
inteligentes.

En el ambito de las relaciones entre las aseguradoras y los mediadores, resulta de
interésla constitucion de una plataforma® que ofrece soluciones digitales avanzadas
de intercambio de informacioén y de datos en linea entre las compafias aseguradoras,
tecnolégicas y los corredores en los procesos de comercializacion (modelo estandar
EIAC*) pero a su vez otras no menos importantes como los siniestros, renovaciones
de pdlizas, gestion para la comunicacion entre las partes, firma digital, etc.

El RD-Ley N° 3/2020 que transpone la DDS establece obligaciones de informacion—
generales, adicionales y complementarias— y normas de conductas a los distribuidores
deseguros. Las modalidades de transmision de la informacion previstas en la norma
son: elpapel, el soporte duradero o a través de un sitio web con una serie de condiciones.
También, LOSSEAR y ROSSEAR explicitan deberes de informacion general y particulara
los aseguradores en proteccion de los tomadores antes de la contratacion.

Tanto el RD-ley como la DDS* son proclives a que la forma y modo de transmision
dela informacion® sea en papel como soporte de primer orden. El soporte duradero
o la remision al sitio web no constituyen una opcion’’ para la clientela. Son opciones
excepcionales condicionales de segundo y tercer orden siempre que se cumplan

32 En ese contexto se convertirian como proveedor del servicio principal mas que un proveedor de SSI'y de
un intermediario. Puede verse un trabajo reciente, ZURIMENDI ISLA, A y FERNANDEZ GARCIA DE LA YEDRA.
“Naturaleza juridica de las plataformas digitales”, Revista General de Derecho de los Sectores Regulados,
nam. 6, 2020, pp. 1-51.

3 Plataforma de Conectividad e Innovacion Aseguradora (CIMA).

3% Estandar de Intercambio de Informacion entre Entidades Aseguradoras y Corredurias (gestion de ficheros
y de recibos) mediante TIREA. Un proyecto del sector seguros, abierto, transversal entre los corredores, las
aseguradoras y las entidades tecnologicas.

3 En la propuesta de Directiva, véase GIRGADO PERANDONES, P. “Transparencia y deberes de informacion
en la actividad profesional del mediador de seguros. A propoésito de la nueva Directivas de Distribucion de
Seguros, La Ley Mercantil, 21, 2016.

3 Véase BENITO OsMa, F. La Transparencia en el Mercado de Seguros, Comares, 2020, pp. 86-88.

37 Sobre la posicion conservadora en la redaccion y la desacertada formulacion, en MADRID PARRA, A. “La
urgente y tardia regulacion de la distribucion de seguros mediante el RD—-Ley N° 3/2020, de 4 de febrero”,
Actas del III Congreso Nacional de SEAIDA., El seguro en el nuevo entorno normativo y tecnologico
(Dir. PENAS MoyaNo, M* J y BENITO OsMa, F)., Revista Espafola de Seguros, nameros 185-186, 2021,
pp. 154-155. Esa falta de una regulacion uniforme es patente en Lossear, RDL3/2020 y RD 738/2020,
que muestran claras contradicciones. Puede verse las modalidades de transmision de la informacion en
el PLDSRP (art. 56.3), en el que PENAS MOYANO, M* J., “Obligaciones generales de informacion”,
BATALLER, J y QUINTANS, R. La distribucion de seguros, Marcial Pons, 2019, pag. 589, afirma que la
informacion ha de proporcionarse en la modalidad elegida por el cliente.

Rev.Ibero-Latinoam.Seguros, Bogota (Colombia), vol. 31 (57): 199-230, julio-diciembre de 2022



LA DIGITALIZACION EN EL MERCADO DE SEGUROS 21

una seriede requisitos sujetos a circunstancias personales —eleccion, aceptacion y
notificacion electronica— y que sea adecuado en el contexto de las operaciones de
seguro.

Sin embargo, existe un cambio en el régimen de las excepciones hacia la informacion
ensoporte electronico en los productos de inversion basados en seguros (art. 182 RD—
Ley N° 3/2020) como en los planes de pensiones con la Directivas (UE) 2016/2341 y
2017/828 que han sido transpuestas por el RD-Ley N°3/2020 y por el RD 738/2020%%.
También, puedeverse esa transformacion en los planes de pensiones paneuropeos
(PEPP)* donde se especifica la presentacion de los documentos informativos en
linea o electronicos* cuyosdisefios han de ser atractivos, flexibles, comprensibles y
transparentes mediante el uso demedios digitales a través del sitio web, aplicaciones
para dispositivos moviles, audio o video.

Fuera del deber de informacion general, complementario y adicional en soporte
digital/electronico de los aseguradores/mediadores surgen otras cuestiones paralelas
relativas a la proteccion de la clientela:

1) el asesoramiento automatizado inteligente*!,

3% BENITO OsMA, F. La Transparencia en el Mercado de Seguros, op. cit., 2020, pp. 92-95 y111-118.

3 Reglamento (UE) 2019/1238, del Parlamento Europeo y del Consejo de 20 de junio de 2019 relativo a
un producto paneuropeo de pensiones individuales (PEPP)- DO L 198, de 25.07. 2019.

4 Reglamento delegado (UE) 2021/473 de la comision de 18 de diciembre de 2020 por el que se completa
el Reglamento (UE) 2019/1238 del Parlamento Europeo y del Consejo en lo que respecta a las normas
técnicas de regulacion que especifican los requisitos relativos a los documentos informativos, los gastos y
las comisiones incluidos en la limitacion de costes y las técnicas de reduccion del riesgo en relacion con
el producto paneuropeo de pensiones individuales (DO L 99, de 22.03.2021): considerando (4) Dado que
la distribucion en linea es una caracteristica importante de los PEPP, reviste especial importancia que los
consumidores puedan acceder, comprender y utilizar con facilidad la informacion presentada en un entorno
digital. Por consiguiente, conviene desarrollar en mayor medida el disefio de los documentos informativos
para presentar la informacion de manera eficaz y transparente cuando se facilite utilizando medios digitales
como sitios web, aplicaciones para dispositivos moviles, audio o video. Tales disefios deben facilitar el
suministro de informacién por medios digitales de manera atractiva y comprensible. La estratificacion de
la informacion debe garantizar la flexibilidad suficiente a la hora de adaptar la presentacion a los diferentes
tipos de medios digitales y al entorno digital en evolucion. Capitulo I. Documentos informativos en
formato electronico. Art. 1 Presentacion de los documentos informativos en un entorno en linea Cuando
el contenido del documento de datos fundamentales del producto paneuropeo de pensiones individuales
(PEPP) o de la declaracion de prestaciones del PEPP se presente en un soporte duradero distinto del papel,
la presentacion debera cumplir los siguientes requisitos: a) la informacion se presentara de forma que se
adapte al dispositivo del ahorrador en PEPP utilizado para acceder al documento de datos fundamentales del
PEPP o a la declaracion de prestaciones del PEPP; b) cuando se modifique el tamafio de los componentes de
la presentacion, se conservaran la presentacion, los encabezamientos y el orden del formato de presentacion
normalizado, asi como la prominencia y el tamafio relativos de los diferentes elementos; c¢) el tipo de
caracteres y su tamaflo seran tales que la informacion sea patente, comprensible y se presente en un formato
claramente legible; d) si se utiliza audio o video, se utilizaran una velocidad de expresion y un volumen
de sonido que, con un nivel de atencién normal, hagan que la informacion sea patente, comprensible y se
presente en un formato claramente audible; e) la informacion presentada sera idéntica a la facilitada en la
version en papel del documento de datos fundamentales del PEPP o de la declaracion de prestaciones del
PEPP, segtin corresponda>>.

4 Véase, ZUNZUNEGUL, F. Asesoramiento financiero automatizado (Robo—Advice), nuevo animal
financiero, Revista de Derecho del Mercado Financiero, Working Paper 4/2020. Disponible en linea http://
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i1) las quejas y reclamaciones automatizadas dirigidas por los tomadores,
asegurados y beneficiarios*.

1i1) la administracién y gestién de automatizada de los activos de los fondos de
pensiones®.

1v) gestion y tramitacion de los siniestros, las solicitudes de prestaciones e
indemnizaciones el cuestionario digital/electronico y designacion electronica
de los beneficiarios.

3. Lasrelacionesycomunicacionesdigitales y electronicas

La modernizacién del Derecho privado de Seguros principiard con el acceso a la
comercializacion/ contratacion junto con las comunicaciones entre las partes sean
previasy posteriores en un entorno digital y electrénico. Todo ello, en cumplimiento
de las cargasy de las obligaciones establecidas por la Ley dentro de sus relaciones
contractuales.

Esta nueva operativa implicarda la llegada al mercado de nuevos aseguradores,
distribuidores, prestadores de servicios, nuevas técnicas de aseguramiento, nuevas
coberturas e incluso de nuevos riesgos propios del entorno, asi como de productos y
servicios de seguro personalizados y por uso. Se plantea la interaccion directa de la
aseguradora con la clientela con datos personalizados representados con sus habitos e
intereses mediante dispositivos y sensores inteligentes mientras los datos almacenados
seencuentran custodiados mediante tecnologia— blockchain y criptografia—.

La identificacion, la informacion y la educacion electronica constituiran los factores
esenciales destinados a cumplir los retos y los desafios que la tecnologia aplicada al
seguro —insurtech— nos esta ofreciendo y poniendo a disposicion casi diariamente a
los operadores tradicionales y a los potenciales usuarios.

La deshumanizacion del negocio, de la contratacion y de la informacion que nos tiene
preparada la digitalizacion no debe implicar necesariamente una pérdida del contacto
humano. La revolucion digital satisfarda y mejorard el déficit de informacion y de
conocimiento en sus diferentes momentos, nota comun en la actividad aseguradora,
comorespuesta eficiente a un cliente cada vez mas conectado y habituado a lo digital
tras los nuevos habitos que desgraciadamente la pandemia ha traido consigo en el
ambito de la movilidad y del uso de los hogares.

www.rdmf.es/wp—content/uploads/2020/09/Zunzunegui—Asesoramiento—financiero—automatizado —
robo—advice —un—nuevo—animal-financiero.pdf.

4 Véase un estudio completo de la resolucion alternativa de conflictos de seguro con consumidores en
PENAS MoyaNo, M* J, “Resolucion alternativa de conflictos de seguros con consumidores, Revista Espafiola
de Seguros, nim. 174, 2018, pp. 179-213.

4 Véase sobre la administracion y gestion de fondos de pensiones, BENITO OsMma, F. “El buen gobierno
de los fondos de pensiones y la responsabilidad de los administradores”, VEIGA Copo, A. Dimensiones y
desafios del seguro de responsabilidad civil, Civitas, 2021, pp. 1153-1194.
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Con esa deshumanizacion traerd consigo una especie de desnaturalizacion del
riesgo en las operaciones de seguro y reaseguro profundizandose el significado del
asegurador primero como gestor e intermediario de riesgos. Y, a su vez, como prestador
y garante deun servicio de seguros, en términos de cobertura y de prestaciones/
indemnizaciones al que se ha comprometido con sus tomadores—asegurados mediante
el cobro de primas pactadas en el contrato. Desde este prisma de informacion basada
en datos de procedenciadinamica por el uso de la tecnologia nos dara como resultado
a seguros dinamicos y a podlizas de seguro inteligentes en determinados contratos y
ramos, especialmente, en los seguros de asistencia— decesos y dependencia— y defensa
juridica— impago de inquilinos—.

La transformacion digital ofrece nuevas oportunidades para los proveedores y también
para la clientela a fin de que puedan acceder a una informacion mas especifica en
términosde acceso y de comprensibilidad de los productos y de los servicios de seguro.
De este modo, podran decidir, comparar y aceptar ofertas en linea, impulsandose asi
la innovacion digital y la confianza de los consumidores de seguros en este medio
digital yelectronico. Para ello, habra de reforzarse los mecanismos de educacion con
el uso de unlenguaje mas acorde con este nuevo soporte y con los nuevos operadores
de soluciones tecnologicas.

El cliente podra interactuar, visualizar y descargar de manera facil, adecuada y
segura susproductos de seguro en cualquier momento y lugar. Igualmente, toda su
informacion y aquella que le ha sido facilitada por el mediador y por el asegurador
antes y durante la vida del contrato.

De este modo, el formalismo exigible en la LCS desde la entrega de las polizas y
las comunicaciones posteriores, especialmente, con la renovacion y la oposicion de
la prorroga de la poliza de seguro, podran cumplirse de una manera mas sencilla,
rapida y comprensible mediante el soporte digital y la firma electronica en todas
las declaraciones de voluntad incorporadas en las comunicaciones electronicas*
(declaracion de salud, contestacion al cuestionario predispuesto, declaracion de
voluntad y comunicacion de beneficiarios, declaracion del siniestro, etc.) dentro
de la tecnologia puesta a disposicion en la contratacion y pago electronico®. Esta
oportunidad de colaboracion mutua en la industria aseguradora ha sido puesta de
manifiesto por los aseguradores/reaseguradores con el coaseguro® incluso también

# Puede verse BENITO Osma, F. “El contrato de seguro: digitalizacion, transparencia y proteccion del
asegurado”, Revista Espaiiola de Seguros, n°189-190, 2022; IDEM., La Transparencia en el Mercado
de Seguros, op. cit., 2020, p.179; IDEM., “El riesgo, el interés y la prima de salud en un entorno digital
y tecnolégico”, GIRGADO PERANDONES, P., El contrato de seguro y su distribucion en la encrucijada,
Aranzadi, 2018, pp. 745 y ss.

4 Puede verse la contratacion electronica, cumplimiento de obligaciones electronicas y de transferencia
electronica de fondos en ILLESCAS, R. Derecho de la contratacion electrénica, Civitas, 2019, pp. 200 y ss.
4 Plataforma Cygnus, para gestion del coaseguro en la que el riesgo asegurado es compartido en una
misma poliza y un sistema de firma no consecuencial con varias entidades coaseguradoras. La aseguradora
abridora es quien monitoriza en todo momento el proceso de firma. Una vez que es firmado por los
coaseguradores, el documento queda dispuesto para la descarga y al acceso del tomador del seguro.
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con el reaseguro*’ mediante plataformas basadas en tecnologia de blockchain junto
con la firma electronica.

Por otro lado, podran plantearse soluciones a los interrogantes practicos que se
derivan sobre la entrega de la pdliza por el asegurador, las condiciones generales y
particulares,y con ello el desconocimiento de las clausulas delimitadoras, limitativas
y sorprendentespor el tomador/asegurado. Para ello, es importante primeramente la
identificacion y la firma electronica de los contratantes®® a fin de considerar si han
recibido lainformacion precontractual, la perfeccion del contrato como el cumplimiento
de las exigencias especificas para la validez de las clausulas denominadas limitativas—
distintas de las clausulas sorprendentes que abordaremos posteriormente.

Desde este planteamiento, las relaciones digitales interactivas podran dar lugar al
conocimiento, la comprensibilidad y la aceptacion presunta de las clausulas limitativas
incorporadas en el contrato con condiciones generales como se referia el art. 581-3,
apartado 4° del anteproyecto de Ley de Codigo Mercantil (29.05.2014)*,dandose
solucion a la falta de firma de las clausulas limitativas tras no ser devueltas al asegurador
las polizas, no cumpliéndose dicho requisito exigible de validez™.

4. LOS CAMBIOS REGULATORIOS -INSURTECH-

El mundo del seguro no puede ni debe ser ajeno a este fendmeno tecnologico disruptivo
que tiene multiples y variados vértices. Entre otros, y principalmente, tenemos la
incorporacion de nuevas entidades y de colaboradores emergentes de base tecnologica
dentro del sector asegurador, reasegurador y de la distribucion. Constituye una de las
consecuencias propias de la transformacion moderna y dindmica que experimentara
la industria en general y este sector en particular.

47 Blockchain Insurance Industry initiative (B3i) y Eurapco.

4 A este respecto, es importante destacar la sentencia de la Audiencia Provincial de Lleida, 74/2021, de 29
de enero, que rechaza la firma contenida mediante en el sistema docusign, en virtud del art. 326.3 y 4 LEC.
4 Art. 581-3. Condiciones del contrato de seguro. 1. La pdliza del contrato de seguro debera contener las
condiciones generales, especiales o particulares que sean aplicables al contrato que suscriba el tomador.

2. En todo caso, seran aplicables a las condiciones generales del contrato de seguro las normas contenidas

en la legislacion sobre condiciones generales de la contratacion. 3. Las condiciones generales y particulares
deberan cumplir los siguientes requisitos: a) Concrecion, claridad y sencillez en la redaccion, con posibilidad
de comprension directa, sin reenvios o cldusulas y pactos no contenidos en la poliza. b) Estar ajustadas a
la buena fe y justo equilibrio entre los derechos y obligaciones de las partes. 4. Las limitaciones de los
derechos del asegurado, tomador o beneficiario figuraran de forma destacada y comprensible y deberan ser
aceptadas por el tomador. Las condiciones del contrato, incluidas las limitativas, se entenderan aceptadas
si, transcurridos dos meses desde el pago de la prima, el tomador no ha manifestado su voluntad de resolver
el contrato. Véase MuNoz PEREZ, A. “Las condiciones generales del contrato de seguro en el futuro Codigo
Mercantil”, Estudios sobre el futuro Cédigo Mercantil: libro homenaje al profesor Rafael Illescas Ortiz,
Universidad Carlos III de Madrid, 2015, pag. 1610 http://hdl.handle.net/10016/20942.
30 Recientemente, BENITO OsMa, F. La Transparencia en el Mercado de Seguros, op. cit., pp. 243 y ss.
REQUEDO Pascua, A. y REQUEDO TORCAL, A. Ley de Distribucion de Seguros y Reaseguros privados.
Comentarios y soluciones practicas para distribuidores tras la transposicion de la Directiva IDD,
Aranzadi, 2020, pp. 259 y 435-438.
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La entrada de nuevos operadores en el mercado supondra a las compaifiias de
seguro tradicionales un conjunto de desafios propios en materia de competencia, de
colaboraciony externalizacion y, a su vez, de otros relacionados con la transparencia
en la contratacion con los consumidores, respecto a la comercializacion e informacion
precontractual de susproductos y servicios que les supondra la necesidad de disponer
de una infraestructura ode una red tecnologica de distribucion y de comunicacion que
les permita seguir operandoen el futuro con totales garantias en el mercado.

La ciencia del seguro depende del manejo responsable de multiple informacion
sensible de potenciales tomadores y asegurados. El incremento de los datos
disponibles y de la informacion facilitada que son gestionados por los operadores
de seguros y reaseguros demanera eficiente proporcionara un mayor dinamismo en
sus procedimientos estratégicoscentrales internos y externos. Y, en particular, unos
productos mas adecuados a los perfiles de comportamiento y de conducta como
riesgo de sus consumidores cada vez masexigentes y con nuevos perfiles. De tal
modo que el negocio asegurativo reactivo frentea una amenaza actual o futura pasara
a ser otro de naturaleza preventiva y proactiva desdela perspectiva precontractual y
contractual del seguro. También, debemos estar atentos ala automatizacion de los
procesos y al uso de aplicaciones de inteligencia artificial, el bigdata del hogar u
oficina inteligente —smarthome, smartoffice— y las relaciones entre los aseguradores,
distribuidores y asegurados en este entorno digital, como a los nuevos modelos de
distribucion, asesoramiento robotizado y automatizado y, en su caso, de gobernanza y
de transparencia en seguros y planes fondos de pensiones.

Los avances tecnologicos y la innovacion deben tener un marco regulatorio que se
ajustey que cumpla en la medida de lo posible con los principios de neutralidad
tecnolédgica, equivalencia funcional, e inalterabilidad del Derecho preexistente. A
nuestro interés, hay que destacar, la Ley N° 7/2020, de 13 de noviembre, para la
transformacion digital del sistema financiero, que pone especial énfasis a un entorno
legal y de supervision controlado de pruebas —sandbox— que permita llevar a la
practica proyectos digitales tecnoldgicos innovadores en el sistema financiero con un
marco regulador y supervisor en la prestacion de servicios financieros y en los bienes
a proteger dentro del sistema financiero, en particular la proteccion de la clientela y
de la estabilidad financiera.

Sobre estos ultimos, se habra de reflexionar en torno a su regulacion legal, amén
de otrasconsideraciones como la relativa a la privacidad de los datos en el caso de
que las aseguradoras dispongan de bases de datos descentralizadas para compartir
informacion, por ejemplo, sobre la reputacion de los clientes; o cual serd el limite si se
implementa la inteligencia artificial para establecer los perfiles a un cliente seglin sus
comportamientos,y por ultimo, la aparicion de los modelos de negocio de aseguramiento
peer— to—peer (P2Pinsurance) y sus implicaciones en la distribucion de seguros®',
entre otros supuestos. Y,por ultimo, el régimen de garantias por responsabilidad por
dafios sufridos por los participantes como consecuencia de su participacion en las

31 Vid. Uria FERNANDEZ, F y REQUEIO TORCAL, A (Coord.). “Insurtech: retos y desafios de cara a la nueva
distribucion y contratacion de seguros”, Revista Espariola de Seguros, nam. 169, 2017.
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pruebas. En este caso, los promotores deberan disponer conforme al protocolo de
garantias financieras (seguros, avales o fianzas) para cubrir la responsabilidad por los
dafios y perjuicios en los que pudieran incurrir.

El RD-Ley N° 19/2018, de 23 de noviembre, de servicios de pago y otras medidas
urgentes en materia financiera® tiene por objeto establecer un marco europeo
integral de servicios de pago ante los nuevos retos de internet y de los dispositivos
moviles para garantizar la seguridad de las transacciones y los derechos de los
usuarios. Para el sector asegurador experimenta ciertos aspectos de gran interés.
Entre otros, los siguientes:

1) las entidades prestadoras de servicios de pago y del servicio de informacioén
sobre cuentas: reserva de ley a determinadas entidades sujetos a autorizacion y a la
obligacion de aseguramiento de la responsabilidad civil profesional,

i) lainnovacion en los servicios de pago a través de dispositivos méviles y de internet,
111) operaciones, servicios e instrumentos de pago,
v) transparencia de las condiciones y de la informacién de los proveedores de

servicios a los usuarios™®.

V) operaciones de pago de un proveedor de redes o servicios de comunicacioén
electronica, incluyendo operaciones entre personas distintas del proveedor y el
suscriptor, efectuadascon caracter adicional ala prestacion de servicios de comunicacion
electronica en favor de un suscriptor de la red o servicio, aquellas realizadas desde o
a través de un dispositivo electronico y cargadas en la factura correspondiente y que
supongan el pago de serviciosde movilidad urbana, incluyendo los de uso compartido.

En suma, el panorama normativo que encontraremos en un futuro inmediato sera
amplioy especifico, aunque tendente a un mercado Uinico interior digital, de datos, de
inteligenciaartificial®* y de pagos (PSD2) en el que las personas implicadas deberan

2 Real Decreto 736/2019, de 20 de diciembre, de régimen juridico de los servicios de pago y de las
entidades de pago y por el que se modifican el Real Decreto 778/2012, de 4 de mayo, de régimen juridico
de las entidades de dinero electronico y el Real Decreto 84/2015, de 13 de febrero, pro el que se desarrolla
la Ley N° 10/2014, de 26 de junio, de ordenacion, supervision y solvencia de entidades de crédito. Vid.
Tapia HErRMIDA, AJ. “La regulacion de los servicios de pago por el Real Decreto-Ley N° 19/2018, de
23 de noviembre. Una vision panoramica”, Revista de Derecho Bancario y Bursatil, nim. 155,2019, pp.
9-36. En cuanto a la influencia en el sector asegurador, puede verse en REQUEO Pascua, A y REQUENO
ToORCAL, A. Ley de Distribucion de seguros y reaseguros privados. Comentarios y soluciones prdacticas
para distribuidores tras la transposicion de la Directiva IDD, Aranzadi, 2020, pp. 64—67.

3 Orden ECE/1263/2019, de 26 de diciembre, sobre transparencia de las condiciones y requisitos de
informacion aplicables a los servicios de pago por la que se modifica la Orden Eco/734/2004, de 11 de
marzo, sobre los departamentos y servicios de atencion al cliente y el defensor del cliente de las entidades
financieras, y la Orden EHA/2899/2011, de 28 de octubre, de transparencia y proteccion del cliente de
servicios financieros.

* Por ello, la Comision Europea en febrero de 2020 ha presentado un doble documento en relacion con un
mercado tnico de datos y de inteligencia artificial centrado en el ser humano, denominado Libro Blanco de
Inteligencia Artificial y estrategia europea de datos que propone la creacion de un espacio Ginico de datos.
https://ec.europa.eu/info/sites/info/files/commission—white—paper—artificial-intelligence—feb2020 _es.pdf
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necesariamente implementar la transparencia, la trazabilidad y garantizar una
verificacion humana, con respeto a los denominados principios éticos y de seguridad
en el uso practico.

La industria aseguradora ha dado respuesta a la consulta publica sobre las propuestas
contenidas por la Comisiéon Europea en el documento estratégico de datos y sobre
inteligencia artificial™>. En este documento destaca el potencial de transformacion
y de desarrollo econdémico de la IA para la industria y para la sociedad. Cualquier
desarrollo tecnologico presenta desafios que han de ser abordados por las instituciones
y las empresas con normas suficientemente flexibles frente a principios de regulacion
innecesariamente instructivos que puedan amortiguar la transicion temporal y los
cambios en rapida evolucion. La A permitira a los aseguradores predecir el riesgo con
mayor precision, personalizar los productos y utilizar una prevision mejorada para
implementar rapidamente nuevos productos en respuesta a los riesgos emergentes.
Entre las utilidades potenciales cabe destacar la mejora de la suscripcion de los
riesgos y su monitorizacion en tiempo real, asi como la personalizacion de productos
de seguro.

La aplicacion practica en relacion con la eficiencia de su uso dependera en gran medida
de la disponibilidad y la calidad de los datos con la utilizacion de técnicas y sistemas de
aprendizaje automatico (big data&machine learning). La 1A permite que mediante el
usode esta variedad de datos pueda generarse en tiempo real la contratacion de polizas
de seguro en linea y de reclamaciones instantaneas o automatizadas. Los usuarios
digitales pretenden nuevos productos y servicios que respondan a sus necesidades,
con la posibilidad de interactuar activamente con las aseguradoras casi a diario. Los
chatbots puestos a disposicion por las aseguradoras permitiran ayudar, simplificar
y mejorar la comunicacioén de la clientela y, a su vez, obtener mayores y mejores
datos y conocimientos que los ofrecidos por mecanismos tradicionales, siempre con
su consentimiento.

Por otro lado, el robo—advice/automate advice —asesoramiento automatizado—
permitira dar recomendaciones basas en las respuestas proporcionadas por el usuario
o mediante otros datos obtenidos que permitiran a los usuarios y a los inversores
apoyar su toma de decisiones.

Las soluciones de deteccion de fraude impulsadas por IA pueden permitir la
prevencion,prediccion y deteccion por las aseguradoras mediante tales herramientas,
asi como del analisis masivo de datos multiples sobre reclamaciones fraudulentas.
Con ello, se ayudaria a la reduccion de los costes que generara a la industria y al precio
de las primas.

Véase Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022 relativo
a la gobernanza europea de datos y por el que se modifica el Reglamento UE 2018/1724. Igualmente, la
propuesta de Propuesta de DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO relativa a
la adaptacion de las normas de responsabilidad civil extracontractual a la inteligencia artificial (Directiva
sobre responsabilidad en materia de IA) COM/2022/496 final.

3 Documento de la Industria Europea aseguradora en respuesta al Libro blanco de la Comision Europea
sobre la inteligencia artificial (IA)— junio 2020-. https://ec.europa.eu/info/sites/info/files/commission—
white—paper—artificial-intelligence—feb2020_es.pdf.
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Los sistemas de IA favoreceran a la prediccion del riesgo. Igualmente, ayudaran a
los clientes a como reducirlo, con lo que contribuird a la reduccion de su frecuencia
y gravedad de las consecuencias patrimoniales de los siniestros. Asi pues, ofreceran
la oportunidad de primas también mas econdmicas para la clientela. Igualmente,
estos sistemas basados en IA permitiran controlar y supervisar el comportamiento
de laclientela en funcién de los datos recopilados y procesados a través de ellos,
dependiendode sus pautas de comportamiento asi sera también la prima, especialmente
en el sector del automovil.

El desarrollo de los sistemas de IA dependera de dos factores clave: el acceso y el
intercambio de datos. Los datos disponibles haran que los algoritmos sean eficaces
siempre sean fiables y de calidad. Uno de los desafios a los que se enfrentan las
aseguradoras en el desarrollo de tales sistemas es el acceso y uso restringido y limitado
de los datos desde el sector publico. La dependencia de la industria a proveedores
externospuede resultar en un acceso insuficiente a los datos que de otro modo ayudarian
a mejorarlos sistemas de IA y el servicio. ;Como debe regirse el acceso a datos no
personales entrelas empresas cuando se concentran los mismos en entidades con un
poder dominante en el mercado?

Un marco normativo basado en principios en los marcos normativos existentes
nacionalesy de la UE, que aborde las posibles lagunas de la legislacion existente
para remover obstaculos al uso y al desarrollo de la IA (RGPD). Resulta de interés
la toma en posicionde las recomendaciones del Grupo de Expertos sobre Obstaculos
regulatorios a lalnnovacion Financiera (ROFIEG), que proponen orientaciones sobre
el uso de las nuevastecnologias en los servicios financieros.

Igualmente, un desafio para la industria se relaciona con la falta de colaboracion entre
lasautoridades nacionales competentes, por lo que se hace necesaria su colaboracion
e implicacion para el desarrollo del mercado nico digital de los servicios financieros.

Laindustria aseguradora apoya un marco adecuado y proporcionado basado en principios
formulados y centrados en el ser humano con un enfoque ligado en el riesgo diferente
en funcioén de su potencial para causar dafio. El ambito de aplicacion debe limitarse
unicamente a las aplicaciones de IA que producen claramente efectos significativos.

En el contexto de la legislacion sobre servicios financieros y, en particular, de los
seguros, los principios como la transparencia, la equidad y la ética también han de
abordarse en cierta medida mediante normas de conducta empresariales. Ademas, las
normas sobre asesoramiento se aplican siempre que se proporcione una recomendacion
personal a un cliente o inversor, independientemente de si esa recomendacion es
proporcionada por un actor humano o de IA. Las empresas habran de proporcionar
informacion 1til que permita entender como funcionan las aplicaciones utilizadas, asi
como de su resultado en la toma de decisiones automatizadas. El objetivo es facilitar
la comprension de los resultados algoritmicos en lugar de buscar la divulgacion o la
transparencia del propio algoritmo.

Las aplicaciones de IA han de ser justas y no discriminatorias. La equidad en el disefio
de la aplicacion puede tenerse en cuenta a la hora de la seleccion de los parametros

Rev.Ibero-Latinoam.Seguros, Bogota (Colombia), vol. 31 (57): 199-230, julio-diciembre de 2022



LA DIGITALIZACION EN EL MERCADO DE SEGUROS 219

con el fin de eliminar posibles fuentes de sesgo, sin que ello implique que no pueda
llevarse a efecto diferencias en funcidon de los factores de riesgo entre grupos que
presentan mayores riesgos frente a otros que presentan menores riesgos.

De tal modo que se garantice la responsabilidad juridica en lo que respecta al uso
de la tecnologia y de sus productos en ese entorno, como de la proteccion de los
datos personales y de los denominados derechos digitales® de la ciudadania. Entre
ellos®”, deben garantizarse el derecho de neutralidad, el acceso universal y libre en
condiciones de igualdad, la seguridad digital, educacion digital, derecho al olvido,
derecho al testamento digital, etc.

5. LOS RIESGOS TECNOLOGICOS Y SUS REPERCUSION
EN EL SEGURO

La revolucién tecnoldgica ha sorprendido al mundo de los seguros, en un principio,
resultando escasa y poco eficiente la presencia de las compaiiias aseguradoras en la
Red.Eran pocas las compaiiias que tenian una relacion con Internet de auténtica utilidad,
y sonmenos todavia las que habian iniciado de verdad la carrera que representaba abrir
un nuevo canal de distribucion, como debe ser la Red. Este planteamiento inicial del
mercadoy de los consumidores se ha visto superado con el transcurso del tiempo y
con la propia evolucion y desarrollo de las tecnologias y de los dispositivos. Cierto es
que los mayoresavances han llegado de la mano de compaiiias ligadas a las entidades
bancarias. Es uno de los mejores ejemplos de colaboracion reciproca entre la siempre
y tradicional relacionde redes empresariales entre la banca y los seguros.

También, hemos de destacar la influencia en el seguro por la asistencia sanitaria
electronica®® o movil® en relacion con los seguros de salud mucho mas avanzados en
esteentorno digital y tecnologico®, que el resto de las modalidades contractuales,
incluidas las del automévil. Toda la innovacion y tecnologia aplicada en el mundo
de la salud tieneese recorrido y finalidad que no es otra que satisfacer el interés del
asegurado de estar encontinuo y perfecto estado de salud con la ayuda de aplicaciones

% Ley Organica N° 3/2018, de 5 de diciembre, de proteccion de Datos Personales y garantia de los derechos
digitales (BOE n° 294, de 6 de diciembre).

7 Titulo X Ley Organica N° 3/2018, de 5 de diciembre, de proteccion de Datos Personales y garantia de
los derechos digitales (BOE n° 294, de 6 de diciembre).

% Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la
aplicacion de los derechos de los pacientes en la asistencia sanitaria transfronteriza; Resolucion del
Parlamento Europeo, de 12 de febrero de 2019, sobre la aplicacion de la Directiva sobre asistencia sanitaria
transfronteriza (2018/2108(INI)); Real Decreto 81/2014, de 7 de febrero, por el que se establecen normas
para garantizar la asistencia sanitaria transfronteriza, y por el que se modifica el Real Decreto 1718/2010,
de 17 de diciembre, sobre receta médica y 6rdenes de dispensacion.

3 Libro Verde sobre sanidad movil (COM (2014), 219 final, de 10 de abril 2014.

0 BENITO OsMa, F. “El contrato de seguro ante los avances en medicina y tecnologia sanitaria”, I Congreso
Nacional de Seaida “El contrato de seguro entre el 35° aniversario de la Ley y el Anteproyecto de Codigo
Mercantil”, Revista Espafiola de Seguros, nim. 163—164, 2015, pp. 539-574; IDEM., “El riesgo, el interés
y la prima del seguro de salud en un entorno digital y tecnoldgico”, GIRGADO PERANDONES, P. (Dir.). El
contrato de seguro y su distribucion en la encrucijada, Aranzadi, 2018, pp. 685-790.
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y de pruebas de diagndstico preventivo y predictivo que permita una reaccion
inminente frente al acaecimiento precoz o prematura de la enfermedad/la longevidad/
la dependencia.

Una respuesta aseguradora personalizada al riesgo continuamente declarado por el
asegurado con las aplicaciones moéviles puestas a disposicion por los aseguradores
y sus colaboradores. La proteccion de la salud desde la perspectiva digital, mévil o
electronicaen cualquiera de la terminologia utilizada distintiva se pretende impulsar®
con la tecnologia analitica predictiva sobre grandes datos big data con inteligencia
artificial, para atender las amenazas de riesgos emergentes para la salud publica
(COVID-19). En este aspecto se han desarrollado aplicaciones de autoevaluacion®
en base a la sintomatologia clinica con diversas funcionalidades. pero que, en ningun
caso, tiene un caracter diagnostico.

Si bien se esperan grandes avances propiciados con ocasion del nacimiento del
transporte y/o movilidad sostenible e inteligente— carretera, ferrocarril, aéreo,
maritimo y vias navegables— a través de la nueva logistica e infraestructuras y los
denominados vehiculosinteligentes, autonomos o semiautonomos®, que dara lugar a
la revision® de la Directiva2009/103/CE del Parlamento Europeo y del Consejo, de 16

o RD 735/2020, de 4 de agosto, por el que se desarrolla la estructura organica basica del Ministerio de
Sanidad, y se modifica el RD 139/2020, de 28 de enero, por el que se establece la estructura organica
basica de los departamentos ministeriales: <<Mediante el presente real decreto se refuerza adicionalmente
la estructura del Ministerio de Sanidad, contemplandose la creacion de la Secretaria General de Salud
Digital, Informacién e Innovacion del Sistema Nacional de Salud, de la que dependera la Direccion General
de Salud Digital y Sistemas de Informacion para el Sistema Nacional de Salud, con el objetivo de abordar
los proyectos de modernizacion, mejora y transformacion del Sistema Nacional de Salud, a la luz de los
nuevos retos derivados de la pandemia ocasionada por el COVID-19, y en particular los relacionados con
la salud digital, la interoperabilidad y los servicios en red en el ambito nacional, europeo e internacional,
asi como los sistemas de informacion sanitarios, fomentando la incorporacion de las prestaciones de las
tecnologias emergentes de ultima generacion, tales como el analisis de datos (big data), la inteligencia
artificial o la analitica predictiva, entre otros, en el ambito de la salud>>. Se ha constituido una Secretaria
General de Salud Digital, Informacion e Innovacion del Sistema Nacional de Salud, de la que depende la
Direccion General de Salud Digital y Sistemas de Informacion para el Sistema Nacional de Salud (arts. 7
y 8). Entre sus funciones destacan los siguientes: desarrollo de servicios publicos digitales, del impulso
a la salud digital y a la interoperabilidad electronica de la informacion clinica y sanitaria, tanto en el
ambito nacional, como internacional, asi como de la innovacién en la analitica de datos y la explotacion
de la informacioén relativa a la salud.; el aseguramiento de la calidad del dato sanitario y el impulso de su
gobernanza, garantizando que se disponga de la informacion correcta, en el momento preciso, y para el
destinatario adecuado, respetando las medidas de seguridad aplicables.

2 Resolucion de 30 de abril de 2020, de la Secretaria General de Administracion Digital, por la que se
publica el Convenio entre la Secretaria de Estado de Digitalizacion e Inteligencia Artificial y Telefonica
Digital Espafia, SLU, para la operacion de la Aplicacion ASISTENCIACOVIDI19 en el contexto de
la situacion de crisis sanitaria ocasionada por el COVID-19. La aplicacion permite las
siguientes funcionalidades: autoevaluacion en base a los sintomas que el usuario comunique acerca
de la probabilidad de infeccion, informacion al usuario, proporcionar consejos y recomendaciones,
geolocalizacion al usuario, etc.

% Vid. Resolucion del Parlamento Europeo, de 15 de enero de 2019, sobre la conduccion auténoma en los
transportes europeos (2018/2089 (INI)).

¢ Directiva (UE) 2021/2118 del parlamento europeo y del consejo de 24 de noviembre de 2021 por la
que se modifica la Directiva 2009/103/CE relativa al seguro de la responsabilidad civil que resulta de la
circulacion de vehiculos automoviles, asi como al control de la obligacion de asegurar esta responsabilidad.
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de septiembre de 2009, relativa al seguro de la responsabilidad civil que resulta de la
circulacion de vehiculos automoviles, asi como al control de la obligacion de asegurar
esta responsabilidad.

Los nuevos tipos de vehiculos a motor y de movilidad urbana® (bicicletas eléctricas,
segways, escuteres eléctricos, patinetes eléctricos) entran ya en conflicto® con el
ambitode aplicacion de la Directiva, aunque los Estados miembros tienen la facultad
de eximir este tipo de vehiculos de la obligacion de asegurar la responsabilidad civil y
la seguridadde los productos. Y, por otro lado, nuevos vehiculos aéreos, concretamente
en aeronavespilotadas por control remoto (RPAs), también conocidas popularmente
como drones querevisten multiples y variadas utilidades incluso de ambito preventivo
y de seguridad de accidentes, catastrofes y terrorismo con repercusiones en la
responsabilidad civil, en el seguro® y en la proteccion de los datos®®.

Todo ello, nos lleva a plantear diversas cuestiones relacionadas con la suscripcion
obligatoria de seguro, la atribucion de la responsabilidad y del dafio o con el riesgo
emergente que supone el vehiculo autébnomo conectado, la naturaleza de vehiculo
como robot— personificacion juridica—, las ventajas y desventajas para el seguro, la
posicion juridica del conductor y de los algoritmos, o las eventuales modificaciones
legislativas necesarias desde varias areas y ambitos, siempre desde la configuracion
de principios y directrices éticas aplicables a la inteligencia artificial.

Sumado a lo precedente, hay que tener presente en la actividad aseguradora y
reaseguradora, los cambios regulatorios mas relevantes introducidos en la ultima
década. De un lado, la Directiva Solvencia II y el Reglamento delegado (UE)
2015/2035 de la Comision, por el que se completa la Directiva 2009/2009/138/CE.

La Directiva Solvencia II, en vigor desde el 1 de enero de 2016, introdujo importantes
cambios para garantizar la solvencia de las entidades aseguradores imponiéndoles
condicionesquealcancenlasostenibilidaddesusoperaciones yrefuercenlatransparencia
y la proteccion de la clientela. En este sentido, sus premisas se encuentran destinadas
a laprudencia en la gestion de riesgos asumidos, fomento de la competencia y mejora
de la calidad del producto. Su contenido se estructura en tres pilares fundamentales

% Vid. MONTERO FUENTES-GUERRA, E. “Los vehiculos de movilidad personal y su aseguramiento
obligatorio”, Revista Espaiiola de Seguros, num. 179, 2019, pp. 257 y ss.

% Entre los conflictos existentes esta la consideracion en caso de accidente de hecho de la circulacion y
vehiculo a motor a los efectos de la ley de responsabilidad civil de vehiculos a motor y el aseguramiento
voluntario mediante poliza de seguro de responsabilidad civil concertado entre su propietario y la compaiiia
aseguradora. Puede verse en la SAP Madrid, nim. 425/2018, de 26 de noviembre, ademas de otras
consideraciones de ambito sancionador punible penalmente sobre la circulacion y seguridad vial por la
conduccion de patinete sin permiso de circulacion (SAP Murcia, nam. 81/2020, de 24 de marzo).

7 GUERRERO, M* J. “Nueva regulacion para los drones: la responsabilidad civil y el seguro como cuestiones
pendientes”, Revista de treball, economia i societat, nim. 89, 2018, pp. 1-29; PERRUCA ALBALADEJO, V.
“Evolucion del sistema legal espafiol y europeo de vuelos civiles no tripulados (UAV), comparados con
los drones militares, y sus precauciones antiterroristas”, Revista de Derecho del Transporte, n® 23, 2019,
pp. 248-252.

% MARQUEZ LoBILLO, P. Incidencia de la aprobacion del Reglamento (UE) 2016/679 de 27 de abril de
2016 sobre la captura y tratamiento de datos personales en operaciones con «drones», La Ley mercantil,
num. 28, 2016.
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basados en requerimientos cuantitativos, auditoria y supervision, mecanismos de
autoevaluacion, la transparencia, asi como el buen funcionamiento del mercado y la
proteccion de la clientela.

También, junto a las anteriores y refiriéndonos a las regulaciones mas recientes
habidas en torno al seguro, cabe mencionar la DDS® cuyo objetivo consiste
en armonizar las disposiciones nacionales sobre distribucion de seguros y reaseguros,
de manera que existauna coordinacion entre los ordenamientos juridicos del marco
europeo en relacion con losrequisitos de acceso a las actividades de esta indole. La
DDS quedé pendiente de transposicion al Derecho nacional por el decaimiento del
Proyecto de Ley de distribucionde seguros y reaseguros privados, de 21 de mayo de
20187, Recientemente, el RDL 3/2020 transpone la ya no tan reciente DDS.

Queda pues plantear, tras los cambios regulatorios expresados en la ordenacion y
supervision de la actividad aseguradora incluso de distribucion de seguros, si lo que
se conoce como insurtech’ revolucionara su normativa y, en particular, las conductas
de mercado en el ambito de la informacion, de la contratacion, de la comunicacion, de
los servicios de pagos y de las instancias de reclamacion por medios o dispositivos de
base tecnologica electrénica, digital avanzada inteligente.

6. LA GESTION Y PREVENCION DE LOS RIESGOS BASADA
ENTECNOLOGIA. EL SEGURO FRENTE A LA INNOVACION

El acceso y conocimiento del riesgo constituye un incentivo a su prevencion. La
disposicién de nuevas tecnologias puede ayudar a prevenir y predecir el riesgo,
conforme al seguimiento de diversos protocolos, métodos, modelos y planes,
que permitan a las compaiias aseguradoras conocer los comportamientos y los
héabitos de los potenciales asegurados. Con tal propodsito, disefian o confeccionan
nuevos productos de seguro que satisfagan sus propias necesidades, con la idea de
individualizar, prevenir, gestionar prudentemente el riesgo y mitigar sus efectos desde
la interactuacion activa. Uno de ellos,se conoce como gamificacion’ basado en la
tecnologia interconectada en dispositivos electronicos y méviles que permite, entre

% Directiva (UE) 2016/97 del Parlamento europeo y del Consejo, de 20 de enero de 2016, sobre la
distribucion de seguros. DOUE L 26, de 2 de febrero de 2016, pp. 19-59.

7 Véase mas en http://www.congreso.es/public_oficiales/L12/CONG/BOCG/A/BOCG-12-A—22—-1.PDF.
" Vid. VEIGa Copo, A. Seguro y tecnologia. El impacto de la digitalizacion en el contrato de seguro,
Civitas, 2020; MARANO, P y Noussia, K. Insurtech: A legal and regulatory view (Aida Europe research
series on Insurance Law and Regulation), Springer, 2019.

2 Este término anglosajon se refiere a empleo de mecanicas de juego en entornos y aplicaciones lidicas
con el fin de potenciar la motivacion, la concentracion, el esfuerzo, la fidelizacion, asi como reforzar
la conducta para solucionar un problema u obtener un objetivo. Puede verse, AMIGO QUINTANA, F. M.
Gamificacion: un nuevo modelo de gestion de comportamientos deseados. Dos casos de estudio. venta de
seguros y gestion medioambiental, Cuadernos de la Fundacion Mapfre, n°213, 2015, pp. 298 y ss. También,
desde la perspectiva del seguro de vida, RODRIGUEZ—PARDO DEL CASTILLO, J.M. “Los seguros gamificados
de vida y salud. Insurancetelematic (Tendencias actuales y oportunidades en seguros de personas”, Revista
Espariola de Seguros, n° 167, 2016, pp. 464-470.
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sus distintas formas, conocer, cambiar y gestionar comportamientos para alcanzar
sus propias finalidades. Su objeto consiste en contribuir a que los asegurados se
conviertan en coparticipes en el conocimiento, controly gestion de sus propios riesgos,
mas que en un elemento pasivo y traslativo del mismo ala compaiiia aseguradora. Se
consigue con la interactuacion una cuantificacion permanente del estado del riesgo, en
la que el asegurador se convierte en una “especie decoacher del asegurado™”. Con este
método, el asegurado coadyuva a que el contrato de seguro responda a su interés y a sus
propias necesidades, como también a su propia causa.Pero lo mas importante es que
el asegurador conozca de antemano el riesgo declarado para que pueda gestionarlo y
automatizarlo diariamente.

La innovacion tecnoldgica ayudara a predecir, prevenir, individualizar, gestionar,
mitigar el riesgo. Sin embargo, su uso puede conllevar a un efecto inverso; la inmersion
de riesgos adversos o agravados; un aumento de las primas o de la inasegurabilidad
de los mismos™. Aparte o junto a la prevencion invocamos otro principio como es la
precaucion” o de cautela que exige la adopcion de medidas de proteccion en la gestion
de nuevos riesgos’ u amenazas. Por otro lado, la innovacion en sus distintas parcelas
comportara en si mismas para los emprendedores y los empresarios de nuevos elementos
personales y patrimoniales susceptibles de proteccion por un contrato de seguro (el
secreto empresarial o profesional”’), asi como la responsabilidad civil del infractor’™.

7. LA GOBERNANZA DE LAS ASEGURADORAS EN UN
ENTORNOTECNOLOGICO. EL RIESGO CIBERNETICO

ElDerecho esunaciencia como el seguro también lo es. Como tales, en constante cambio
y adaptacion a las necesidades y a las demandas del entorno en general y del mercado
enparticular. Sobre este punto, la tecnologia y la automatizacion de los procesos y de
los equipos hace que se permitan formular ciertas reflexiones sobre el comportamiento
o la conducta humana con los avances en robotica desde la perspectiva ética y desde

73 RODRIGUEZ—PARDO DEL CASTILLO, J.M. Los seguros gamificados de vida y salud. Insurance telematic
(Tendencias actuales y oportunidades en seguros de personas), op. Cit., p. 466.

7 SIGNORINO BARBAT, A. “Una mirada actual sobre la agravacion del riesgo”. En: JaAramiLLo, C.I (Dir.).
Derecho de Seguros y Reaseguros. Liber Amicorum en homenaje al profesor Arturo Diaz Bravo, Ibafiez,
2015, p. 107.

> Cousy, H. El principio de la precaucion y sus relaciones con el derecho de seguros, Revista
Iberolationamericana de Seguros, n° 23, 2005, pp. 11-31.

7 Vid. RoMEO CASABONA, C. Principio de precaucion, biotecnologia y derecho, Comares, 2004.

77 Puede verse en la Ley N° 1/2019, de 20 de febrero, de Secretos Empresariales de secretos empresariales
que atribuye a quien legitimamente lo posee y quien se beneficia de su proteccion un derecho subjetivo
de naturaleza patrimonial, susceptible de transmision, en particular, de cesion o transmision a titulo
definitivo y de licencia o autorizacion de explotacion con el alcance objetivo, material, territorial y
temporal que en cada caso se pacte. Incluso regula las acciones de proteccion por infraccion y de la
indemnizacion por dafos.

78 ITURMENDI MORALES, G. “Responsabilidad civil por revelacion de secretos empresariales”, Revista de
Responsabilidad Civil y Seguros, n"°9, 2019, pp. 28-30.
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la teoriageneral Derecho que en ese momento resulte ser aplicado en base a unos
criterios y principios generales del Derecho en la toma de decisiones.

En el contexto de la ética y la A, la responsabilidad por un resultado no previsto
o incorrecto puede implicar la adopcion de medidas de mejora del resultado futuro.
Dentrodel sector asegurador, esta funcion forma parte de los propios mecanismos de
gobernanzainterna de una empresa, que se aborda en la Directiva Solvencia 11" y
que garantiza una supervision y delegacion adecuadas de responsabilidades para la
adopcion y aplicacion de los sistemas de IA. Como parte de este marco, las empresas
también deben asegurarse de que los interesados reciben los canales adecuados
a través de los cuales preguntar, presentar apelaciones y solicitar revisiones de las
decisiones basadas en la IA que les afecten. Los requisitos de externalizacion también
salvaguardan que las aseguradoras sean responsables cuando subcontratan ciertas
funciones a terceros.

A medida que el uso y la aplicacion de los sistemas de IA se generalicen, las
empresas deben asegurarse de que los resultados de estos sistemas no violen sus
normas ¢ticas, valores y codigos de conducta. Los clientes deben ser capaces de
confiar en que no son perjudicados ni discriminados debido al uso de la IA por parte
de una empresa y que cualquier decision impulsada por la IA se mantiene con los
mismos estandares éticos que las decisiones impulsadas por el ser humano. Ademas
de estas consideraciones morales y éticas, el RGPD contiene principios relevantes
en este contexto: (i) legalidad, equidad y transparencia, (ii) limitacion de propdsito,
(iii)) minimizacion de datos, (iv) exactitud, (v) limitacion de almacenamiento, (vi)
integridad y confidencialidad y (vii) responsabilidad.

El intercambio de experiencias de las aseguradoras que cumplen con los principios
contenidos en el RGPD puede ser util desde una perspectiva de cumplimiento y de
evaluacion sobre como ha de ser el uso de la IA en el sector de los seguros desde las
consideraciones éticas y la responsabilidad.

Por otra parte, resulta especialmente de interés el Real Decreto—Ley N° 12/2018,
de 8 de septiembre, de seguridad de las redes y sistemas de informacion®, por el
que se transponeal ordenamiento juridico espafiol la Directiva (UE) 2016/1148 del
Parlamento Europeo ydel Consejo, de 6 de julio de 2016, relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las redes y
sistemas de informacion en la Union®.La intensificacion de la digitalizacion como

7 Véase PORTELLANO, P. “Alcance y significacién de la <<Responsabilidad del Cumplimiento>> del
organo de administracion de las aseguradoras”, PENAs MoyaNo, M* J y BENITO OsMa, F (Dir.). Actas 11l
Congreso Nacional de SEAIDA. El seguro en el nuevo entorno normativo y tecnoldgico, Revista Espafiola
de Seguros, niim. 185[186, 2021, pp. 43 y ss.

8 BOE n°. 218, de 8 de septiembre de 2018.

81 Este RDL se aplicara a las entidades que presten servicios esenciales para la comunidad y dependan
de las redes y sistemas de informacion para el desarrollo de su actividad, asi como a los proveedores
de determinados servicios digitales. Estas entidades deberan realizar una evaluacion previa de riesgos y
deberan adoptar medidas adecuadas para gestionar los riesgos que se planteen para la seguridad de las
redes y sistemas de informacion que utilicen. Tendran asimismo que notificar los incidentes que sufran al
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de la conectividad en las operaciones entre consumidores y entre empresarios traera
consigo un aumento de las incidencias de vulnerabilidad por el riesgo cibernético en
las redes de las telecomunicaciones, en los sistemas de informacion de los drganos
de direccion y administracion®? y en los productos, los servicios, los dispositivos,
las plataformas digitales y electronicas disponibles en el mercado®.El impacto sobre
el gobierno corporativo de las entidades aseguradoras por la Ley N° 11/2018, de 28
de diciembre, por el que se modifica el CdC3 (art.44.6), el TRLSC® (arts. 514, 529

Centro Nacional de Proteccion de Infraestructuras Criticas y Ciberseguridad. En definitiva, transpone al
ordenamiento interno la conocida como Directiva NIS (Network and Information Systems).

82 Puede verse en NUNEZ Rozas, 1. “Los seguros de administradores y directivos (D&O) en el mercado
digital”, Insurtech y nuevas tendencias de la responsabilidad civil, Sepin, 2019, pp. 223 y ss.

8 Reglamento (UE) 2019/881, de 17 de abril, relativo a ENISA (Agencia de la Union Europea para
la Ciberseguridad) y a la certificacién de la ciberseguridad de las tecnologias de la informacién y la
comunicacion y por el que se deroga el Reglamento (UE) n® 526/2013 (Reglamento sobre la Ciberseguridad).
8 Art. 44.6 CdC. El estado de informacion no financiera consolidado incluira la informacion necesaria para
comprender la evolucion, los resultados y la situacion del grupo, y el impacto de su actividad respecto, al
menos, a cuestiones medioambientales y sociales, al respeto de los derechos humanos y a la lucha contra
la corrupcion y el soborno, asi como relativas al personal, incluidas las medidas que, en su caso, se hayan
adoptado para favorecer el principio de igualdad de trato y de oportunidades entre mujeres y hombres, la no
discriminacion e inclusion de las personas con discapacidad y la accesibilidad universal.

Este estado de informacion no financiera incluira:

a) Una breve descripcion del modelo de negocio del grupo (...)

b) Una descripcion de las politicas que aplica el grupo respecto a dichas cuestiones (...)

a) Los resultados de esas politicas, debiendo incluir indicadores clave de resultados no financieros
pertinentes Los principales riesgos relacionados con esas cuestiones vinculados a las actividades del grupo,
entre ellas, cuando sea pertinente y proporcionado, sus relaciones comerciales, productos o servicios que
puedantener efectos negativos en esos ambitos (...).

b) Indicadores clave de resultados no financieros que sean pertinentes respecto a la actividad empresarial
concreta, y que cumplan con los criterios de comparabilidad, materialidad, relevancia y fiabilidad (...).

El estado de informacion no financiera consolidado incluird informacion significativa sobre las
siguientes cuestiones:

1. Informacién sobre cuestiones medioambientales (contaminacién, economia circular, prevenciéon y
gestionde residuos, uso sostenible de los recursos, cambio climatico, proteccion de la diversidad).

I1. Informacién sobre cuestiones sociales y relativas al personal (empleo, organizacion del trabajo,
salud y seguridad, relaciones sociales, formacion, accesibilidad universal de las personas con
discapacidad, igualdad).

III. Informacién sobre el respeto de los derechos humanos.

IV. Informacioén relativa a la lucha contra la corrupcion y el soborno: medidas adoptadas para prevenir
la corrupcion y el soborno; medidas para luchar contra el blanqueo de capitales, aportaciones a fundaciones
yentidades sin animo de lucro.

V. Informacién sobre la sociedad (compromisos con el desarrollo sostenible, subcontratacion y
proveedores, consumidores, informacion fiscal, cualquier otra informacion que sea significativa.

En el caso de que el grupo de sociedades no aplique ninguna politica en alguna de las cuestiones
previstasen este apartado 6, el estado de informacion no financiera consolidado ofrecera una explicacion
clara y motivada al respecto. El estado de informacion no financiera consolidado incluira también, en su
caso, referencias y explicaciones complementarias sobre los importes detallados en las cuentas anuales
consolidadas.

8 Se aflade un nuevo parrafo al art. 514: «En particular, deberan dar cobertura a los requisitos de
accesibilidad de las personas con discapacidad y personas mayores que garanticen su derecho a disponer
de informacion previa y los apoyos necesarios para ejercer su voto.» Se modifica el apartado 2 del art. 529
bis:«2.El Consejo de administracion debera velar porque los procedimientos de seleccion de sus miembros
favorezcan la diversidad respecto a cuestiones, como la edad, el género, la discapacidad o la formacion y
experiencia profesionales y no adolezcan de sesgos implicitos que puedan implicar discriminacion alguna
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bis y ter) y la LIIC (arts.17, 18, 40) en materia de informacion no financiera sobre
cuestiones medioambientales, sociales y relativas al personal, respeto de los derechos
humanos, lucha contra la corrupcion, la sociedad, los consumidores y la diversidad.

El nuevo entorno tecnoldgico, econdmico—financiero y juridico de ordenacion y de
supervision financiera en materia de gobernanza de las entidades aseguradoras y de
la responsabilidad social corporativa® con las nuevas tendencias en materia gobierno
corporativo y de los deberes de diligencia de los administradores®’, los codigos éticos®,
la responsabilidad social corporativa empresarial® (ESG por sus siglas en inglés,
Environmental, Social Responsibility & Governance), y de evaluaciones de riesgos
de sostenibilidad a mas largo plazo. Y, en gran medida, en la politica de implicacion y
estrategia de inversion de las entidades aseguradoras, reaseguradoras de ramo de vida
y de los fondos de pensiones (arts. 79 bis y ter LOSSEAR, art. 16.8.9 TRLPFP y arts.

y, en particular, que faciliten la seleccion de consejeras en un niimero que permita alcanzar una presencia
equilibrada de mujeres y hombres.» Se afiade una nueva letra j) en el art. 529 ter:«j)La supervision del
proceso de elaboracion y presentacion de la informacion financiera y del informe de gestion, que incluira,
cuando proceda, la informacion no financiera preceptiva, y presentar recomendaciones o propuestas al
organo de administracion, dirigidas a salvaguardar su integridad.» Se modifica la redaccion del subapartado
6.° del art. 540.4.c): «Una descripcion de la politica de diversidad aplicada en relacion con el consejo de
administracion, de direccion y de las comisiones especializadas que se constituyan en su seno, por lo que
respecta a cuestiones como la edad, el género, la discapacidad o la formacion y experiencia profesional
de sus miembros; incluyendo sus objetivos, las medidas adoptadas, la forma en la que se han aplicado,
en particular, los procedimientos para procurar incluir en el consejo de administracion un nimero de
mujeres que permita alcanzar una presencia equilibrada de mujeres y hombres y los resultados en el
periodo de presentacion de informes, asi como las medidas que, en su caso, hubiera acordado respecto de
estas cuestiones la comision de nombramientos. Asimismo, las sociedades deberan informar si se facilitd
informacion a los accionistas sobre los criterios y los objetivos de diversidad con ocasion de la eleccion o
renovacion de los miembros del consejo de administracion, de direccion y de las comisiones especializadas
constituidas en su seno. En caso de no aplicarse una politica de este tipo, se debera ofrecer una explicacion
clara y motivada al respecto. Las entidades pequenas y medianas, de acuerdo con la definicion contenida en
la legislacion de auditoria de cuentas, inicamente estaran obligadas a proporcionar informacion sobre las
medidas que, en su caso, se hubiesen adoptado en materia de género».

8 Vid. PERALES ViscasiLLAs, M* P., “Retos y tendencias actuales en sostenibilidad y gobierno corporativo:
una mirada tras el COVID-19”, PENAS MoYANO, M* J y BENITO OsMa, F (Dir.). Actas 11l Congreso Nacional
de SEAIDA. El seguro en el nuevo entorno normativo y tecnolégico, Revista Espanola de Seguros, niim.
185/186, 2021, pp. 1 y ss.

PuvyaLro Franco, M* J. “Los retos en materia de gobernanza de las entidades aseguradoras de la
economia social”, BATALLER GRAU, J y PERas Moyano, M* J (Dir.). Un Derecho del Seguro mas Social y
Transparente, Civitas, 2017, pp. 597 y ss.

87 PEINADO GRACIA, J.I. “La sostenibilidad y el deber de diligencia de los administradores. Una primera
reflexion sobre la sostenibilidad de la sociedad mercantil y la responsabilidad por falta de diligencia de los
administradores, Revista de Derecho Mercantil, nim. 311, 2019.

% Vid. Ruiz LozaNo, M y ARAQUE PapILLA, R. “El Cddigo ético como mecanismo de proteccion
multistakeholder. Un estudio del sistema financiero espafiol”, MIRANDA SERRANO, L.: PAGADOR LOPEZ,
J y Pino ABap, M (Coord.)., La proteccion de los consumidores en tiempos de cambio. Ponencias y
comunicaciones del XIII Congreso Sainz de Andino, lustel, 2015, pp. 621-637.

8 FERNANDEZ-ALBOR BALTAR, A (Dir) y PRz CarriLLo, E (Coord.). “Empresa Responsable y
Crecimiento Sostenible: aspectos conceptuales societarios y financieros”, Monografia asociada a la Revista
de Derecho de Sociedades, nim. 38, 2012; BATALLER, J. “Un concepto de responsabilidad social de la
empresa desde el Derecho Mercantil”, Revista de Derecho Mercantil, nim. 310, 2018.
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69 y 69 bis RPFP) desde la perspectiva supervisora y de gobernanza con los principios
fundamentales de la técnica del seguro (buena fe, garantia reciproca, cifras elevadas,
solidaridad, mutualidad, invariabilidad, equidad, suficiencia, etc.).

Por ello, como han de interpretarse o reformularse o instaurarse el negocio de las
sociedades mercantiles y, particularmente, las entidades financieras de seguro con su
Derecho en una sociedad y en una economia mucho mas activa, circular, transparente,
dinamica, virtual, digital, global e inteligente y socialmente responsable.
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