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ANGELICAL. CARLINI

RESUMO

O artigo analisa os principais aspectos da Lei Geral de Prote¢do de Dados —
LGPD implantada no Brasil em agosto de 2020. Também cuida do impacto da
nova legislagdo no setor de seguros, em especial em ambiente de implantacdo
do sistema aberto de seguros —open insurance—, criado para ampliar o acesso a
seguros para a populagdo brasileira.

Palavras Chave: Novas Tecnologias. Protecao de Dados Pessoais. Seguros.
Open Insurance.

ABSTRACT

The article analyzes the main aspects of the General Data Protection Law —
LGPD implemented in Brazil in August 2020. It also deals with the impact of
the new legislation on the insurance sector, especially in the environment of
implementation of the open insurance system — open insurance -, created to
expand access to insurance for the Brazilian population.

Keywords: New Technologies. Protection of Personal Data. insurance.
Open Insurance.

RESUMEN

El articulo analiza los principales aspectos de la Ley General de Proteccion
de Datos - LGPD implementada en Brasil en agosto de 2020. También aborda
el impacto de la nueva legislacion en el sector de seguros, especialmente en
el &mbito de implementacion del sistema de seguros abierto - open seguros -,
creado para ampliar el acceso a los seguros para la poblacion brasilefia.

Palabras clave: Nuevas Tecnologias. Proteccion de Datos Personales. seguro.
Seguro Abierto.
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INTRODUCAO

A Lei Geral de Protecao de Dados Pessoais, Lei 13.709, de 14 de agosto de 2018, entrou
em vigor no Brasil no dia 20 de agosto de 2020 e, trouxe substancial modifica¢do na forma
como as empresas que atuam com dados pessoais executam seu trabalho no cotidiano.

Essa lei que tem sido chamada pelas iniciais LGPD teve relevante impacto para o
setor de seguros que, por exceléncia, utiliza dados pessoais para realizar a avaliagdo
e subscricao de riscos, tanto quanto precisa deles para os trabalhos especificos de
regulagdo de sinistros e pagamento de indenizacdes.

A LGPD modificou a forma como as empresas administram a coleta, arquivamento,
tratamento e utilizacdo de dados em seu dia a dia. A lei define tratamento de dados
como toda operagdo realizada com dados pessoais tais como coleta, produgéo,
recepcdo, classificagdo, utilizagdo, acesso, reprodu¢do, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle
da informac¢ao, modificagdo, comunica¢do, transferéncia, difusdo ou extrag¢do. Essa
defini¢do é fundamental para a compreensdo da aplicabilidade da lei.

O objetivo da lei foi definido para proteger o titular dos dados pessoais para que nao
haja utilizagdo sem consentimento, excessiva, desnecessaria ou, prejudicial.

Na atividade de seguros todos os ramos utilizam em maior ou menor escala dados
pessoais do proprio segurado, do beneficiario indicado ou, de representantes legais
de empresas que contratam seguros. Nas diferentes etapas, da proposta ao pos-
contrato os dados pessoais sdo importantes na relacdo entre segurados e seguradores
e, exatamente por isso, a LGPD tera influéncia significativa nesse setor.

A lei foi aprovada pelo poder legislativo brasileiro apenas quatro meses apos a
entrada em vigor do Regulamento Geral de Prote¢do de Dados da Unido Europeia -
RGPD, que ocorreu em maio de 2018. O regulamento europeu criou a necessidade de
adaptag@o para muitas empresas que trabalham globalmente, inclusive seguradoras,
resseguradoras e corretoras de seguro.

O RGPD europeu ¢ aplicavel a situagdes em que o tratamento de dados acontece nas
atividades de uma empresa que esta estabelecida em um dos paises que compdem a Unido
Europeia e, em consequéncia, se aplica as empresas que ndo estdo instaladas na Unido
Europeia, mas se relacionem comercialmente com empresas situadas naquela regido.

A necessidade de algumas empresas adequarem suas atividades ao Regulamento
de Protecdo de Dados Pessoais da Unido Europeia contribuiu para que o legislativo
brasileiro agilizasse o debate sobre a lei geral de protegdo de dados brasileira, até porque
ja existiam projetos de lei em andamento ha alguns anos no parlamento brasileiro.

A prote¢do de dados pessoais ¢ uma necessidade indiscutivel em nossos tempos.
Todas as pessoas sdo portadoras de dados ¢ os fornecem diariamente em inimeras
situagdes diferentes.
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Nossos dados pessoais sdo indispensaveis para a formaliza¢do de transacdes de alto
valor como a obteng¢ao de empréstimo para compra da casa propria, como também em
transagdes de pequeno valor e, por vezes, até para acesso a servigos gratuitos.

Regular o tratamento de dados pessoais ¢ uma exigéncia contemporanea em especial
no contexto da implementacdo das novas tecnologias e, refletir sobre essa exigéncia a
luz da atividade de seguros privados é o objetivo deste trabalho.

1. LEI GERAL DE PROTECAO DE DADOS (LGPD) - A QUEM
SE APLICA, ONDE SE APLICA, QUAIS OS OBJETIVOS E
PRINCIPIOS.

1.1. A Quem Se Aplica

A Lei Geral de Prote¢do de Dados se aplica as pessoas naturais ou juridicas, da area
publica ou privada, que atuam com dados pessoais em qualquer meio inclusive digital.

Assim, se alguma pessoa natural ou juridica de direito publico ou privado ainda tratar
dados pessoais em papel também tera que, obrigatoriamente, cumprir a lei; e, quem atua
por meio digital, mais comum em nossos dias, igualmente estara obrigado a cumpri-la.

1.2. Onde Deve Ser Aplicada a Lei

A LGPD sera aplicada a todas as operacdes de tratamento de dados realizadas em
territdrio brasileiro; ou, quando os dados tenham sido coletados para a oferta ou o
fornecimento de bens ou servicos ou, o tratamento de dados de individuos localizados
no territorio brasileiro; e, ainda, nas situagdes em que os dados pessoais objeto do
tratamento tenham sido coletados no territdrio nacional.

Nao importa que a pessoa natural ou juridica, de direito ptblico ou privado, tenha sua
sede em outro pais. Basta que a operacao de tratamento de dados se realize no Brasil
para que a legislag@o nacional seja aplicada. Também ndo importa que os dados sejam
coletados de pessoas naturais estrangeiras; se elas estiverem no Brasil no momento da
coleta dos dados, a lei brasileira sera aplicada para sua protecao.

1.3. Objetivos da Lei
Os objetivos da lei da LGPD sao:

a) Respeito A Privacidade — todo titular de dados pessoais tem direito de ser
respeitado em sua privacidade, ou seja, partilhar dados apenas para pessoas autorizadas
por ele e com objetivos especificos.

b) Autodeterminagdo Informativa — autodeterminagao € o direito que cada pessoa
tem de decidir por si so, ou seja, decidir de forma livre e autonoma o que considera

Rev.Ibero-Latinoam.Seguros, Bogota (Colombia), vol. 31 (57): 271-288, julio-diciembre de 2022



NOVAS TECNOLOGIAS, PROTEGAO DE DADOS PESSOAIS E SEGUROS 275

melhor para ela. A partir da LGPD néo se admite o compartilhamento de informagoes
sem consentimento do titular dos dados. O consentimento do titular de dados pessoais é
essencial em qualquer atividade publica ou privada de tratamento de dados.

c) Liberdade de Expressao, Informagdo, de Comunicag@o e de Opinido — esses
fundamentos estdo previstos na Constitui¢do brasileira como direitos fundamentais.

d) Inviolabilidade da Intimidade, da Honra e da Imagem — todas as pessoas
nascidas no Brasil ou estrangeiros residentes n o pais, tém direito constitucional a
protecao de sua intimidade, honra e imagem, por isso a lei de protecdo de dados
pessoais igualmente garante esses direitos.

e) Desenvolvimento Econdémico e Tecnologico e a Inovagdo — a necessidade
de protecao de dados pessoais ndo pode colidir com a necessidade que o pais tem de
desenvolvimento econémico, tecnoldgico e de inovagao.

f) Livre Iniciativa, Livre Concorréncia e Defesa do Consumidor —séo principios
constitucionais que serdo respeitados por meio da aplica¢do da lei de protegdo de
dados pessoais. Cumprem o papel de equilibrar a necessidade de desenvolvimento
econdmico pela livre iniciativa com o respeito as pessoas naturais que ndo podem ter
seus dados pessoais utilizados indevidamente e sem seu consentimento.

g) Direitos Humanos, Livre Desenvolvimento da Personalidade, Dignidade
e Exercicio da Cidadania pelas Pessoas Naturais — todos esses sdo fundamentos
constitucionais da Republica Federativa do Brasil para a protecao das pessoas naturais
nos multiplos aspectos que compdem seu direito a uma vida digna. Em 10 de fevereiro
de 2022 entrou em vigor a Emenda Constitucional 115, que acrescentou o inciso LXXIX
ao artigo 5° da Constituicdo Federal brasileira, para tornar o direito a protecao de dados
pessoais, inclusive nos meios digitais, um direito e garantia fundamental constitucional.

1.4. Principios da LGPD

A LGPD brasileira também adotou principios que terdo que ser rigorosamente
seguidos por todas as pessoas fisicas ou juridicas, publicas ou privadas, que atuarem
com coleta e tratamento de dados pessoais.

Os principios estdo listados no artigo 6° da LGPD e sdo: boa-fé, finalidade,
adequacdo, necessidade, qualidade de dados, transparéncia, seguranga, prevengao,
ndo discriminagao, responsabilizagdo e prestacdo de contas.

Entre esses principios merecem destaque:

- Finalidade — a utilizagao dos dados pessoais tera que ser feita sempre com propdsitos
legitimos, especificos, explicitos e informados ao titular dos dados. Coletados os
dados para uma finalidade especifica, ndo poderdo ser utilizados para outra.

- Adequagdo — os dados coletados deverdo ser tratados em conformidade com a
finalidade para a qual foram obtidos. Novamente aqui, fica vedada a obteng@o para
uma finalidade e o uso inadequado.
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- Necessidade — os dados pessoais coletados deverao ser tratados de forma limitada
ao minimo necessario para que as finalidades sejam adequadamente atingidas. Isso
significa que os dados pessoais solicitados deverdo ser sempre o minimo necessario.

- Livre Acesso — os titulares dos dados pessoais terdo direito a consulta facilitada
e gratuita de seus dados, durante todo o periodo de duracdo da utilizagdo deles; a
consulta podera ser a integralidade dos dados ou, a alguns especificamente do interesse
do titular.

- Qualidade dos Dados — a lei obriga aqueles que coletam e tratam dados pessoais
que garantam a exatidao, clareza, relevancia e atualizagdo em conformidade com as
necessidades ¢ finalidades do tratamento. As pessoas fisicas ¢ juridicas, publicas ou
privadas, que utilizam dados pessoais devem coleta-los de forma objetiva, exata, clara
e manté-los atualizados para que nenhum resultado adverso atinja o titular dos dados
apenas por falta de atualizag@o ou clareza.

- Transparéncia — significa que os titulares dos dados pessoais deverdo ter a garantia
de que as informagdes disponiveis a seu respeito sdo claras, precisas, facilmente
acessiveis para qualquer verificacdo necessaria, respeitados os segredos industriais e
comerciais utilizados pelos organizadores da coleta e do tratamento de dados.

- Prevengdo — consiste na obrigatoriedade na ado¢do de medidas para prevenir
qualquer fato ou ato que propicie danos aos titulares de dados pessoais.

- Na&o Discriminagdo —a coleta de dados pessoais ndo pode ser realizada com finalidade
discriminatoéria.

Os principios sdo objetivos e a0 mesmo tempo organizam a atividade de coleta e
tratamento de dados pessoais, com a finalidade de proteger os titulares, mas ndo
impedem a atividade econdmica e empresarial, apenas impde que elas sejam adaptadas
aos termos da lei.

2. LEI GERAL DE PROTECAO DE DADOS -LGPD-
TERMINOLOGIA ADOTADA

O uso de dados pessoais para realizagdo de negocios ou para a viabilizagdo de
atendimento pelo setor publico ¢ antigo na historia da humanidade. Desde ha muito
tempo as pessoas fornecem seu enderego, nimero de telefone, nimero de documentos
pessoais, dados bancarios, dados pessoais como género, estado civil, entre tantos
outros para que os setores publico e privado possam atuar.

Nas ultimas décadas, no entanto, o fornecimento de dados se avolumou
exponencialmente porque passamos a utilizar a rede mundial de computadores —
internet— para muitas atividades que antes sé faziamos presencialmente. Depois
do periodo de isolamento social que foi adotado em muitos paises como medida
profilatica para a prevengdo da contaminagdo da COVID-19, praticamente ndo ha
limite para o que pode ser feito pela internet.
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Para uniformizar as expressdes utilizadas nesse novo universo do mundo digital a Lei
Geral de Protecdo de Dados dedicou o artigo 5°, exclusivamente, para definigdes que
deverdo ser adotadas por todos que utilizam dados pessoais em suas atividades.

Algumas dessas defini¢des merecem destaque:
- Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

- Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizac@o de carater religioso,
filosofico ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. Sdo dados que uma pessoa nem
sempre deseja compartilhar ou, mesmo que se torne conhecido para outras pessoas.

- Dado Anonimizado: dado relativo a titular que nao possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

- Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

- Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.
E importante reparar que a lei adjetivou o consentimento de forma a tornar claro que
ndo ¢ qualquer forma de consentimento que pode ser interpretada como adequada a
lei. Somente o consentimento prestado de forma livre, informada e inequivoca, que
ndo deixe davida de que se trata de consentimento para tratamento de dados pessoais.

- Agentes de Tratamento: pela lei brasileira sdo o controlador e o operador.

- Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

- Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

- Encarregado: pessoa indicada pelo controlador ¢ operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegdo de Dados (ANPD). O encarregado podera ser pessoa natural ou juridica e,
ndo ¢ preciso que seja uma pessoa com poderes especificos apenas para isso, pode ser
alguém que exerca outras atividades na empresa e passe a exercer também essa. Pode
ser, ainda, uma empresa pessoa juridica contratada para exercer essa atividade.

- Relatério De Impacto A Protegio De Dados Pessoais: documento de responsabilidade
do controlador que contém a descri¢ao dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas ¢ mecanismos de mitigagdo de risco. Sendo o controlador
o agente de tratamento de dados responsavel pelas decisdes, também sera dele a
responsabilidade pela constru¢ao do relatério de impacto a protecdo de dados, com
objetivo de descrever os processos utilizados para tratamento de dados pessoais, bem
como todos as medidas adotadas para prevenir a ocorréncia dos riscos a que os bancos
de dados estdo sujeitos.
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3. BASE LEGAL PARA TRATAMENTO DE DADOS NA LEI
GERAL DE PROTECAO DE DADOS - LGPD

O artigo 7° da Lei Geral de Protecdo de Dados — LGPD determina em que situagdes
especificas podera ser realizado o tratamento de dados, ou seja, fornece a base legal
que autoriza o tratamento de dados por pessoas fisicas, juridicas, de direito publico
ou privado.

A primeira alternativa legal é consentimento do titular de dados. Essa tem sido
considerada a base de dados mais fragil porque o consentimento podera ser revogado
a qualquer tempo. Esse consentimento devera estar expresso desde o primeiro contato
que, no caso especifico do seguro, quase sempre ocorre no preenchimento fisico ou
digital da proposta de seguros, momento em que ja sdo solicitados dados como nome,
endereco, estado civil, nimero de documentos de identidade, género, existéncia de
filhos, profissao, entre outros.

Além do consentimento expresso, os dados pessoais poderdo ser utilizados para
cumprimento de obrigagdo legal ou regulatdria pelo controlador. Essa possibilidade ¢
muito importante para o setor de seguros que ¢ um setor regulado pelo Estado ¢ tem
inimeras obrigagdes a atender em razdo da regulagéo.

A administragdo publica podera tratar e compartilhar dados necessarios a execugdo
de politicas publicas previstas em lei e regulamentos ou, respaldadas em contrato,
convénios ou instrumentos congéneres. Também o poder publico ¢ a iniciativa privada
poderao utilizar dados pessoais para estudos por 6rgaos de pesquisa, garantida, sempre
que possivel a anonimizagao dos dados pessoais.

Os dados pessoais poderdo ser utilizados, ainda, quando necessarios para a execucao
de contrato ou de procedimentos preliminares relacionados a contrato do qual o
titular dos dados pessoais seja parte e, sempre a pedido deste. Esta também ¢ uma
base legal importante para o setor de seguros privados porque propostas e contratos
sdo fundamentais para a relagdo securitaria entre segurados ¢ seguradores. Também
¢ relevante para todos os setores econdomicos ¢ de seguros em especial, a previsao
legal de utilizagdo de dados pessoais para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

A LGPD autoriza a utilizacao de dados para protegdo da vida ou da incolumidade fisica
do titular ou de terceiros; e, para a tutela da satude exclusivamente em procedimento
realizado por profissionais de satde, servigos de saude ou de autoridade sanitaria.

Ha4, ainda, previsdo legal para utilizagdo de dados pessoais para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢ao de dados pessoais.

Prevé o artigo 7° por fim, que os dados pessoais poderdo ser utilizados na prote¢ao do
crédito, em consonancia com a legislag@o existente sobre o assunto.
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A utilizacdo de dados pessoais fora dessas hipdteses estara em confronto com a
legislag@o e, ensejara a aplicacdo de sangdes e condenagdo em indenizagdes por
responsabilidade decorrente da utilizagao indevida.

A LGPD néo proibe o compartilhamento de dados, mas determina que o titular dos
dados tem direito de saber sobre o compartilhamento e sua finalidade e, ndo autorizar
que sejam utilizados em algumas circunstancias.

No setor de seguros privados o compartilhamento de dados pessoais ¢ feito de forma
usual em muitas situagdes diferentes. Dados pessoais sdo compartilhados entre o
corretor de seguros e o segurador; entre o segurador e os prestadores de servigos
(oficinas referenciadas, rede credenciada de prestadores de servicos de saude,
reguladores de sinistro terceirizados, advogados, entre outros); entre os prestadores
de servigos (reguladores de sinistro e oficinas referenciadas; médicos e hospitais); e,
também entre empresas do mesmo grupo econdmico para fins negociais. Em todas
essas hipoteses o compartilhamento devera ser: autorizado expressamente e informado
ao titular de dados pessoais; e, nas hipoteses em que ndo houver autorizagdo expressa
mas existir base legal nos termos do artigo 7°, como por exemplo para atender as
exigéncias regulatérias, o segurador poderd utilizar sem receio de aplicacdo de
puni¢des ou de condenagdo no dever de reparar danos, ainda que morais.

4. AGENTES DE TRATAMENTO DE DADOS PESSOAIS E
RESPONSABILIDADES

A LGPD determina que o controlador e o operador deverdo manter registro das
operagdes de tratamento de dados pessoais que realizarem, principalmente quando
esse tratamento for fundamentado em legitimo interesse, como ocorre com o setor
de seguros quando precisa manter dados pessoais arquivados para cumprimento de
disposicdes do orgao regulador.

As atividades de controlador e operador poderdo ser objeto de relatdrio solicitado pela
Autoridade Nacional de Prote¢do de Dados, inclusive em relagdo a dados sensiveis,
e o relatorio devera conter entre outras informagdes, a descrigdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das
informagdes e a andlise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigag@o de risco adotados.

O operador de tratamento de dados pessoais ¢ a pessoa encarregada de realizar o
tratamento em conformidade com as instrugdes do controlador, cabendo ao préprio
controlador verificar se suas instrugdes estdo sendo cumpridas e se elas estdo
adequadas a legislacao.

Cabe ao controlador, ainda, indicar quem sera o encarregado pelo tratamento de dados
pessoais, disponibilizar sua identidade e informagdes de contato de forma publica
preferencialmente no portal da empresa na qual o controlado exerce sua atividade.

As principais atividades previstas na LGPD para o encarregado sdo:
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- Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

- Receber comunicagdes da autoridade nacional e adotar providéncias;

- Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relag@o a protegdo de dados pessoais; e,

- Executar outras atribuigdes determinadas pelo controlador ou, estabelecidas em
normas complementares que venham a ser criadas principalmente pela Autoridade
Nacional de Prote¢dao de Dados — ANPD.

Da atividade de controlador e encarregado decorrerdo responsabilidades e obrigagdo
de reparar danos materiais e imateriais quando esses atingirem o titular de dados
pessoais.

As duas principais causas de danos sdo: deixar de observar as determinagdes da Lei
Geral de Protecao de Dados e, tratar dados sem seguranga técnica adequada para a
finalidade a que se destina.

Os agentes de tratamento de dados pessoais ou, qualquer outra pessoa que trate dados
pessoais autorizada por eles, tera obrigagao de garantir a seguranga da informagao em
todas as fases, o que inclui responsabilidade mesmo apés o término da finalidade que
deu sustentagdo ao tratamento. No caso dos contratos de seguro apds o encerramento
do periodo de vigéncia, persiste a responsabilidade pela seguranga técnica dos dados
pessoais dos segurados enquanto o segurador for obrigado pelo regulador a manter
esses dados arquivados.

O operador de dados pessoais respondera solidariamente pelos danos que causar
aos titulares nos casos em que comprovadamente ndo cumprir as determinagdes da
lei ou, as instru¢des do controlador. Este por sua vez quando estiver diretamente
envolvido no tratamento de dados do qual resultaram danos para o titular, respondera
solidariamente com o operador.

O titular de dados tera em seu beneficio o instituto da inversdo do 6nus da prova nos
termos do que j& acontece na atualidade em decorréncia da aplicagdo do Codigo de
Defesa do Consumidor, Lei 8.078, de 1990. A inversdo do 6nus da prova nio ocorrera
de forma automatica, mas, por determinacdo judicial quando o magistrado concluir
que as alegagdes do titular de dados sdo verossimeis, quando houver comprovada
hipossuficiéncia do titular ou, quando a produgéo da prova se mostrar excessivamente
onerosa para o titular.

Nao havera responsabilidade em todas as situagdes comprovadas em que os agentes:
() ndo realizaram o tratamento de dados pessoais que lhes foi atribuido; (ii) embora
tenham realizado o tratamento de dados pessoais, ndo ficou demonstrada a violagdo
da LGPD; e, (iii) o dano alegado pelo titular de dados pessoais decorreu de sua agiao
exclusiva ou, de terceiro que ndo tem nenhum relacionamento com os agentes de
tratamento de dados pessoais.
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A seguranca no tratamento de dados pessoais ¢ ponto fundamental para que ndo
ocorram hipdteses de responsabilidade a ser reparada por danos causados ao titular
dos dados. Todos os dispositivos de seguranca técnica deverdo ser utilizados com a
finalidade de proteger o tratamento de dados contra vazamento e outras possibilidades
que possam Vir a causar prejuizos aos titulares.

O controlador de tratamento de dados pessoais esta obrigado por lei a comunicar a
Autoridade Nacional de Protegdo de Dados e, ao titular dos dados pessoais todos o
incidente de inseguranga que potencialmente possa causar riscos ou danos relevantes
aos titulares. Essa hipotese sera aplicada apenas e tdo somente as situagdes em que 0s
riscos ou danos sejam relevantes, ou seja, de importancia comprovada como acontece
com os vazamentos de dados ou, o acesso indevido.

A LGPD estabelece que a comunica¢do devera ser feita em um prazo razoavel e,
embora nao haja estipulagdo do prazo em dias ou horas, ¢ possivel interpretar que ele
deva ser definido para cada situacdo concreta e aplicado sempre com critério de maior
brevidade possivel para transmissdo da informacao. Nao tao rapido que a informacao
ndo seja segura e, nem tdo lento que ndo seja mais possivel tomar providéncias
proprias do gerenciamento de crise.

Ao ter conhecimento da informagao sobre riscos a Autoridade Nacional de Protecao de
Dados — ANPD avaliara a gravidade do fato ocorrido. Essa avaliagdo levara em conta
as medidas técnicas que tenham sido adotadas para tornar os dados ininteligiveis para
terceiros ndo autorizados ao tratamento. Apos a avaliagdo, a ANPD podera determinar
a ampla divulgagdo do fato em meios de comunicacdo e, medidas para reverter ou
mitigar os efeitos do incidente.

5. BOAS PRATICAS E GOVERNANCA

A divulgacao em meios de comunicacdo de grande circulagdo de riscos de vazamento
de dados pessoais ou de acesso indevido ou, as noticias publicadas a esse respeito
constituem significativo abalo a reputacdo da empresa obrigada a adotar essas
medidas. Na area de seguros esse abalo reputacional fere o vinculo de confianca que
¢ imprescindivel para que o contratante escolha uma seguradora para proteger seu
interesse legitimo. Evitar os riscos aos dados pessoais ¢ uma estratégia que todas
as empresas que operam na area de seguros — seguradores, corretores de seguro,
prestadores de servigos e outros -, deverdo adotar com especial atencdo e cuidado.

Para isso, a LGPD inseriu as boas praticas e a governanga como imprescindiveis para
os controladores e operadores de dados pessoais no ambito de suas competéncias. As
boas praticas e a governanga terdo regras construidas a partir da consideragdo sobre
a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.

Determina a lei que as regras de boas praticas e de governanca deverdo estabelecer as
condi¢des de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticdes de titulares, as normas de segurancga, os padrdes técnicos, as
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obrigacdes especificas para os diversos envolvidos no tratamento, as a¢des educativas,
0s mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

O controlador de dados pessoais avaliara a estrutura, escala ¢ volume de suas operagdes,
bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos
riscos que poderdo ser causados aos titulares de dados pessoais, para implementar
programa de governanga em privacidade; e, demonstrar a efetividade de seu programa
de governanga em privacidade a pedido da ANPD ou de outra entidade responsavel
por promover o cumprimento de boas praticas ou codigos de conduta.

As regras adotadas pela empresa para boas praticas e governanga na area de protecao
de dados pessoais deverdo ser publicadas e atualizadas periodicamente ¢, a Autoridade
Nacional de Prote¢do de Dados podera reconhece-las e divulga-las quando necessario.

6. SANQQES APLICAVEIS AOS AGENTES DE TRATAMENTO
DE PROTECAO DE DADOS

Determina a LGPD que em razdo das infragdes cometidas por falta de cumprimento
da lei, os agentes de tratamento de dados pessoais ficardo sujeitos a sangdes que
poderdo ser: de adverténcia, multa simples, multa diaria, publicizacdo da infragdo
ou, eliminag¢do de dados pessoais. A multa simples podera ser fixada em até 2% do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os valores referentes a tributos, limitada, no entanto,
ao total de 50 milhdes de reais por infracao.

A ANPD promovera processo administrativo que viabilize a ampla defesa dos agentes
de tratamento de dados pessoais e, s6 apds o resultado € que serdo aplicadas as sangdes,
de forma gradativa, isolada ou cumulativa e de acordo com as particularidades de cada
caso concreto.

Para fixacdo da sangdo serdo levados em conta, obrigatoriamente, a gravidade e a
natureza das infracdes e dos direitos pessoais afetados; a boa-fé do infrator; a vantagem
auferida ou pretendida pelo infrator; condi¢do econdmica do infrator; reincidéncia;
o grau do dano; a cooperagdo do infrator; adogcdo de mecanismos de prevencao e
minimizag@o dos danos; a politica de boas praticas e governanga; a pronta adocao de
medidas corretivas; e, a proporcionalidade entre a gravidade da falta e a intensidade
da sangao.

E importante ressaltar que a LGPD néo exclui a aplicagdo de sangdes administrativas,
civis ou penais definidas no Cédigo de Defesa do Consumidor e, também em outras
leis especificas sobre o tema da prote¢@o de dados pessoais. Essas sangdes poderao ser
cumuladas com aquelas aplicadas pela LGPD.

O valor arrecadado com as multas ndo se destina as vitimas de danos, mas ao Fundo de
Defesa dos Direitos Difusos, que utilizara os valores arrecadados para efetivagao de
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projetos de educacdo e prote¢ao nas areas de meio ambiente, direitos do consumidor,
protecao do patrimdnio cultural, artistico e historico, entre outros.

7. AUTORIDADE NACIONAL DE PROTECAO DE DADOS

A Autoridade Nacional de Protecdo de Dados — ANPD ¢ 6rgdo da administragdo
publica federal vinculado a Presidéncia da Republica, e tem como competéncias: zelar
pela protecdo dos dados pessoais, nos termos da legislagdo; zelar pela observancia
dos segredos comercial e industrial, observada a protecdo de dados pessoais e do
sigilo das informagdes quando protegido por lei ou quando a quebra do sigilo violar
os fundamentos da LGPD; elaborar diretrizes para a Politica Nacional de Protecao de
Dados Pessoais e da Privacidade; fiscalizar e aplicar sangdes em caso de tratamento de
dados realizado em descumprimento a legislagdo, mediante processo administrativo
que assegure o contraditorio, a ampla defesa ¢ o direito de recurso; promover o
conhecimento das normas ¢ das politicas publicas sobre protecdo de dados pessoais
¢ das medidas de seguranga; promover e elaborar estudos sobre as praticas nacionais
¢ internacionais de protegdo de dados pessoais e privacidade; estimular a adogdo de
padrdes para servigos e produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoais, os quais deverdo levar em consideragao as especificidades
das atividades e o porte dos responsaveis;, promover a¢des de cooperagdo com
autoridades de protecdo de dados pessoais de outros paises, de natureza internacional
ou transnacional; dispor sobre as formas de publicidade das operacdes de tratamento
de dados pessoais, respeitados os segredos comercial e industrial; editar regulamentos
e procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre
relatdrios de impacto a protegdo de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de prote¢do de dados pessoais
previstos na lei; deliberar, na esfera administrativa, em carater terminativo, sobre
a interpretacdo da LGPD, as suas competéncias € 0s casos omissos; comunicar
as autoridades competentes as infragdes penais das quais tiver conhecimento; e,
implementar mecanismos simplificados, inclusive por meio eletronico, para o registro
de reclamagoes sobre o tratamento de dados pessoais em desconformidade com a lei,
entre outras funcdes relevantes.

A ANPD nado esta definida em lei como autarquia, mas podera vir a ter essa natureza
juridica se a avaliagdo de sua operagdo ao final de dois anos de atividade, recomendar que
seja adotada novo formato. Mas, independentemente disso, vai atuar como 6rgao regulador
e fiscalizador de todos os setores econdmicos que atuem com tratamento de dados e, sera
mais uma entidade administrativa a qual o setor de seguros tera que se reportar.

8. OPEN FINANCE, OPEN BANKING, OPEN INSURANCE E
OPEN HEALTH

O setor de seguros privados no Brasil vive importantes mudangas regulatdrias
que poderdo representar avango para o setor, mas que precisam ser analisadas
cuidadosamente a luz da Lei Geral de Prote¢ao de Danos — LGPD.
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O setor de seguros privados como todos os setores que administram recursos de
terceiros, sempre foi cauteloso em relacdo a mudancgas ou inovagdes, mas, nos ultimos
anos, a for¢a das novas tecnologias em todas as areas e, mais recentemente, a intensa
digitaliza¢@o da vida que a pandemia provocou, estimularam os 6rgaos reguladores
e fiscalizadores do setor de seguros a ampliar as possibilidades de atuagdo, com o
objetivo de tornar a atividade de seguros mais diversificada e, em consequéncia, capaz
de incluir maior nimero de contratantes.

Seguro ¢ um instrumento de equilibrio social. A inclusdo de maior niimero de pessoas
que possam contratar seguros ¢ recomendavel para todas as sociedades e, ¢ o que
acontece nos paises de economia central. Se as mudangas regulatérias que ocorrem
no Brasil nos ultimos anos forem efetivas para a inclusdo de maior nimero de pessoas
entre os contratantes de seguro e, principalmente, se essas mudangas propiciarem
produtos de seguro mais flexiveis, com maior concorréncia, menor prego final ao
contratante e, maior facilidade para a compreenséo dos instrumentos de contratacdo, a
regulacdo tera atingido um estado bastante avangado, em condi¢des de colocar o pais
entre aqueles em que os seguros respondem por um percentual expressivo no Produto
Interno Bruto — PIB.

De 2019 para ca varias mudangas regulatorias importantes ocorreram no setor de
seguros privados no Brasil e, entre elas, uma delas merece especial destaque: as regras
para implantagdo do sistema de open insurance.

Open finance ¢ a denominacao que vem sendo aplicada ao sistema que retine open
banking e open insurance. As bases legais desse sistema estao na Lei n.° 13.874 de
2019, mais conhecida como Declaragao de Direitos de Liberdade Econdmica e, nas
regras do Conselho Nacional de Seguros Privados e da Superintendéncia de Seguros
Privados.

Ha integragdo entre os objetivos dos reguladores de bancos e seguros para estimular
a concorréncia entre os agentes econdmicos, ampliar as possibilidades de acesso
ao mercado as pessoas conhecidas como desbancarizadas e, tornar os contratantes
mais livres para contratar com quem lhes ofereca as melhores perspectivas. Em
outras palavras, o objetivo do governo central do Brasil ¢ atribuir maior poder aos
contratantes para que facam escolhas e, com isso estimular a concorréncia na criagao
de produtos customizados as necessidades especificas dos contratantes.

O que tornou possivel o sistema open finance foi a popularizacdo de smartphones,
telefones celulares com cada vez maior capacidade computacional. O aumento de
velocidade da rede mundial de computadores e a viabilidade de transmissdo de maior
quantidade de dados em tempo real, também contribuiram significativamente para
que os telefones celulares pudessem incluir inimeras outras fung¢des além da original,
em especial por meio de aplicativos que podem realizar infindaveis tarefas.

O Brasil ainda possui quantidade expressiva da populagio totalmente desbancarizada,
sem acesso formal a instituigdes bancarias ou financeiras, porém, tem uma quantidade
significativa da populag@o que possui telefones celulares.
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Outro aspecto importante da realidade brasileira ¢ que os dados bancarios de uma
pessoa pertencem ao banco e ndo a ela propria, o que dificulta muito a migragao de
uma instituigdo para outra. O open banking se torna, entdo, uma medida para colocar
o usudrio no centro do poder de decisdo, permitindo que ele partilhe seus dados
como quiser e com quem quiser, de forma a obter em troca melhores condigdes de
negociagdo nos diferentes produtos bancarios e de seguro.

O Banco Central afirma que o objetivo do open finance é incentivar inovagdes no setor
financeiro, promover aumento da concorréncia e também da eficiéncia do Sistema
Financeiro Nacional e do Sistema de Pagamentos Brasileiro. Entre os resultados
esperados esta alocada a educacdo financeira ou, cidadania financeira, que consiste
na ampliagdo da compreensdo dos usuarios sobre os diferentes produtos bancarios e
de seguro, de forma a facilitar escolhas mais adequadas as diferentes necessidades.

8.1. Open Insurance

O Conselho Nacional de Seguros Privados — CNSP aprovou a Resolugdo n.° 415, de
2021, que define open insurance como compartilhamento padronizado de dados e
servigos por meio de abertura e integragdo_de sistemas no ambito dos mercados de
seguros, previdéncia complementar aberta e capitalizagdo.

Também aprovou a Circular 635, de 2021, que dispde sobre a regulamentagdo das
diretrizes estabelecidas pelo Conselho Nacional de Seguros Privados - CNSP para
implementag@o do Sistema de Seguros Aberto (Open Insurance).

Alguns conceitos importantes sao definidos pela regulacao:

- Sociedade supervisionada: a sociedade seguradora, incluindo aquela participante
exclusivamente de ambiente regulatorio experimental (sandbox regulatério), a
entidade aberta de previdéncia complementar ou a sociedade de capitalizacdo;

- Sociedade transmissora de dados: sociedade supervisionada, participante do Open
Insurance, ou sociedade iniciadora de servico de seguro que compartilha com a
sociedade receptora os dados de que trata esta Resolugio;

- Sociedade receptora de dados: sociedade supervisionada, participante do Open Insurance,
ou sociedade iniciadora de servigo de seguro que apresenta solicitagdo de compartilhamento
a sociedade transmissora para recepgdo dos dados de que trata esta Resolucao;

- Sociedade iniciadora de servigo de seguro: sociedade anonima credenciada pela
Susep como participante do Open Insurance, que prové servigo de agregagdo de
dados, painéis de informagdo e controle ou, como representante do cliente com
consentimento dado por ele, presta servigos de iniciagdo de movimentagao, sem deter
em momento algum os recursos pagos pelo cliente, a exce¢do de eventual remuneracdo
pelo servico, ou por ele recebidos.

A sociedade iniciadora de servigo de seguro ¢ a novidade mais marcante do novo
sistema, porque nao existe na atual estrutura de servigos de seguro em que a
intermediagao ¢ realizada por corretores, agentes ou representantes de seguro.
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As sociedades iniciadoras de servigcos de seguro parecem se constituir em novo
intermediario autorizado pela regulagdo para atuar especificamente na area de open
insurance, com a fungdo de orientar os clientes na organizagdo e apresentagdo de
dados para serem disponibilizados em ambiente seguro, na busca das melhores
oportunidades de contratagdo para necessidades especificas.

Os objetivos do open insurance sdo definidos na regulagdo como: ter o cliente como
principal beneficiado; tornar seguro, agil, preciso e conveniente para os clientes o
compartilhamento padronizado de dados, previsto na Lei Geral de Protegdo de Dados e
demais legislagdes que tratam do sigilo de operagdes financeiras, e servi¢os; incentivar
a inovagdo; promover a cidadania financeira; aumentar a eficiéncia dos mercados de
seguros privados, de previdéncia complementar aberta e de capitaliza¢do; promover a
concorréncia; e, ser interoperavel com o Open Banking.

A regulag@o do Conselho Nacional de Seguros Privados — CNSP e da Superintendéncia
de Seguros Privados — SUSEP, definiu, ainda, os principios do open insurance, que sao:

transparéncia; seguranga e privacidade de dados e de informagdes compartilhados
no ambito do Open Insurance; livres iniciativa e concorréncia; qualidade dos dados;
tratamento ndo discriminatdrio; reciprocidade; interoperabilidade; e integragdo com
0 open banking.

O open insurance tem gerado muitas duvidas entre os operadores de seguros privados
em todo o pais, tanto na area juridica como nas areas de distribuicdo de produtos,
técnica-atuarial, financeira e de sistemas computacionais.

A primeira duvida, ¢ saber quais outros paises do mundo j& operam com open
insurance no setor de seguros. A Unido Europeia esta discutindo o assunto, mas ainda
ndo implantou o sistema. E paises como México, Australia, india e Nova Zelandia ja
iniciaram operac¢des semelhantes a esta aprovada no Brasil.

Outra questdo relevante é saber quais os beneficios esperados para o cliente. O 6rgao
regulador brasileiro explica que a expectativa ¢ a melhoria de qualidade dos servigos
prestados aos clientes, principalmente para que seja possivel precificar de forma
mais adequada as necessidades de cada um, além de oferecer produtos diferenciados,
mais compativeis com a diversidade da sociedade brasileira. Em poucas palavras,
o compartilhamento autorizado de dados podera oferecer maior acessibilidade a
produtos de seguro, em especial para a parcela da populagdo que ainda ndo contrata
essa modalidade de servigos.

Em principio, o open insurance parece estar destinado a seguros massificados, em
especial os nichos que comegaram a ser explorados pelas insurtechs aprovadas para
operar no modelo sandbox e, que ja sdo duas dezenas aprovadas em funcionamento.
Nao ha impedimento para a atuagdo de seguradoras em area de ndo massificados, mas
0 open insurance parece estar mais focado na distribuicdo de seguros massificados e
especificos, que serdo a porta de entrada de novos contratantes.

No momento, o sistema de open banking ja esta operando e o open insurance ainda
estd em fase de implementacao.
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8.2. Open Health

Em fevereiro de 2022, o Ministério da Satide no Brasil trouxe a publico a intengdo
de implementar o sistema open health no pais, a partir de dois pilares: financeiro e
assistencial.

Para o pilar assistencial o objetivo ¢ a implementagdo de prontudrio médico eletronico
que permitira aos setores publico e privado da satde organizarem dados em uma mesma
plataforma, para que o usudrio ndo necessite mais carregar seu historico médico de
um lugar para outro. As equipes de satude autorizadas a consultar o prontuario médico
eletronico terdo acesso aos dados necessarios para o atendimento dos pacientes, tanto
na rede publica como para aqueles que sdo contratantes de satide suplementar.

A Rede Nacional de Dados em Satide ja foi aprovada e esta em fase de implementagao,
adotando todos os cuidados para a protecao de dados conforme determinacao da Lei
Geral de Prote¢ao de Dados — LGPD.

Para o pilar financeiro o objetivo do Ministério da Saude ¢ que os dados cadastrais
e também os de utilizagdo sejam de propriedade do usuario de planos de saude
suplementar, e que eles possam compartilhar em plataforma digital para poderem
receber as melhores ofertas das diferentes seguradoras e operadoras do setor.

A ideia € que o open health seja organizado e funcione da mesma forma que o open
banking e o open insurance, com a diferenca de que as operadoras e seguradoras de
saude terdo acesso a dados anonimizados dos usudrios e, oferecerdo seus produtos e
servicos em conformidade com aquele perfil especifico, sem identificacdo do usuario
até que ele se decida ela contratacdo. Assim, dados como assiduidade financeira, tipos
de cobertura, caracteristicas de contrato e até de utilizag@o, poderdo ser disponibilizados
na plataforma digital para que as partes negociem livremente as melhores coberturas e
condi¢des de pagamento, sem que haja identificagdo prévia do usuario.

O Ministério da Saude acredita que com essa medida podera evitar os 6nus da
intermediacdo desnecessaria e ineficiente, aumentar a concorréncia e diminuir a
concentragdo no setor de satde suplementar.

As operadoras e seguradoras de satde ndo foram chamadas para estudar e debater o
tema com o Ministério da Saude, embora tenha sido constituida uma comissao para
estudo dos aspectos técnicos e juridicos da medida a ser aprovada. O setor privado de
saude suplementar observa os movimentos do governo federal e reage com ceticismo,
seja porque ndo participa ativamente do debate, seja porque entende que a satde
suplementar no Brasil tem outros aspectos mais urgentes para serem solucionados e que
a implementagdo de uma plataforma digital de negociagio, depende principalmente da
maturidade do consumidor para realizar escolhas e, no aspecto de educagao financeira
a populagdo brasileira ainda possui deficiéncias que precisam ser sanadas.

O tema precisara ser reestudado e analisado quando as medidas do governo brasileiro
se tornarem conhecidas, 0 que ndo aconteceu até este momento.
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CONCLUSAO

As inovagoes tecnologicas atingiram todas as areas econdmicas e sociais. No setor
de seguros privados ndo poderia ser diferente e as mudangas sdo muito bem-vindas,
em especial se atingirem os objetivos desejados: maior flexibilidade na oferta de
produtos pelos seguradores, com melhores precos e, principalmente, com a inclusao
de novos contratantes.

Tudo isso devera ser concretizado com absoluto respeito a protecao de dados pessoais
que s6 poderao ser partilhados com prévio e expresso consentimento, para a finalidade
estritamente necessaria e, em conformidade com as bases legais previstas na Lei Geral
de Protecao de Dados.

Os sistemas abertos de negociacdo consubstanciados em open finance e que serdo
utilizados também pelo setor de seguros privados, poderdo representar avangos
positivos como menor concentra¢do de mercado, ampliagdo de oferta de produtos de
seguro com maior adequagdo as necessidades dos contratantes e, em especial, com
valores que viabilizem a contratagdo pelas camadas de baixa renda da populagdo
brasileira que, infelizmente, ainda ¢ a grande maioria.

Diversificacdo de produtos de seguro e precificagdo para todas as camadas de renda
sao desafios perseguidos ha muito tempo pelo mercado brasileiro, o que podera ser
incentivado por meio do sistema de open insurance e open health. As premissas
fundamentais para que isso ocorra com seguranga ja estdo dadas pela Lei Geral de
Protecdo de Dados — LGPD e, se concretizardo na fiscalizagdo e cuidados a serem
adotados pela Autoridade Nacional de Protecdo de Dados — ANPD.
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