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RESUMEN

Recientemente, mucho se ha discutido acerca de los seguros de riesgos
cibernéticos, mas en realidad, no se tiene total claridad acerca de estos que
implican concretamente. Este tipo de seguros, estan encaminados a proteger
de las consecuencias financieras y operacionales de los incidentes cibernéticos,
buscando la proteccion de los costosos impactos de las amenazas cibernéticas
y de eventos de seguridad a los que puede verse expuesto el asegurado
(tanto persona natural como juridica). Sin embargo, para que estos seguros
sean efectivos, es necesario que se cuente con la confianza, por parte de los
asegurados, como de las aseguradoras. Solo de esta forma, las necesidades de
los clientes seran atendidas de manera adecuada, y solo asi las compaiiias de
seguros podrian cumplir con sus amparos, en caso de un incidente cibernético.

El presente trabajo de reflexion abordard la importancia de los seguros
de riesgos cibernéticos, evaluando su importancia en el actual panorama
de la ciberseguridad, destacando, como es de vital importancia que exista
confianza entre las aseguradoras y sus clientes, enfatizando en la necesidad de
transparencia, colaboracion y compromiso mutuo, a efectos de garantizar la
efectividad, y el éxito de los seguros de riesgos cibernéticos.

Palabras claves: Riesgos cibernéticos, seguros cibernéticos, seguros.

ABSTRACT

There has been much discussion recently about cyber risk insurance, but in
reality, there is little clarity about its specific implications. This type of insurance
is aimed at protecting against the financial and operational consequences of
cyber incidents, seeking to protect against the costly impacts of cyber threats
and security events to which the insured (both individuals and legal entities) may
be exposed. However, for this insurance to be effective, it is necessary to have
the trust of both insured parties and insurers. Only in this way will customers’
needs be adequately addressed, and only then will insurance companies be able
to fulfill their coverage in the event of a cyber incident. This reflection paper
will address the importance of cyber risk insurance, assessing its significance
in the current cybersecurity landscape. It highlights the vital importance of
trust between insurers and their clients, emphasizing the need for transparency,
collaboration, and mutual commitment to ensure the effectiveness and success
of cyber risk insurance.

Keywords: Cyber risks, cyber insurance, insurance.

SUMARIO: Introduccion — Confianza digital y seguridad cibernética.
— Analisis de los seguros cibernéticos, y sus riesgos — desafios en la construccion
de confianza. — Desatios de los seguros de riesgos cibernéticos. —Aseguramiento
de los riesgos cibernéticos. perspectivas . — Conclusiones. Bibliografia.
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INTRODUCCION

Uno de los temas sobre los cuales recientemente mas se ha empezado a estudiar,
y profundizar a nivel global, es el andlisis de los seguros de riesgos cibernéticos.
Lo anterior, debido al creciente aumento de ataques cibernéticos, a la conciencia en
la importancia de la ciberseguridad, en la creciente regulacion en el ambito de la
proteccion de datos y de la ciberseguridad, y en la evolucion del mercado de seguros.

Lo primero a senalar al respecto, es que los seguros de riesgos cibernéticos, son
productos relativamente nuevos, a comparacion de los seguros mas tradicionales. Y
aunque no exista con claridad una fecha exacta en la cual se empezaron a asegurar
los riesgos cibernéticos, se sabe que, debido a la alta dependencia en la tecnologia
de la informacion, se empezaron a desarrollar los primeros productos de seguro
cibernético, buscando respuestas a las preocupaciones respecto de seguridad en la
informacion de las empresas y de la sociedad en general, los cuales buscaban combatir
incidentes cibernéticos.

Estos productos de seguros de riesgos cibernéticos inicialmente se centraban en
la cobertura de responsabilidad por divulgacion de datos personales — como era el
tema de infracciones de seguridad y de violaciones de privacidad —, pero los mismos
posteriormente evolucionaron, y ahora abarcan una amplia gama de riesgos.

Hoy en dia, se ha empezado a brindar otras coberturas, a efectos de poder comprender
riesgos como los costos de recuperacion de datos, los costos de respuesta a incidentes,
por las pérdidas de ingresos por interrupciones de negocios, y por la responsabilidad
civil derivada de violaciones de datos, etc.

Asi las cosas, se han disefiado los seguros de riesgos cibernéticos, como unas poélizas
concebidas, para proteger y/o salvaguardar de las consecuencias financieras y
operacionales de los incidentes cibernéticos, buscando la proteccion de los costosos
impactos de las amenazas cibernéticas y de eventos de seguridad a los que puede verse
expuesta una empresa.

Precisamente, como el seguro de riesgos cibernéticos se ha vuelto cada vez mas
relevante, al ser latentes diariamente las amenazas cibernéticas, que se ha aumentado
el énfasis en desarrollar este tipo de seguros, a efectos de poder proteger financiera y
tecnologicamente a las personas y empresas que los necesiten.

Es asi como, el seguro de riesgos cibernéticos se ha vuelto cada vez mas importante en
la era digital en la que vivimos, toda vez que a medida que la tecnologia ha avanzado,
asi mismo han progresado las amenazas cibernéticas en frecuencia y sofisticacion.
Precisamente por ello, se busca contar con medidas efectivas para prevenir y/o
mitigar esos riesgos, brindando una capa adicional de proteccion financiera, buscando
salvaguardar la seguridad de los datos y las operaciones comerciales.

Sin embargo, para que estos seguros de riesgos cibernéticos sean efectivos, es necesario
que se cuente con la confianza, tanto por parte de los clientes que adquieren las polizas,
como de las aseguradoras que las ofrecen. Solo de esta forma, las necesidades de los
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112 ADRIANA SOFIA SALES PORTO - DIANA CATALINA NOVOA RUBIANO

clientes seran atendidas de manera adecuada, y solo asi las compaiiias de seguros
podrian cumplir con sus amparos, en caso de un incidente cibernético.

Por lo anterior, por medio del presente escrito de reflexion, pasaremos a explicar,
la importancia de los seguros de riesgos cibernéticos, evaluando su importancia en
el actual panorama de la ciberseguridad, destacando, como es de vital importancia
que exista confianza entre las aseguradoras y sus clientes, enfatizando la necesidad
de transparencia, colaboracion y compromiso mutuo, a efectos de garantizar la
efectividad, y el éxito de los seguros de riesgos cibernéticos.

CONFIANZA DIGITAL Y SEGURIDAD CIBERNETICA

Lo primero que seria de relevancia precisar, a efectos de poder entender con mayor
claridad los seguros cibernéticos, es el que se comprende por cibernético. Precisamente,
en palabras de la doctora Andrea SIGNORINO BARBAT, se sefiala:

“Como cibernético designamos todo lo relacionado con la tecnologia computacio-
nal interdisciplinaria usada para la extension de las capacidades humanas.

()

Hoy en dia, lo cibernético se caracteriza por ser todo lo que se relaciona con la tec-
nologia computacional, especialmente, pero no tinicamente, con Internet.

()

En especial el tema ha sido analizado con respecto al sistema bancario que sufre
muchas pérdidas por estos motivos, pero asimismo, se estd hablando fuertemente en
el mundo del seguro de estos peligros que acechan, dentro y fuera de la empresa
aseguradora.

El tema de los Ciber Riesgos va mucho mads alld de la accion de un hacker y se re-
laciona con actividades informadticas ilegales para sustraer, alterar, modificar, ma-
nipular, inutilizar o destruir informacion o activos, como ser dinero, bonos o bienes
inmateriales, informacion, de las compaiiias o usuarios afectados, utilizando para

dichos propdsitos medios electronicos o dispositivos electronicos. '

Es asi como, se entiende que por la palabra cibernético, se abarcan todos los aspectos
afines con la tecnologia digital, y los entornos digitales, que permiten extender las
capacidades humanas.

Ya teniendo clara la nocion de lo que se podria entender por cibernético, es forzoso
continuar con el analisis de los riesgos cibernéticos, destacando que, para hacerles
frente a los mismos, son de vital importancia dos conceptos principales, los cuales son
la confianza digital, y la seguridad cibernética.

! SIGNORINO BARBAT, Andrea, Ciber riesgos: Su dimension social, funcional y ética, 51 Rev.Ibero-
Latinoam. Seguros, 35-56 (2019). https://doi.org/10.11144/Javeriana.ris51.crsd
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Para poder hablar de confianza digital, primero se debe precisar que se entiende por
confianza. Al respecto, algunas de las definiciones que se tienen de confianza en la
Real Academia Espafiola?, son: “(i). Seguridad que alguien tiene en si mismo, (ii). En
quien se puede confiar, y (iii) Que posee las cualidades recomendables para el fin a
que se destina”. Para efectos de este texto, se entendera la palabra confianza, como
la seguridad que puede tener una persona, respecto de ciertas cualidades puntuales,
respecto de otra persona u otra situacion.

Cuando se habla de confianza digital, se deben hablar de aspectos como lo son, la
proteccion de la privacidad, seguridad en las transacciones, o en la seguridad de datos.

Por el contrario, cuando se hace referencia a la por seguridad cibernética, se deben
entender todo este conglomerado de practicas, técnicas, medidas disefiadas para poder
proteger contra amenazas cibernéticas. Precisamente, esta seguridad informatica, se
origind, para poder tomar medidas para

“la proteccion de infraestructura, software y hardware, contrarrestando las posibles
amenazas mediante internet, y para desarrollar estrategias de contraataque. Esta
perspectiva implico la creacion de sinniimero de normas y sanciones para mitigar los
delitos a través de esta red.

(...)
Por otro lado, la ciberseguridad alude al:

Conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de segu-
ridad, directrices, métodos de gestion de riesgos, acciones, formacion, practicas ido-
neas, seguros y tecnologias que pueden utilizarse para proteger los activos de la or-
ganizacion y los usuarios en el ciberentorno. [...] La ciberseguridad garantiza que se
alcancen 'y mantengan las propiedades de seguridad de los activos de la organizacion
v los usuarios [disponibilidad, integridad, autenticidad, confidencialidad, etc.]*”

En la era digital en la que actualmente vivimos, la aplicacion del término de confianza
digital termina siendo de gran relevancia, toda vez que lleva consigo, la fiabilidad y
seguridad de las transacciones e interacciones en linea de cada uno de sus usuarios. En
virtud de lo anterior, proponemos 3 alternativas, que pudieran ser de vital importancia,
al momento de analizar la confianza digital y su aseguramiento. Estas son:

1. Se podrian aumentar, o iniciar campafias, a efectos que las organizaciones na-
cionales e internacionales, inviertan en seguridad cibernética, buscando poder
proteger la confianza digital de los usuarios y sus clientes. Para ello, se podria
empezar, por implementar tecnologias como cifrados de datos, autenticaciones

2 Rae Confianza: Diccionario Esencial de la lengua espafiola, ‘Diccionario esencial de la lengua espafiola’.
Disponible en: https://www.rae.es/desen/confianza.

3 OspiNa Diaz, Milton Ricardo, & SANABRIA RANGEL, Pedro Emilio. (2020). Desafios nacionales frente
a la ciberseguridad en el escenario global: un andlisis para Colombia. Revista Criminalidad, 62(2),
199-217. Epub November 26, 2020. Retrieved March 31, 2024, from http://www.scielo.org.co/scielo.
php?script=sci_arttext&pid=S1794-31082020000200199&Ing=en&tIng=es.
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multifactoriales, firewalls, brindando capacitaciones, y teniendo sistemas de de-
teccion de intrusos.

2. Asi mismo, se podria optar por incentivar a las organizaciones y a los gobiernos,
a efectos que pudieran empezar a implementar paulatinamente regulaciones, y
estandares de cumplimiento, encaminados a proteger la confianza digital.

3. Otra alternativa, y frente a la cual se le dard mayor énfasis a lo largo del presente
escrito, es el poder empezar a implementar cada vez mas los seguros cibernéticos,
toda vez que podrian funcionar como una capa adicional en la proteccion finan-
ciera, contra las consecuencias adversas de los incidentes cibernéticos. Sin lugar
a duda, son dos conceptos estrechamente interrelacionados entre si.

Precisamente, para garantizar que los usuarios puedan confiar en la privacidad,
integridad y seguridad de sus datos y actividades digitales, se ha optado por el
aseguramiento de la confianza en lo digital.

Se ha optado por dicho aseguramiento, toda vez que los usuarios deben estar en la
posibilidad de confiar en que sus datos financieros y personales estén protegidos, y
ante el crecimiento de los riesgos cibernéticos, lo anterior cada vez se torna mas dificil.

En relacion con lo anterior, para que se pueda hablar de seguros cibernéticos,
efectivamente tiene que existir una confianza de parte de los consumidores, y de parte
de los inversionistas y socios comerciales, siendo ahora de relevancia, el entrar a
profundizar acerca de la confianza digital, y la seguridad cibernética.

Asi las cosas, la seguridad cibernética, y el aseguramiento, son dos de los principales
aspectos en la actualidad del entorno digital, los cuales se complementan e
interrelacionan entre si. Precisamente, debido a esta colaboracion, es que asi mismo
se termina teniendo un enfoque preventivo y reactivo, para poder estar preparados
en caso de algin incidente cibernético, y poder mitigar asi los dafios, englobado lo
anterior, en una gestion de riesgos.

ANALISIS DE LOS SEGUROS CIBERNETICOS, Y SUS RIESGOS -
DESAFIOS EN LA CONSTRUCCION DE CONFIANZA

En la actual era digital, los riesgos cibernéticos, son una amenaza latente para
todas las personas y/o empresas (independientemente de su sector o tamafio). Una
de las respuestas mas acertadas para poder combatir dichos riesgos, es el optar por
protegerse, por medio de seguros cibernéticos, los cuales son productos que ademas
de hacerle frente, entre muchos otros riesgos, a las violaciones de datos, interrupciones
de negocios, y a los dafios a la reputacion, asi mismo llevan a un mayor analisis de los
productos, y tendencias en el mercado asegurador.

Puntualmente, se puede decir, que estos son unos productos, encaminados a
brindar una cobertura financiera, legal, y de asistencia, a las empresas y/o personas
naturales, que busquen salvaguardarse de los nuevos y cada vez mas frecuentes,
ataques cibernéticos.
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Asi mismo, estos seguros ayudan a los asegurados, a poder mitigar, o cubrir el impacto
financiero derivado de hacerle frente a un ataque cibernético. Adicionalmente, podrian
ser de utilidad, al momento de entrar a ayudar a proteger o restaurar la reputacion, y
la confianza de los clientes después de un ataque. Otro de los puntos por medio de los
cuales los seguros cibernéticos son de gran ayuda en la actualidad, es precisamente,
porque al momento de la suscripcion del seguro, son las mismas aseguradoras, las
que, a efectos de cumplir con los requisitos regulatorios, y proporcionar cobertura
adecuada para dichos riesgos cibernéticos, revisan las regulaciones y las normas de
vanguardia que potencialmente pudiesen proteger la privacidad, y la seguridad, de los
sistemas informaticos de sus clientes.

Adicionalmente, otro punto importante a destacar, es que los seguros cibernéticos,
ofrecen una serie de beneficios a los interesados en asegurarse, como lo son, una
mejoria en la gestion del riesgo, puesto que las personas y las empresas, logran
identificar y evaluar sus riesgos cibernéticos, implementando medidas para mitigarlos
si buscan el aseguramiento. Lo anterior, conlleva una tranquilidad y confianza
intrinseca, al saber que en caso de algiin desafortunado ataque cibernético, estarian
financieramente protegidos. Aunado a todos estos beneficios, en caso de un inminente
riesgo cibernético, con la proteccion del seguro de riesgo cibernéticos tienen,
asimismo, acceso a expertos, y a una asistencia de especialistas, para poder responder
al ataque y minimizar el dafio.

Se podria decir, entonces, que gran parte del crecimiento de este mercado, se ha
dado, no solo por el crecimiento de los ataques cibernéticos, sino también, por la
creciente conciencia, respecto de la importancia de poder estar protegido contra estos
riesgos. De dicha manera, se ve como claramente se tiene una demanda de parte de
los posibles tomadores y/o asegurados, respecto de querer protegerse frente a riesgos,
como podrian ser las violaciones de datos, dafios a la reputacion, o interrupciones
del negocio. Pero se cuestiona, jexiste una oferta correspondiente y proporcional, de
parte de las compaiiias de seguros?

La respuesta que hemos podido encontrar respecto de dicho interrogante, es que,
precisamente, de parte de las diferentes compaiiias de seguros, si existiria una oferta,
y un interés, en poder asegurar los riesgos cibernéticos, al ser un mercado en constante
crecimiento, con una alta demanda, al ser productos especializados y especificos,
destinadas para las necesidades de diferentes empresas y sectores. Sin embargo, no se
puede desconocer, que existe una gran desconfianza en la materia, que no permite que
sean tan competitivas, por los costos, y complejidades que dicho ramo trae consigo.

Si bien las compaifiias de seguros estan constantemente adaptando sus ramos y
productos, a efectos de poder satisfacer las diferentes y cambiantes necesidades del
mercado, los seguros de riesgos cibernéticos, presentan sin duda, un desafio, puesto
que deben ser seguros, mas flexibles, y personalizados a sus clientes. Adicionalmente,
una de las complejidades que podria traer consigo este aseguramiento, es el hecho
que, no es posible cuantificar y evaluar, por la constante evolucion de la materia, los
riesgos cibernéticos, y ello es realmente lo que genera incertidumbre de parte de las
compaiiias de seguros, de brindar estas coberturas.
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Debido a lo anterior, es que las compaiiias de seguros han empezado a implementar
alianzas estratégicas con empresas de tecnologia, y consultoras de seguridad, a
efectos de poder mejorar su capacidad para evaluar, entender, y mitigar los riesgos
cibernéticos, asi como también poder ofrecer servicios adicionales de gestion de
incidentes y evaluaciones de seguridad.

Sin embargo, para que estos seguros de riesgos cibernéticos sean efectivos, es necesario
que se cuente con la confianza, tanto por parte de los clientes que adquieren las pélizas,
como de las aseguradoras que las ofrecen. Solo de esta forma, las necesidades de los
clientes seran atendidas de manera adecuada, y solo asi las compaiiias de seguros
podrian cumplir con sus amparos, en caso de un incidente cibernético.

Precisamente entonces, unos de los latentes desafios que se encuentran hoy en dia
respecto de los seguros de riesgos cibernéticos, es que este tipo de polizas, ademas de
ser costosas, en especial para las empresas con un alto riesgo de ataque, asi mismo son
complejas de entender (en gran parte por su novedad), lo cual puede llevar a que no se
elijan las coberturas adecuadas y atinentes para hacerle frente al riesgo cibernético, y
asi mismo, puede terminar ocurriendo, que ciertos riesgos se crean cubiertos, pero en
realidad estén excluidos.

Algunos desafios a la hora de construir confianza por parte del cliente asegurado son:

e Como el panorama de amenazas cibernéticas, estd siempre en constante evolu-
cion, los riesgos cubiertos por una poliza de seguro cibernético pueden llegar a
cambiar con el tiempo. Precisamente por eso, se debe estar revisando constante
y regularmente la poliza, actualizandola si es necesario, a efectos de poder ga-
rantizar que esté totalmente protegido contra las nuevas amenazas.

e El punto anterior, sera también de relevancia, a la hora de comprender las
exclusiones que pueden limitar la cobertura de este tipo de productos, puesto
que por lo general, y como todavia no se tienen completamente disefiados
estas polizas —en parte también por la naturaleza cambiante de las mismas—
genera que ciertos tipos de ataques, o dafios a la reputacion de la empresa, o
de costos asociados a la interrupcion del negocio, o que pérdidas que no estén
totalmente respaldadas se encuentren excluidas.

e Asi mismo, si bien tendrian confianza en la compafia aseguradora, y en el
negocio aseguraticio, y por eso mismo buscan asegurarse, deberan propender
por comparar diferentes pdlizas de riesgos cibernéticos, encontrando asi, la
que mejor se adapte a las necesidades deseadas.

e A efectos de minimizar también el impacto financiero, en caso de que ocurra
un ataque cibernético, no se deberian confiar inicamente del hecho de que
tengan una pdliza contratada. Por el contrario, es importante que se imple-
menten diferentes medidas de seguridad, que logren reducir este riesgo.

e No se debe desconocer, que las primas de los seguros de riesgos cibernéticos,
son, por regla general, bastante elevadas, por lo que deberian optar por ellas,
las personas que tengan un alto riesgo de ataque. Por el contrario, los costos
de estas polizas, pueden llegar a no ser justificables, si ya cuentan con medi-
das de seguridad cibernética robustas, o si tienen un bajo perfil de riesgo.
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Asi mismo, no se debe desconocer, que en caso de un ataque cibernético, las
compaiiias de seguros, estarian en la facultad de subrogarse en los derechos
del asegurado, a efectos de poder reclamar dafios y perjuicios a los responsa-
bles del ataque.

Asi mismo, algunos de los desafios a la hora de construir confianza por parte de las
aseguradoras son:

Se debe partir de la buena fe del contrato de seguro. Precisamente por ello, se
debe tener la confianza de parte de las compaiiias de seguros, frente a que sus
clientes, sean transparentes al momento de efectuar la declaracion del riesgo,
de conformidad con el articulo 1058 del Codigo de Comercio, partiendo de la
base de una colaboracion y un compromiso mutuo, a efectos de poder garan-
tizar el éxito y la efectividad de los seguros de riesgos cibernéticos.

Precisamente como las compaiiias conocen que no siempre sus clientes ase-
gurados declaran con exactitud el riesgo que buscan trasladar, o a veces estos
mismos no conocen a ciencia cierta la magnitud de sus riesgos, se genera al
momento de establecer esta relacion de confianza, una especie de cautela, a
la hora de asegurar los riesgos cibernéticos, lo que genera el cobro de primas
mas altas, para compensar la incertidumbre.

Como estos productos de seguros de riesgos cibernéticos son muy nuevos,
uno de los desafios en la construccion de confianza de parte de las asegura-
doras, también es la falta de datos historicos confiables, y la dificultad para
desarrollar modelos de riesgo precisos, que puedan ser utilizados para la de-
terminacion de primas de seguro adecuadas.

Aunque son latentes los desafios en la evaluacion del riesgo, y en el desarro-
llo de productos, las compaiias de seguros estan adaptando sus ofertas para
poder satisfacer las necesidades cambiantes del mercado, pudiendo propor-
cionar cobertura efectiva contra las amenazas cibernéticas. Un inconveniente
que se puede presentar frente este aspecto, es precisamente que los costos
derivados y relacionados con la respuesta a incidentes cibernéticos, repre-
sentan gastos elevados para las compaiias de seguros, lo cual les puede ser
perjudicial, si no tienen los recursos adecuados para gestionar eficazmente
las reclamaciones.

Asi mismo, las aseguradoras en esta construccion de confianza, se tienen que
enfrentar al riesgo que les presenten reclamaciones fraudulentas, por lo que
es importante que las empresas, logren implementar medidas, a efectos de
poder prevenir el fraude, y solo se le presenten reclamaciones legitimas.

De la mano con el punto anterior, se puede también afirmar, que con el au-
mento en la gravedad y frecuencia de los ataques cibernéticos, las compaiiias
de seguros estarian expuestas a un nimero mayor de reclamaciones y pérdida
financieras, lo que conllevaria que las mismas terminen siendo un poco mas
cautelosas y prevenidas al ofrecer coberturas por riesgos cibernéticos.

Adicionalmente, otro factor que puede influir en la disposicion de ofreci-
miento de seguros de riesgos cibernéticos, es el marco legal, y la regulacion
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del pais, analizando los avances, y filosofias que se tengan respecto de la
seguridad cibernética, y la privacidad de datos.

DESAFiOS DE LOS SEGUROS DE RIESGOS CIBERNETICOS

A medida que las amenazas cibernéticas evolucionan en complejidad y alcance, los
seguros de riesgos cibernéticos, se enfrentan a una serie de desafios importantes. Por
un lado, la continua y creciente sofisticacion de los ataques cibernéticos trae consigo
nuevos desafios, y riesgos para las aseguradoras, en términos de evaluacion y gestion
de riesgos. Asi mismo, el continuo crecimiento del mercado de seguros de riesgos
cibernéticos presenta para las companias de seguros, oportunidades para expandir la
oferta de productos, y de servicios, logrando asi, satisfacer la demanda de los clientes,
en materia de proteccion cibernética.

Como se preciso en lineas anteriores, uno de los principales retos para las aseguradoras
al momento de tener confianza al momento de expedir estas polizas de seguros de
riesgos cibernéticos, es la evaluacion precisa de dichos riesgos. Ello se debe, dado que
no se tienen datos historicos confiables, no ayudado por el hecho, que estos riesgos
estdn en constante evolucion, no pudiendo entonces las compaiiias poder calcular
adecuadamente el riesgo (ni la exposicion total al mismo), y asi mismo, calcular una
prima de seguro, que logre reflejar con precision, la probabilidad y magnitud de los
incidentes cibernéticos.

A pesar de los desafios, el mercado de seguros de riesgos cibernéticos, genera asi
mismo, oportunidades significativas para la innovacion. Esto por cuanto que, las
aseguradoras estan constantemente, desarrollando nuevos productos y servicios,
que se puedan adaptar, cada vez mas, a las necesidades especificas de las diferentes
industrias y personas, siendo estos, mas flexibles y personalizados. Ademas, con
cada vez mas frecuencia, las aseguradoras estan explorando nuevas tecnologias y
de enfoques analiticos, para poder mejorar la evaluacion de riesgos cibernéticos,
proporcionando soluciones, que sean cada vez mas, eficaces y rentables.

ASEGURAMIENTO DE LOS RIESGOS CIBERNETICOS.
PERSPECTIVAS

Después de explorar los desafios, oportunidades, y el papel crucial de la confianza
que existe alrededor de los seguros de riesgos cibernéticos, podemos concluir los
siguientes puntos:

1. Resulta de gran importancia presentar estudios de casos, y ejemplos practicos de
como las empresas han utilizado los seguros de riesgos cibernéticos para mitigar
los riesgos y recuperarse de incidentes cibernéticos.

2. Asi mismo, se encontr6 que el desarrollo de un area técnica con profesionales ex-
pertos en riesgos cibernéticos, es necesario en las Compaifiias Aseguradoras para
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10.

I1.

12.

la suscripcion, la ejecucion de las polizas, y en el momento de las reclamaciones,
determinar el siniestro.

La tecnologia avanza muy rapido, por lo tanto, contar con monitoreo permanente
es muy importante, a efectos de poder estar a la vanguardia de los diferentes ries-
gos cibernéticos, para asi también poder identificar los cambios y modificaciones
en las coberturas y condiciones de cada pdliza.

Se debe implementar, y fortalecer la seguridad cibernética de las aseguradoras y
de los asegurados, en la revision constante de las politicas, sistemas y programas,
a través del oficial de cumplimiento.

Se puede empezar a incluir una seccion dedicada a evaluar la efectividad de
los seguros de riesgos cibernéticos en la proteccion contra amenazas ciberné-
ticas. Esto podria incluir analisis de reclamaciones pasadas, estudios de casos
de incidentes cibernéticos, y como fueron manejados con la ayuda de seguros
cibernéticos, asi como encuestas de satisfaccion de clientes y retroalimentacion
de la industria.

También es importante discutir los desarrollos tecnologicos emergentes que podrian
impactar el mercado de seguros de riesgos cibernéticos, y como estas tecnologias
podrian afectar tanto los riesgos cibernéticos, como las soluciones de seguro.

Se destaca como es importante el trabajo en equipo, como la union de Gobiernos,
compaiiias aseguradoras y reaseguradoras, entidades no gubernamentales, asocia-
ciones nacionales e internacionales en la seguridad cibernética y fortalecimiento
de los seguros cibernéticos.

El tiempo nos traera mayor virtualidad en el trabajo y diferentes aspectos de la
vida, tanto a las empresas como a las personas, por lo que los seguros cibernéticos
tendran mayor demanda y por lo tanto, las aseguradoras deberan estar mas prepa-
radas en el desarrollo constante de estos productos.

Al no tener los riesgos cibernéticos fronteras, la regulacion de ciberseguridad y
de riesgos cibernéticos se proyecta que va a desarrollarse mas, hasta convertirse
en estandares globales.

Si bien las aseguradoras tradicionales no tienen mucha experiencia en la gestion
de riesgos cibernéticos, estas estan constantemente en evolucion, y con la inten-
cion de también poder asegurar este otro nuevo merado. Para poder entonces
entrar a evaluar de manera precia las primas y la gestion de las reclamaciones, se
deberan apoyar de modelos de riesgos precisos.

Los términos y condiciones de las polizas de seguro cibernético pueden ser com-
plejos y dificiles de entender, lo que puede generar disputas entre los asegurados y
las aseguradoras. Se debe optar por lograr obtener siempre claridad en los textos,
con un lenguaje claro, sencillo, y facil de entender.

A medida que el mercado madure, se espera que las primas se estabilicen y la

cobertura se amplie, lo que facilitard que cada vez mas empresas obtengan la
proteccion que necesitan contra los riesgos cibernéticos.
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Asi las cosas, consideramos que las Compafiias Aseguradoras por normatividad,
deben cumplir con la obligacion de seguridad cibernética, por lo que ya deben contar
actualmente con esta area, sin embargo, la contratacion de profesionales expertos en
ciberseguridad y riesgos informaticos, seria de gran beneficio para las Compaiiias,
para el estudio de los siniestros, el monitoreo y la suscripcion.

Es inminente, que todas las personas, bien sean naturales o juridicas, estaran o ya han
estado expuestas a riesgos cibernéticos, por lo tanto, la no inversion en este producto
seguros cibernéticos, es un gran error. Estos clientes, que buscan asegurar dichos
riesgos, deberan tener la confianza, no solo de las medidas de seguridad cibernética ya
implementadas por ellos, sino también, de los productos aseguraticios que pudieron
haber contratado.

De la mano con lo anterior, las compaifiias de seguros, estarian desaprovechando una
gran oportunidad, y un gran mercado, de no estar ofreciendo y/o implementado estos
seguros de riesgos cibernéticos, al ser, hoy en dia, de los productos mas necesarios para
todas las personas conectadas digitalmente. De su parte, se debe tener confianza en el
modelo de negocio que manejan, en los datos historicos que han podido recolectar en
sus investigaciones, y en el hecho de que se presente un ataque cibernético puntual,
puedan contar con todas las herramientas necesarias, para poderlo atender.

Asi mismo, para que las aseguradoras sientan confianza digital en los seguros de
riesgos cibernéticos y puedan ofrecer cobertura de manera efectiva, es importante
implementar estrategias que mejoren la seguridad cibernética y la transparencia en
la gestion de riesgos. Una de las formas por medio de las cuales podrian llegar a
ello, puede ser el implementar sistemas de monitoreo continuo y alerta temprana para
detectar posibles amenazas cibernéticas y responder rapidamente a incidentes.

De la mano con los puntos anteriores, se ve también como la promocion de camparias
en pedagogia del valor de adquirir seguros cibernéticos es indispensable.

CONCLUSIONES

En un mundo cada vez mas interconectado, y dependiente de la tecnologia digital,
los seguros de riesgos cibernéticos han surgido como una herramienta esencial para
mitigar las crecientes amenazas cibernéticas que enfrentan las organizaciones y los
individuos. A lo largo del presente texto, hemos venido explorado los desafios y
oportunidades en el mercado de seguros de riesgos cibernéticos, asi como el papel
critico de la confianza en esta relacion.

La evolucion tecnologica seguirda dando pasos muy grandes, con el desarrollo de la
inteligencia artificial, el metaverso, entre otros, lo que indefectiblemente nos llevara a
la necesidad de seguir desarrollando este producto de seguro de riesgos cibernéticos a
través de sus diferentes coberturas y amparos.

Desdelaevaluacion precisa de los riesgos cibernéticos, hasta lainnovaciéon en productos
y servicios, las aseguradoras continuan adaptandose y evolucionando para satisfacer
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las necesidades cambiantes de los clientes en materia de proteccion cibernética. Al
mismo tiempo, los clientes también juegan un papel crucial al implementar medidas
de seguridad cibernética solidas, tratando de mantener una relacion de confianza con
sus aseguradoras.

A medida que avanzamos hacia el futuro, es fundamental que todas las partes
involucradas en la proteccion contra amenazas cibernéticas trabajen juntas de
manera colaborativa y proactiva. La educacion y la concientizacion sobre seguridad
cibernética, el aprovechamiento de tecnologias emergentes y la adaptacion continua a
las tendencias del mercado son aspectos clave para garantizar la efectividad y el éxito
de los seguros de riesgos cibernéticos.

El trabajo constante con profesionales especializados en ciberseguridad, ingenieros
capacitados en el desarrollo constante en las diferentes amenazas que pueden surgir
con el desarrollo tecnologico, es de vital importancia. En especial, en el momento de
la suscripcion de los seguros de riesgos cibernéticos, con el trabajo mancomunado de
estos profesionales expertos sera fundamental.

También es necesario implementar el monitoreo constante por parte de las aseguradoras,
a través de los profesionales especialistas o empresas de ingenieria, a las empresas o
personas aseguradas para fortalecer sus herramientas actuales de la ciberseguridad y
reducir los incidentes.

Asi mismo, es necesario impulsar la capacitacion a nuevos profesionales expertos
en la ciberseguridad y los riesgos informaticos, pues hoy en dia son pocos, y las
amenazas aumentan diariamente.

La confianza de las aseguradoras en abrir esta linea de producto de los seguros
cibernéticos, sin duda alguna se logra con la capacitacion, y con el contar con
profesionales expertos en ciberseguridad y riesgo informatico, revisando las
coberturas, exclusiones y condiciones generales, asi como la suscripcion, monitoreo y
asesoramiento a los asegurados, por lo que motivamos a las aseguradoras que inicien
en el desarrollo de estos nuevos productos.

En tultima instancia, al centrarnos en la confianza mutua, la transparencia y el
compromiso con la seguridad cibernética, podemos construir un futuro mas seguro y
resiliente en el ciberespacio para todos.

Los seguros cibernéticos son una herramienta importante para proteger a las
empresas de los riesgos cibernéticos, sin embargo, hoy en dia, estos productos no
logran satisfacer a cabalidad las necesidades de proteccion que actualmente se esta
demandando en el mercado.

Aunque existen algunos desafios, como el costo y la complejidad, los beneficios de
los seguros cibernéticos pueden superar significativamente estos retos. Se espera
que el mercado de seguros cibernéticos siga creciendo y evolucionando en los
préximos aiios, ofreciendo a las empresas una mayor variedad de opciones y precios
mas competitivos.
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