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Resumen

En afios recientes, el Session Initiation
Protocol (SIP) se ha convertido en un
importante protocolo de senalizacién
para VoIP, dada su potencialidad para
realizar llamadas multimedia desde
internet, luego de TCP, IP y HTTP;
sin embargo, SIP es un protocolo flexi-
ble, por su capacidad para extender
métodos y atributos. Actualmente, los
proveedores de servicios de voz sobre
redes IP VoIP son sistemas cerrados.
Por eso, el Spam Over Internet Telephony
(SPIT) como VoIP no solicitado se ha
visto como un problema poco grave
hoy en dia. Desde una perspectiva
reducida, se plantea que el SPIT es
problema de saber quién se va a co-
municar con quién y el SIP Identity
como una solucién, dado su potencial
para manejar las identidades dentro
de SIP. JAIN SIP API es uno de los
API mas robustos para SIP sobre Java;
por eso se sugiere como herramienta
para el desarrollo de soffware para SIP,
dadas las bondades de Java como la
independencia de plataforma, movi-
lidad, entre otras.

Palabras clave

SIP (protocolo de redes de computado-
res), protocolos de redes de computa-
dores, telefonia por internet.

Abstract

Session Initiation Protocol (SIP) has
become an important VoIP signaling
protocol for its advantages in making
Internet-based multimedia calls. The
flexibility of the SIP protocol is due
to its capacity to extend methods
and attributes. In present, Ip VoIP
voice service providers are non-open
systems. This is why the Spam Over
Internet Telephony (SPIT) does not
currently pose any problem. Hence,
SIP Identity is a solution for handling
identities within SIP. In order to deve-
lop SIP software packages, JAIN SIP
API, one of the most robust API’s
for Java-based SIP is used, thanks to
advantages such as platform indepen-
dence and mobility.

Key words

Session Initiation Protocol (Computer
network protocol), computer network
protocols, internet telephony.

Resumo

Nos tltimos anos, o Session Initiation
Protocol (SIP) converteu-se em um
importante protocolo de sinalizacao
para VoIP, dada seu potencialidade para
realizar liga¢des multimidia a partir da
internet, depois do TCPR, IP e HTTP;
contudo, o SIP é um protocolo flexivel,
pela sua capacidade para estender
métodos e atributos. Atualmente, os
provedores de servicos de voz sobre
redes IP VOIP sao sistemas fechados.
Por isso, o Spam Over Internet Telephony
(SPIT) como VoIP nio solicitado
tem sido visto como um problema
pouco grave hoje em dia. Desde uma
perspectiva reduzida, se propoe que
no SPIT o problema é saber quem
val comunicar-se com quem e o SIP
Identity como uma solugao, dado seu
potencial para gerenciar as identidades
dentro do SIP. JAIN SIP API é um
dos API mais robustos para SIP sobre
Java; por isso é sugerida como ferramenta
para o desenvolvimento de soffware para
SIP, dadas as bondades de Java como
aindependéncia de plataforma, mobi-
lidade, entre outras.

Palavras chave

SIP (Protocolo de redes de computado-
res), protocolos de redes de computa-
dores, telefonia pela internet.
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Introduccion

El Session Initiation Protocol (SIP) como protocolo para iniciar, mantener y termi-

nar una llamada es muy eficiente en cuanto a la cantidad de pasos que propone;

sin embargo, los mecanismos existentes en SIP son inadecuados para asegurar

criptograficamente la identidad del usuario final que origina las peticiones SIP,

sobre todo en un escenario interdominios. Para ello SIP Identitiy define dos

campos nuevos, para la cabecera SIP:

* Identity: usada para llevar la firma usada para validad la identidad.

* ¢ Identitiy-Info: para llevar una referencia hacia el certificado del firmante
(Peterson y Jennings, 2000).

Una identidad es definida como un Uniform resource Identifier (URI) SIP,
también llamada direccién de registro (Address of Record {AoR}), empleado para
alcanzar a un usuario (por ejemplo, sip:jose(@ud.com). La especificacion de SIP
no sefala una forma para que el receptor de la peticién SIP verifique que el
campo de la cabecera From ha sido correctamente diligenciada en ausencia de
algun tipo de autenticacion criptografica (Figura 1).

Figura 1. Cabecera SIP con adicion de los campos Identity e Identity-Info

INVITE sip:bob@biloxi.example.org SIP/2.0

From: Alice <sip:alice@atralta.example.com>;tag=19481767

To: Bob <sip:bob@biloxi.example.org:>

Call-ID: a84bgc76e66710

Cseq: 314159 INVITE

Contact: <spi:alice@pc33.atlanta.example.com >

Date: Thu, 21 Feb 2002 13:02:03 GMT

Identity:"A50h1tSWpbm X TvXJDhaCiHjT2xRaPAwBroisY8tdJ+ CLgziY72N3Y +1P8eoiXlr
ZOuwboDicF9GGxAFvwamCTUxcoXGoKJOhpBnzoXnuPNAZdecZEWsVOQAK)/ERsYRg
BfxNPazWmJZjGmDoFDbUNam JRjiEPOKn13uAZIcufgzM=""

Identity-Info: https://biloxi.example.org/cert|

Fuente: presentacion propia de los autores
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Actualmente son pocos los agentes de usuario (AU) que soportan certificados
del usuario final, necesario para autenticarse entre ellos (por ejemplo, S/MIME); de
igual forma, la autenticacién Digest estd limitada, en cuanto a que el emisor y
el receptor deben compartir un secreto predeterminado (Franks et al., 1999). El
uso de muchas aplicaciones y servicios como SIP estan regulados por politicas de
autorizacion. Estas politicas pueden ser automatizadas o aplicadas por humanos:
tal como en el celular aparece un identificador de la llamada. En SIB, Caller-ID.
Una persona puede decidir si contesta o no. Automatizar dicha politica seria un
servicio que compare la identidad de los suscriptores potenciales contra una lista
blanca (WitheList) antes de determinar si se acepta la llamada o no (Figura 2).

Figura 2. Servicio de autenticacion AS, SIP SAML, perfil para obtener un atributo. Ejemplo: una
transaccion INVITE

Emisor Serv. Auth. SA (AS) Receptor
A@A.com proxy@A.com B@A2.com
(Pasos)
INVITE
(T)
From: A@A.com
To:sip:B@A2.com
407 Proxy auth. reg.
- (Th)
Intercambio
ACK
(19

INVITE + authorization

Q2ouvA—M S | < —=Z|[laouvA —>

D header w/ creds )
| From: A@A.com
A To: sip: B@A2.com
Proxy-Authorization: .. INVITE
L @)
From: A@A.com
0 To: sip:B@A2.com
Identity: ...
G Identity-Info:
hitps://example.com
0 Jassns/?ID=abcde

URI resolution (eg.http)
GET /assns/?ID=abcde
Hitp/1.1 200 0K

-+ =1

()

()
<sam 7: Assertion>
<sam7: Subject>
<sam 7: namelD>
A@A.com
<sam7: SubjConfData>
<ds:KeyInfo> ...
<sam 7: AttrStatement>
200 0K foo=har

(6

Fuente: presentacion propia de los autores.
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El servicio de autenticacién SIP SAML esta basado en el URI y tiene la si-

guiente informacion requerida:

* Identificacion: urn:ietf:params:sip:sip-saml-profile:as:uri:attr: 1.0.

* Como todo URN debe estar registrado con la Internet Assigned Numbers
Authority IANA).

* Informacién del contacto: este incluye la informacion del contacto.

* Identificadores de los métodos de confirmacién SAML: se toma de la espe-
cificacion SAML 2.0.

* Descripcién: descripcion del perfil.

A continuacién se describen los pasos ilustrados en la imagen anterior:

* Pasol. Transaccion inicial entre el emisor y SA.

* Paso 2. El emisor envia un mensaje de peticiéon SIP con credenciales de au-
torizacion al SA.

* Paso 3. El SA autoriza la peticién SIP y la reenvia al receptor.

* Paso 4. El receptor de referencia URI SAML basado en HTTP.

* Paso 5. El SA retorna una asercion SAML.

* Paso 6. El receptor devuelve un 200 OK al emisor.

1. Comportamiento para el servicio de autenticacion
Primero. Se debe extraer la identidad del emisor de la peticidn. El servicio de
autenticaciéon toma dicho valor del campo de la cabecera From. Esta Address of
Record (AoR) sera tomada como el campo de identidad (identitiy field). Si este
campo contiene un URI SIP o SIPS, el servicio de autenticacion debe extraer la
porcién del host del campo de identidad y compararlo con el del dominio, de lo
cual estd encargado (Seccion 16.4 del REC3261). Si el servicio de autenticaciéon
no estd encargado de la identidad en cuestion, este deberia procesar y responder
la peticién normalmente, pero no debe agregar una cabecera de identidad.
Segundo. El servicio de autenticaciéon debe determinar si el emisor de la peti-
cién esta autorizado para reclamar la identidad dada en el campo de identidad.
Para llevar a cabo lo anterior, el servicio debe autenticar al emisor del mensaje.
Por ejemplo: si el servicio de autenticacion es instado por un intermediario SIP
(proxy), este puede intercambiar la peticiéon con una respuesta 407 usando el
esquema de autenticacion Digest (Franks et al., 1999). Igualmente puede revisar
la cabecera Proxy-Authentication enviada en la peticién, que fue enviada antes
del intercambio, usando credenciales en caché (seccién 22.3 RFC3261). Si el
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servicio de autenticacion es instado por un AU SIP, se puede decir que autentica
su usuario en cuanto a que el usuario puede otorgarle al AU la llave privada del
dominio o una contrasefia de desbloqueo.

Tercero. El servicio de autenticacién deberia asegurar que alguna cabecera
de fecha Date en la peticidn sea correcta. Politicas locales pueden dictaminar
c6mo se debe hacer la precisién de este campo. El RFC3261 recomienda una
discrepancia de maximo diez minutos, para asegurar que la peticién no sobre-
pase ningun verificador. Si esta cabecera contiene una hora diferente, mayor a
diez minutos de la hora actual (segun el servicio de autenticacion), el servicio
debe rechazar la peticién. Finalmente, se debe verificar que la cabecera de fecha
cuadre dentro de los periodos de validez del certificado.

Cuarto. El servicio de autenticacién debe hacer la firma de identidad y agre-
gar la cabecera de identidad a la peticién que contiene la firma. Luego se agrega
la cabecera Identitiy-Info, la cual contiene un URI donde se puede adquirir el
certificado. Finalmente, el servicio de autenticacién debe reenviar el mensaje
normalmente.

2. Comportamiento de un verificador

Este puede ser instanciado por un AU o un proxy. Cuando un verificador recibe
un mensaje SIP que contiene una cabecera de identidad, este debe revisar
la firma y verificar la identidad del emisor del mensaje. Si dicha cabecera no
estd presente en una peticiéon y se requiere, entonces se puede enviar una
respuesta 428 (Use Identity Header). Para verificar la identidad el emisor del
mensaje, un verificador deber seguir los siguientes pasos (Figura 3):

Primero. Adquirir los certificados del dominio firmante. Dado que el certifi-
cado del dominio usado para firmar el mensaje no es conocido previamente por
el receptor, las entidades SIP deberian descubrir dicho certificado por medio de
la cabecera Identity Info, a menos que se cuente con un servicio de bisqueda
de certificados. Si el esquema del URI en la cabecera Identity-Info no puede
referenciarse, entonces se puede enviar un mensaje 436 Bad Identity-Info. El
cliente procesa este certificado de formas usuales, incluyendo el chequeo de que
no haya expirado, de que la cadena valida hacia una entidad certificadora de
confianza y que esta no aparece en listas de revocacion (certificados no validos).
Una vez el certificado es adquirido, este deber ser validado usando los procedi-
mientos definidos en el RFC3280 (Rosenberg, 2006). Si el certificado no puede
ser validado (esta autofirmado y no es confiable o esta firmado por una entidad
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desconocida o no confiable, se venci6 o fue revocado), se debe enviar un mensaje
437 (Unsupported Certificate).

Segundo. El verificador debe determinar si el firmante estd autorizado para
el URI en el campo de la cabecera From.

Tercero. Se debe verificar la firma en el campo de la cabecera de identidad,
siguiendo los procedimientos para generar una cadena hash. Si el verificador
determina que la firma en el mensaje no corresponde con la reconstruida, en-
tonces se envia un mensaje 438 (Invalid Identity Header).

Cuarto. Se deben validar las cabeceras de fecha, contacto e ID de la llamada
(date, contact y call-ID). Asi mismo, asegurar que el valor de la cabecera date
encaje dentro del periodo de validez del certificado, cuya llave privada fue usada
para firmar la cabecera de identidad.

Figura 3. Flujo de la identidad

Avelino@ Servicio de @
ud.com Autenticacion vd2.com
@ud.com ’
INVITE
From: Avelino@ud.com
407 Proxy auth. req.
Intercambio
ACK
INVITE w/authn creds
INVITE
w/ldentity header
and Identity-Info
HTTP GET SAML assn
y domain cert
HTTP 200 0K + assn
y domain cert
200 0K

Fuente: presentacion propia de los autores
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3. Java SIP-JAIN API

Actualmente, en el mercado se encuentran varias API para SIP version 2 (Franks,
2009),la API JAIN SIP, que soporta las funcionalidades del REC 3261 y las
siguientes extensiones; el método INFO (RFC 29706), fiabilidad de las respuestas
provisionales (RFC 3262); el Framework para la notificacién de eventos (RFC
3265); el método Update (RFC 3311), el encabezado Reason (REC 3326); el mé-
todo Message (RFC 3428), definido para la mensajeria instantdnea, y el método
REFER (RFC 3515) (Rosenberg, 20006).

Este paquete contiene las principales interfaces que modelan la arquitectura
JAIN SIP desde la vista del desarrollador de aplicaciones y del vendedor:

Vista del desarrollador. Se trata de la implementacion de la interfaz SipListener.
Esta define los métodos requeridos por las aplicaciones para recibir y procesar
mensajes de los vendedores SIP. Un SipProvider recibe mensajes de la red SIP, que
encapsula dichos mensajes como eventos y los pasa a su SipListener registrado.
Una aplicaciéon debe registrarse con SipProvider para escuchar eventos dada la
implementacion de la interfaz SipListener. Una sola interfaz SipListener es obli-
gatoria dentro de la arquitectura JAIN SIP.

Vista de los vendedores. El vendedor implementa todas las interfaces en la es-
pecificacion JAIN SIP, excluyendo la interfaz SipListener; sin embargo, las dos
interfaces mas importantes desde el punto de vista arquitectural son la SzpStack
y la SipProvider.

SipStack. Esta interfaz puede verse como una de gestién de la arquitectura
JAIN SIP y solamente una puede existir por direccién IP. Esta interfaz encap-
sula las caracteristicas de administracién de SIP, como ListeningPoints, puntos de
escucha que encapsulan el puerto y el transporte.

SipProvider. Esta interfaz puede verse como la de mensajeria de la arquitec-
tura JAIN SIP. Multiples SzpProviders son permitidos dentro de la arquitectura.
Esta interfaz define los métodos con los cuales se implementa una aplicacién
para que el SipListener se registre con el SipProvider y recibir peticiones entrantes
y responderlas. Los métodos definidos para enviar mensajes SIP son también
definidos dentro de la interfaz SzpProvider (Saverio, 2008; Dean y Keith, 2009).

La implementacién mas popular que se tiene de esta API se puede encon-
trar en la misma pagina de JAIN. El proyecto se llama szip-comunicator (Helim
y Ranga, 2002). Igualmente, en la pagina del National Institute of Standards
and Technology (NIST) se puede encontrar el proyecto NIST-SIP, con bastante
documentacién y algunas herramientas (Figura 4).
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Figura 4. Arquitectura JAIN SIP

JAIN SIP Object Architecture ®Sun

createlistener()
Setup
Function

Event
Registration

getInstance()

SIP
Factory

createStack()
createProvider()

SIP
Provider <
Proprietary Proprietary
SIP Stack SIP Stack

Network

Fuente: presentacion propia de los autores.

Basicamente, la JainSipAPI se encargaria de dos tareas: recibir peticiones y

responder a ellas. Los dos comportamientos llevados a cabo por un UAS y un

UAC, respectivamente. Con ello se dependeria de los siguientes puntos:

4.

Crear la nueva cabecera.

Crear los nuevos campos para la cabecera.

Definir en qué puntos seria analizada e implementar el analisis.
Implementar la firma de las cabeceras y su resumen dentro de la nueva
cabecera.

Implementar la verificacién de las firmas.

Crear los atributos de la llamada.

Enviarlos dentro de la cabecera.

Analizar los datos de la llamada.

Aceptar o rechazar la llamada.

Desarrollo

Una vez configurado el entorno de programacion, ya se puede iniciar el desa-

rrollo (Figura 5).
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Figura 5. Desarrollando en eclipse
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ﬁ aJ Jawa
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“| B8
=0
(0 log4i-1.2.8.4ar

B (0 concurrent.jar

B () JainSipRiL.2.jar
ﬁ tracesviewsr jar
() gdata-base-1.0.2.jar
=) gdata-cient-1.0.jar
() junit-3.8.1 jar

B () nisk-sip-1.2.jar
=gy, UML

s] url. annotations. jar - E:\INSTAL\Eclipse
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(= debug
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g doc2
= docFinal
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- users
[
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=| README. Fxt

m
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Debug | Search | Bl Consale 2
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SIS HL LY TOUC IR TIC
Generating C:hDocuments
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Generating C:%Documents
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L) 7T o | 2s | 08 | @ |8t @ - ltosser@ avan

Fuente: presentacion propia de los autores.

® Crear la nueva cabecera.

® Crear los nuevos campos para la cabecera (Figura 6).

Figura 6. Clase IdentityHeader

ExtensionHeader

IdertityHeader

S.P.Hba-:n'er.

seriahversionUID: long = 625368 12814059233793L

+ MAME: String ="ldentib-Header"

walue: String

B+ + 4+

IdentityHeaden
setWalue(String) : woid
getWaluel :
getlamel :
clonel): Object
encodeBody) : String g

String
String

Fuente: presentacion propia de los autores.
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* Definir en qué puntos seria analizada e implementar el analisis (Figura 7).

Figura 7. Arquitectura de los mensajes para JAIN SIP

Sui
JAIN SIP Messaging Architecture ®sun

Application

SipListener SipListener
SIP Messages l SIP Events SIP Messages l SIP Events
SipProvider SipProvider
Listening Point Listening Point
Stack - > Stack
Network

Fuente: presentacion propia de los autores.

En este punto, ya se sabe donde se va a tocar el API para que también analice
la nueva extension. En el proveedor SIP, en el evento de registro. Justo entre el
listener y el proveedor. Por consiguiente, lo que hace falta es ubicar esto dentro
del cédigo wrapper implementado.

* Implementar la firma de las cabeceras y su resumen dentro de la nueva
cabecera. En este caso se trata del evento de inicio (szgn 7z). Se firman las
cabeceras del registro y se envian:

IdentityHeader identityHeaderL. = new IdentityHeader();
identityHeaderL.setValue (signedHeaders),

SIPHeader identityHeader = (SIPHeader)headerFactory.createHeader (“Identity”,
signedHeaders),

request.set Header (identityHeader),

SIPHeader identityHeader2 = (SIPHeader)request.getHeader(“ldentity”);

Client Transaction client Transaction = sip Provider.getNewClient Transaction (vequest);
client Transaction.sendRequest (),
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Se cred un certificado digital de ejemplo llamado zest.cer. Este fue generado
usando la herramienta KeyToo/. Para autenticar a los usuario del dominio (figuras

Figura 8. Certificado digital de prueba: pestafia 1

R
M

General ‘ Detalles || Ruta de certificacisn ‘

Informacion del certificade

Este certificado esta destinado a los siguientes propésitos:

=+ Todas las directivas de emision
»Todas las directivas de la aplicacion

Enviado a: Jose Camacho

Emitido por Jose Camacho

¥alido desde 25/02/2007 hasta 256/05/2007

Instalar certificado. Declaracion del emisor |

Fuente: presentacion propia de los autores.

Figura 9. Certificado digital de prueba: pestafia 2

M

| General | Detalles IRuta de certificacin |

Mostrar: | <Todos >
Campo | valor |
[=lEmisar Jose Camacha, Dev, 55, Bogo...
E\iéhdu desde Domingo, 25 de Febrero de 20..,

Evéhdo hasta S4bado, 26 de Mayo de 2007 ...

Clave pUblica DSA {1024 Bits)
Algaritma de identificacion shal
Huellz digital 95331939 de0e 05 21 ed o,

(N = Jose Camacho
Ol = De

0 =55

L =EBogota

5 = Cundinamarca
C = Colombia

Modificar propiedades. .

Fuente: presentacion propia de los autores.
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Figura 10. Cerfificado digital de prueba: pestafia 3

Certificado i

General | Detalles | Ruta de certificacion

Ruta de certificacian
Jdnse Camacho]

Estado del certificado:

Certificado valido.

Fuente: presentacion propia de los autores.

Figura 11. Creando un certificado digital con KeyTool

B C:\WINDOWS\system32\cmd.exe = IEI!EI

foopass .
Escriba la contrasera del almaclOn de claves:
error de keytool: java.lang.NullPointerException

C:“Archivos de programasJavasjdki.5_8_@6~hin>keytool —genkey —aliaz foo —keypass
foopass
Escriba la contraseta del almaclin de claves: password
qCuBles son su nombre y su apellido?
[Unknownl: foo
HCuBl es el nombre de su unidad de organizaci¥n?
[Unknownl: foo company
qCuBl es el nomhre de su organizaci#n?
[Unknownl: foo company co
qCuBl es el nombre de su ciudad o localidad?
[Unknownl: foo city
qCuBfl ez el nombre de szu estado o provincia?
[Unknownl: foo provincia
qCuBl es el chdigo de pa¥s de dos letras de la unidad?
[Unknownl:z: CO
hEz correcto CMN=foo, OU=foo company. O=foo company co, L=foo city. S5T=foo provin
i 07

C:MArchives de programasJavasjdkl.5.8_B6-bin>

Fuente: presentacion propia de los autores.

* Implementar la verificacion de las firmas (Figura 12).
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Figura 12. Estructura de una aplicacion genérica SIP
T e |
o @ Sun
GENERIC SIP Application Structure

SipProvider

SipStack implementation

Message
Event o
Message
Applicacation Evenis
(SipListener)
Messnggs
Events

Fuente: presentacion propia de los autores.

La verificacion se realiza en el proxy cuando procesa una respuesta. Al inicio
puede verificar la nueva extension y no aceptar la llamada si encuentra que las
firmas no coinciden (Figura 13).

Figura 13. Transacciones SIP

__W
SIP Transactions

A SIP transaction consists of a single request and any
responses to that request.

a8

Stateful proxy

Fuente: presentacion propia de los autores.
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Con la verificacién (figuras 14 y 15) se acabaria la transaccién, y al agente
tocaria volver a intentar:

Crear los atributos de la llamada.

Enviarlos dentro de la cabecera.

Analizar los datos de la llamada.

Aceptar o rechazar la llamada (Figura 16).

Figura 14. Validacion de cabeceras

efackor  Mavigate Search Project Run Window Help

$-8 [%-0-Q- |l &we- &5 4B &
S Bacys
| m ListeningPaintsLi. . . | m ResponseForwardin, .. :::\.ﬁ""\ 2

/{For the _ purposes

String method = request.getMethod|():

if (method.equals("REGISTER™)) |
IdentityHeader id = new IdentityHeader():

System, cut.println("Method CNE "4reguest.getMethod()):
S3IPHeader sh=null;
if [ (request.getHeader ("Identity™) '=null) ){
sh = [(3IPHeader)regquest.getHeader ("Identity™);
System. out.println("Identity llenco™);
i

if (zh == null){
Fystem. cut.println (" Identity woid");

//8omething strange has been...
/¢ The specification says, do nothing even this
J/but return

i

el=e!
Fystem. out.println(”Identity lleno "+sh.getHeaderName()) ;
System. out.println("Identity lleno "+sh.getValue()):
id.=etWalue (sh.getValue () ) :

| Wiritable Smart Insert ‘ 2361 31

Fuente: presentacion propia de los autores.
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Figura 15. Se verifican las firmas y se toma la decision

[J] ListeningPaintsLi. .. | [J] ResponseForwardin. .. (m Requestyalidation.., &% z

Gestorl3eguridad gs = new Gestor3eguridad() ;
DocumentoConcreto headers = new DocumentoConcretol()
headers.setContenido (headersToSign. to3tring () ) :
Swatew. cut.println (headersToSign. toS3tring()) 2

Ztring =sSignedHeaders = null;

signedHeaders = g=.hacer3HL] (headers) ;

Svstem. out.println ("The signature = "+signedHeaders);
fEorS

ffFinally, we evaluate the signature

if [ signedHeader=s.equals(sh.getWValue(]] 14

System. ot .println ("OK identidad acertada™):
System.out.println("Me get "+signedHeaders)
Syvstem.out.println("We receive "+sh.getValue()):

i

else
fiwe return errors.
Fesponse response = proxv.getMessageFactory() .createResponse |

Fesponse.BAD REQUEEST, regquest):
if (serverTransaction !'= null)
serverTransaction.sendResponse [response) ;

Fuente: presentacion propia de los autores.

Figura 16. Resumen de la propuesta

Confirma una identidad no SPAMMER

ertificado digita
no SPAMMER

\i

Confirma identidad

Confirma identidad

Iaerviio

entidad

PI‘OXY A o Solicita confirmacién o PTOXY B

Autoriza Solicita permiso Autoriza Solicita permiso

AU 1 AU 2

Fuente: presentacion propia de los autores.
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5. Resultados

Para llevar a cabo el desarrollo, se utiliz6 un equipo (Equipo 1) con las siguientes
caracteristicas: un procesador AMD 1800 + 1,6 GHZ 800 FSB; una memoria
de 1 GB; red de 100 Mbps. Ademas, se conecté al Equipo 2 por un cable directo.

Para llevar a cabo las pruebas, el equipo anterior estuvo a cargo de un proxy
y un agente; adicionalmente, se utiliz6 otro equipo (Equipo 2), encargado de
uno de los agentes, con las siguientes caracteristicas: procesador AMD K II 500
MHZ 100 FSB; memoria de 256 MB; red de 100 Mbps. Se conecté al Equipo 1
por un cable directo.

Finalmente, para realizar pruebas de carga, se utiliz6 un tercer equipo (Equipo 3)
con otro proxy y un agente: procesador Intel Pentium 4 HT 3,2 GHZ-3,2 GHZ
(que emula dos procesadores); memoria de 2 GB; red de 100 Mbps y 1 Gbps.
Se conect6 al Equipo 1 a través de internet (1Mbps Equipo 3 vs. 400 Kbps al
Equipo 1).

Se observé que cada agente consume en promedio 28 MB de memoria RAM.
El proxy consume la misma memoria RAM de un agente (estos datos fueron ob-
tenidos usando la sentencia tasklist /FI “IMAGENAME eq java*, que retorna
caracteristicas como el consumo de memoria y CPU de cierto proceso en el SO
WIN XP).

El gasto de procesador para los agentes es minimo (10% a 15%). Incluso el
proxy fue capaz de mantener hasta 100 llamadas sin pérdida de rendimiento.
El mayor gasto se presenté en la red. Es interesante que con solo IM el gasto de
la red aumentara en un 20%.

El método de prueba fue basicamente en los mensajes. El experimento con-
sisti6 en un agente que disparé (inicié) llamadas con diversas cuentas origen
ficticias, durante doce horas, hacia un conjunto de direcciones bajo la adminis-
tracion de un proxy (Figura 17). Este tltimo se mantuvo estable. Como se puede
observar el consumo fue mas de memoria que de CPU. Esto quizas a la cantidad
de transacciones que tuvo que mantener, al igual que los registros, pues, como
se sabe, no se us6 ninguna base de datos (figuras 18 y 19).
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Figura 17. Proxy y dos agentes

@ E

Menu Help | Ouit gw >
i
= Menu | Sign out Help | Quit

|—‘ £5530IN0G... You are: ONLINE =

Registratioens:
sip:mrangag@nist.gov
ip:sip 1@dolphin.com o

sip:d gw < | - =
sip: Contact SIP URL: sip:deruelle@nist.gov
. Menu Help | Quit | ="
sip:d & NISTSIP Instant Messaging: User regist... |- |2/
Registrations: M Help | Quit

sip:jose@ud.edu.co e

v You are: ONLINE

= Contact SIP URL:  [sipjose@dud.edu.co

1
| ] ; Buddy list

| (offline) |
L] Eip:mranga@nis{.gwlnfﬂine)
B2y &
4] | ¥ 11
at
3 2 s gl [

m@@é 0r | As. | 22 -] W2 -] T | @0 ] (;é;!‘-‘réi/@ 05:45 purn.

Fuente: presentacion propia de los autores.

Figura 18. Gasto de memoria en 12 dias acumulado

| == Administrador de tareas de Windows

Archivo  Opciones  Ver Ayuda

Aplicaciones ] Procesc: Funciones de red ]

Uso de CPU Historial de uso de CPU

Uso de PF Historial de uso de archivo de pagina

Totales Memoria Fisica (KB}
Identificadores 19659 Total 2088176
Subprocesos 719 Disponible 915005
Procesos 63 Cacheé sistemna 864192

Carga de transacciones (KB} Memaria del nicleo (KB}

Total 9557585 Total 93055
Limite 4026700 Paginadao 70104
M&ximo 1633800 Mo paginado 22984
Procesos: 63 Uso de CPL: 3% Carga de transacciones: 933M

Fuente: presentacion propia de los autores.
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Figura 19. Gasto de memoria por parte de JVM

| £ Administrador de tareas de Windows !EE
Archivo  Opciones  Yer  Ayuda
Aplicaciones  Procesos |Rendimient0 I Funciones de red I

Mombre de imagen I Mombre de usuario | CPU | Uso de memoria I Tamario de memaria vir,,. | &
java.exe Josel’y 0z 333.096 KB 329,664 KB
javaw, exe JosedCW oo 76,216 KB 94,260 KB
Meshield. exe SYSTEM Juli] 40,276 KB 35.605 KB
tomcats.exe SYSTEM oo 37.652 KB 36.844 KB
svchost,exe SYSTEM Juli) 35,960 KB 26,852 KB
PAPIHOsE exe JoselCy oo 33.204 KB 29,152 KB
RTHDCPL. exe Josely Juli] 16.004 KB 13.876 KB —
explorer.exe JosedCW oo 15,552 KB 12,132 KB
wmplayer.exe JosedCW oo 14,760 KB 29.620 KB
msmdsty, exe SYSTEM uli} 12,5872 KEB 17.268 KB
FrameworkServic,..  SYSTEM Jula] 11,356 KB 8,903 KB
svchost,exe SERNVICIO LOCAL Juli] 7.320 KB 3.632 KB
Scheduler exe JoselCy 0o 7.272KB 5.165 KB
amgzlaal.exe JosedCW oo 6,412 KB 2152 KB
WISPTIS.EXE Josel’y Juli) 6,032 KB 3.965 KB
amgzxmal, exe JosedCW oo 5.972KB 1,892 KB
C5h55.Exe SYSTEM uli} 5.512KEB 1.612KB
MSmsgs. exe JoselZY g E.720KB 3.483 KB
svchost,exe SYSTEM Juli) 5.654 KB 3176 KB
SErYiCes, exe SYSTEM Jula] 5,396 KB 4,245 KB
wuaucl, exe JosedCY uli} 5.344 KB 5.768KE L
d o

[V Mostrar procesos de todos los usuarios Terminar proceso |

|Pr0cesos: 64 Uso de CPL: 3% |Carga de transacciones: 9400 | 4

Fuente: presentacion propia de los autores.

El consumo de ancho de banda es muy positivo: no consume un gran ancho.
En promedio, envia paquetes de 4 KB. Lo anterior se puede verificar viendo el
Log del proxy, pues este registra todos los paquetes y eventos. En las dos horas
de funcionamiento continuo llegé a 8 MB (Figura 20).
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Figura 20. Consumo de ancho de banda: se mantiene constante

L} P -
= Administrador de tareas de Windows Q@
Chatting se| archivo Opciones Yer Apagar Avuda
»
You say: Aplicaciones | Procesos | Rendimiento Usuarios e
sdfdsf » . eposita...
Conexidn de drea local
= =
You say:
~
sdfsdfsdf
You say:
asdrasdr
1]
fring) =sro
hd
[<] >
e
i e e L
] InFDTlmer‘]ava. ) = - - O
|l| LU Mombre del adaptador Uso de red | Velocid... Estado bimjavaw, exe (27/0:
[J] ListenerInstantig i . o . '~
1] RemoteSipURLFra Conexidn de rea lacal 0% 100MBbps Operativo
L P ETE 0% 100MBbps Conectado
[J] ¥MLBuddyParser.
=| xpidf.dtd
+1-[= locationservice "
< >
Procesos: 76 Uso de CPU: 4% Carga de transacciones: S54M

g&). ) TOETI™ =& - -

Fuente: presentacion propia de los autores.

| BWo & | B K{@ B S0 soan

Finalmente, en cuanto a SPIT, se gener6 un ciclo en el agente para que dis-
pararan llamadas con bastante frecuencia, usando diferentes atributos, validos e
invélidos. El proxy fue muy rapido en responder, teniendo en cuenta que se usé
un tan solo el 50% de CPU de un procesador de 7000 millones de instrucciones
por segundo. Los autores se atreven a decir que para un sistema monodominio el
uso de SIP Identity realmente es muy bueno, porque el proxy conoce a sus usua-
rios, conoce su propio certificado y, por ende, SIP Identity es fuerte autenticando
usuarios en un solo dominio administrativo (referencia strong authentication).

Falta esperar los resultados del estudio llevado a cabo en http://www.spi-
tprevention.net/ (Ivov, 2009), que busca implementar un filtro para el SPIT
teniendo en cuenta un patrén para el comportamiento del SPIT, la identidad de
los usuarios, retroalimentacién y uso de SAML. Kayote Networks, quien entre
el apoyo de varios investigadores, cuenta con Hannes Tschofenig (pionero en
tratar temas sociales y de seguridad para SIP, en casos de emergencia, SPIT,
entre otros) y Henning Schulzrinne (creador de SIP).
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6. Conclusiones

Este articulo presenta una extensiéon al API JAIN SIP para que este tenga
capacidad de utilizar la identidad SIP como mecanismo anti-SPIT. Se muestra la
facilidad tecnolégica para poder enviar SPIT; sin embargo, también la facilidad
con la cual se podria evitar al implementar la solucién propuesta.

La solucién propuesta muestra como de manera sistematica usando software
existente es posible crear herramientas anti-SPIT con una simple, mas no sen-
cilla, extension llamada identidad SIP. Este trabajo puede ser considerado uno
de los primeros en el pais, pues si bien hay VoIP, no se puede medir el potencial de
SPIT en el pais —que lidera la penetracion de internet en América Latina (Falo-
mi, Garroppo y Niccolini, 2007), lo cual lo hace atractivo para generar SPIT al
aumentar los usuarios de internet— es importante generar herramientas como
la producida con el presente trabajo.

Como trabajo futuro esta la integracion con otras técnicas anti-SPIT,y su
perspectiva en Colombia.
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