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Resumen

Este articulo muestra el desarrollo de
un proyecto de investigacion acerca
del disefio de un protocolo de iden-
tificacién por radiofrecuencia (RFID)
propietario para controlar el acceso de
empleados, visitantes y activos a cual-
quier instalacién publica, empresarial,
comercial o industrial. La tecnologia
de RFID, a través de los estindares
ISO 15693 (tarjetas vecinas), ISO/
IEC 14443 (tarjetas de proximidad),
ETSI TS 102.190, ISO/IEC 18092 y
ECMA 340-V2, procura garantizar
seguridad en el acceso, sin necesidad
de utilizar dispositivos sofisticados, ni
métodos complejos, y a un costo de
implementacién relativamente bajo.

Palabras clave

Sistemas de identificacién por radio-
frecuencia, sistemas de comunicacién
inaldmbrica, identificacién (sistemas
de control).

Ahstract

This article displays the development
of a research project on the design
of a proprietary RFID protocol for
access control of personnel, visitors,
and assets for any public, managerial,
commercial or industrial installation.
The technology RFID across the ISO
standards 15693 (smart cards), ISO/
IEC 14443 (proximity cards), ETSI TS
102.190, ISO/IEC 18092 and ECMA
340-V2 attempt to guarantee access
safety without resorting to sophistica-
ted devices or complex methods and at
a relatively low implementation cost.

Radio frecuency identification sys-
tems, wireless communication sys-
tems, identification (control systems).

Resumo

Este artigo mostra o desenvolvimento
de um projeto de pesquisa sobre o de-
senho de um protocolo de identificagao
por radiofrequéncia (RFID) proprietario
para controlar o acesso de empregados,
visitantes e ativos a qualquer insta-
lagao publica, empresarial, comercial
ou industrial. A tecnologia de RFID,
através dos padroes ISO 15693 (cartdes
vizinho), ISO/IEC 14443 (cartdes de
proximidade), ETSI TS 102.190, ISO/
IEC 18092 ¢ ECMA 340-V2, procura
garantir seguranca no acesso, sem
necessidade de utilizar dispositivos
sofisticados, nem métodos complexos,
e aum custo de implementacao relati-
vamente baixo.

Palavras chave

Sistemas de identificagao por radio-
frequéncia, sistemas de comunica¢ao
sem-fio, identificagdo (sistemas de
controle).
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Introduccion

La Smart Card Alliance, una asociacion multisectorial de industrias sin 4nimo de
lucro, afirma que la adopcién de la tecnologia de identificacién por radiofrecuen-
cia (RFID, por su sigla en inglés) es clave para lograr disponibilidad, autentici-
dad, integridad y privacidad de la informacion en sistemas de control de acceso
(RFID Magazine, 2008); sin embargo, se pueden presentar errores, cuando se
transmiten simultdneamente los cédigos desde varias etiquetas RFID hacia un
solo lector; en este caso, la funcién del protocolo es evitar dichas interferencias
mediante técnicas de anticolision.

1. Marco teérico

La transmision de informacion en cualquier sistema de comunicaciones alambrico
o inaldmbrico, de campo cercano o lejano, debe cumplir con unos parametros
bésicos para garantizar la realizacién de la comunicacion, la seguridad y la calidad
de servicio en los usuarios; uno de ellos es el protocolo que define las reglas, los
convenios y las funciones que gobiernan dicha comunicacion.

Para que la comunicacion entre dos entidades situadas en puntos diferentes
del sistema sea establecida se necesita definir e implementar un protocolo, y los
elementos que lo conforman son: (1) la sintaxis, que define el formato de
los datos y los niveles de sefal; (2) la semantica, que incluye informacién
de control para la coordinacién y manejo de errores, y (3) la temporizaciéon, que
incluye la sincronizaciéon de velocidades y la secuenciacion. Todas estas tareas
se subdividen en subtareas y a todo se le da el nombre de arquitectura del pro-
tocolo (Paz, 2009).

2. Caracteristicas del protocolo en RFID

En general, se nombraran algunas caracteristicas minimas que debe cumplir
todo protocolo RFID para garantizar una comunicacién segura y confiable en
una aplicacién particular (RFID Journal, 2004). Como lo ilustra la Figura 1, la
trama esta conformada por ocho campos, asi:
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Figura 1. Organizacion de campos para protocolos de comunicacion

3% Length De‘ﬁke (MD | Datal | ... | DataN |LRC/CRC
;V_}
BCC

Fuente: RFID Journal, 2004.

* SOF (start of frame): indica el inicio de la trama (1 byze).

* Lenght (longitud de la trama): puede o no incluir la trama de SOF (1 byze).

* Device ID: es el numero de identificacién del médulo/tarjeta (1 byze).

* CMD (command): es el cédigo del comando que indica la operacién que se va
a realizar (1 byze).

* Data: en estos campos va la informacion deseada para la aplicacion (desde 1
hasta 1.000 bytes).

* LRC/CRC: técnicas aplicadas para el control de errores (1 byze).

Aparte de estos campos, se pueden utilizar otros, que sirven para respaldar
la transferencia de datos, por ejemplo:
* Predmbulo: consiste en una cadena de 20 ceros consecutivos para lograr la
sincronizacion; en la trama se ubica antes del campo SOF.
* EOF (end of frame): para finalizar la trama.

Para reforzar la deteccién y el control de errores se pueden agregar bits
de paridad de byte y paridad de paridades, adicional a los campos (LRC/CRC)
(Albright, 2004).

3. Algunos comandos que se utilizan en la comunicacion RFID
Para comprender la comunicacién RFID entre los mddulos tag y reader es indis-
pensable identificar y conocer las funciones de los siguientes comandos:

* Leer multiples zags: es un cédigo tnico, no modificable y creado por la
empresa, leido cuando la tarjeta estd en modo de lectura. Todas las tarjetas
poseen una unique identification (UID), que puede usarse para construir bases
de datos de suministros y otros.

* Silenciar y/o hablar: activa o desactiva el funcionamiento de las tarjetas para
que sean leidas o no por el médulo.
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® Leer uno o multiples bloques: esta funcién permite que se pueda hacer una
lectura a la tarjeta electrénica para obtener la informacién de uno o varios
bloques.

* Escribir un bloque: escribe la informacién requerida sobre algin bloque
especifico, para ser usado segun la aplicacion.

* Bloquear/desbloquear un bloque: permite o restringe la escritura o lectura
de algian bloque en especifico de las tarjetas, por seguridad.

® KILL: destruye y desactiva el funcionamiento total de la tarjeta; utilizable
s6lo en casos en que la tarjeta es desechable.

Algunos de estos comandos y sus funciones se encuentran disponibles en
ciertos médulos segtn la aplicacién. Por ejemplo, el comando KILL esta dispo-
nible en microtarjetas y es utilizado en almacenes de cadena, cuyos productos
pasan a ser propiedad de los consumidores; por consiguiente, el 7zg debe ser
dado de baja. Todas estas caracteristicas nombradas estan relacionadas con la
capacidad de la memoria interna con la que cuenta cada tarjeta (EEPROM,
EPROM, FLASH).

4. Protocolos actuales basados en la tecnologia RFID: RFID-EPC

Defnicion: el RFID-EPC es un cédigo de producto electronico que utiliza una cadena
de ntimeros para identificar al fabricante, el producto y un namero de serie exclu-
sivo para cada unidad de articulo (RFID Journal, 2005). Esta serie de nimeros se
graba en el chip de la etiqueta RFID (Figura 2).

Funcién del RFID-EPC: permite hacer un seguimiento preciso del producto
recolectando informacion de su trayecto, desde que se empaca hasta cuando es
vendido al consumidor. Su finalidad es favorecer la logistica del inventario, a fin
de reducir tiempos de almacenaje y costos y de proporcionar un mejor servicio
al cliente y al proveedor.

Figura 2. Campos del protocolo EPC

Identificador de | Nimero de

Encabezado Fabricante objeto serie

|—Versi6n 8 bits JFubricume 28 hiIsJ—Produdo 24 bitsJ—Serie 36 bitsJ

Fuente: EPC Global, 2008.
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Por medio de esta estructura, implementada en las tarjetas o microchips, es
posible tener toda la informacién concerniente al producto, por lo cual facilita su
seguimiento y organizaciéon. EPC Global (2008), como ente de estandarizacién de
la tecnologia RFID en el uso de la EPC, ha clasificado las etiquetas en seis clases:
* Clase 0: lectura solamente (Ia EPC se codifica en el proceso de fabricacion).
® C(lase 1: lecturas indefinidas y escritura una sola vez (Ia EPC se le incorpora

a la etiqueta después del proceso de fabricacion).

* Clase 2: lectura y escritura.

* C(lase 3: escritura y lectura, mas fuente de alimentacién que provee una mayor
area de cobertura y funciones avanzadas.

* Clase 4: posee las mismas caracteristicas de la clase 3, mds comunicacién
activa con etiquetas activas.

* Clase 5: posee las mismas caracteristicas de la clase 4, mas comunicacién con
etiquetas pasivas.

5. Comunicacion de campo cercano

Las comunicaciones de campo cercano (NFC) son las encargadas de dar sopor-
te a la tecnologia RFID y describen la interfaz aérea, el inicio, la anulacién de
colision, el formato de trama y un bloque orientado al protocolo de intercambio
de datos con manejo de error. Estan previstas para permitir la interaccién de
etiquetas y dispositivos electronicos a distancias menores a 10 cm. La limitada
cobertura de esta tecnologia es una gran ventaja por dos motivos: (1) resulta
idéneo para atender servicios que impliquen una necesaria privacidad y (2) al
estar tan cerca ambos dispositivos, se evitan los errores en la comunicacién y se
asegura una mayor eficacia en la transmisién de datos.

La NFC no se usa para acceder a todo tipo de redes o la transmisién de
grandes cantidades de datos, pero si da soporte a un intercambio de informa-
ci6én en tasas de datos moderados, como teléfonos moviles, asistentes digitales
personales (PDA), computadores o lectores de etiquetas. Asi, la interfaz de NFC
y el Protocolo-2 (Near Field Communication Interface and Protocol [NFCIP-2})
especifican el mecanismo de seleccion de modo de comunicacién (ECMA 352).
Este protocolo distribuye la ubicacién de todos los dispositivos NFCIP-1, ISO
14443 e ISO 15693 que operen a 13,56 MHz, pero con diferentes protocolos.
Esta especificado en NFCIP-2 que los dispositivos puedan entrar en uno de los
tres modos de comunicacién y son disefiados para no perturbar otros campos
de RF a 13,56 MHz (Savi.com, 2001).
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La evolucién de las NFC se basa en el enlace de datos de radiofrecuencia y
el estindar MAC ISO/IEC 18092 (idéntico a ECMA 340-v2). Algunas especi-
ficaciones de este estandar se pueden examinar en la Tabla 1.

Tabla 1. Pardmetros caracteristicos del estandar ISO/IEC 18092 para campo cercano

Activo Pasivo
Emisor Receptor Emisor Receptor

Modulacién: Modulacién: Modulacién: Subportadora:

100% ASK 100% ASK 100% ASK 847,5 KHz

Codificacién de Codificacién de Codificacién de Codificacién de

Miller modificado; | Miller modificado; | Miller modificado; | Manchester;

primer bzt menos primer bz menos primer b7t menos primer b7t menos

significativo significativo significativo significativo

Trama de N byzes; Trama de N bytes; | Trama de N
Tasa de Trama de N

1 bit/byte de 1 bit/byte de bytes; 1 bit/byte
datos baja: bytes; 1 bit/byte de

paridad; CRC en paridad; CRC en de paridad; CRC
106 kilobits paridad; CRC en

212 kilobits
por segundo,
424 kilobits

por segundo

significativo

significativo

algunos algunos en algunos co-
por segundo algunos comandos
comandos comandos mandos
1 de 4 ranuras 1 de 4 ranuras ;
Arbol de
de tiempo igual de tiempo igual
basqueda
como LBT como LBT
Igual a su pre- Igual a su pre-
decesor ISO/IEC decesor ISO/IEC
14443-A:1999 14443-A:1999
Modulacién:
Modulacién: Modulacién: Modulacién:
8-30% ASK
8-30% ASK 8-30% ASK 8-30% ASK
Tasa de Manchester
Primer bit mas Primer bzt mas Primer bit més Primer bit mis
datos alta:

significativo

significativo

Predmbulo; 2-255
bytes; sincrénico;

CRC-16

Predmbulo; 2-255
bytes; sincrénico;

CRC-16

Predmbulo; 2-255
bytes; sincrénico;

CRC-16

Predmbulo;
2-255 bytes; sin-
crénico; CRC-16

1 de 4 ranuras
de tiempo igual

como LBT

1 de 4 ranuras
de tiempo igual

como LBT

1 de 16 ranuras

de tiempo

Fuente: ECMA Internacional, 2004.
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Algunos de los estandares seguidos en comunicaciones RFID son: ETSI TS

102.190, ECMA 340-V2, NFCIP-1 e ISO/IEC 18092:

* ECMA 340-V2: este estandar define los modos de comunicacién activo
(ambos dispositivos usan sus propios campos de RF) y pasivo para la interfaz
entre dispositivos periféricos que tienen acople inductivo y que operan con
frecuencia central de 13,56 MHz (ECMA Internacional, 2004).

® NFCIP-1 (Near Field Communication Interface and Protocol): es un protocolo de
interfaz inalambrica; la comunicacion se realiza entre dos entidades (punto
a punto): aplicaciones de red y dispositivos electronicos. Opera en la banda
de los 13,56 MHz y tiene un alcance de funcionamiento de 20 cm. En este
protocolo siempre hay uno que inicia la conversacion, y este es el que la vi-
gilara. Este rol es intercambiable entre las dos partes implicadas.

6. Tipos de tarjetas

0.1 Tarjetas de proximidad (ISO 14443)

Esta norma especifica dos estandares tipo A y B para el protocolo de transmisién
(inicializacion, técnica de anticolision e interfaz aérea) en la capa enlace. Este
tipo de tarjetas de identificacion electrénica se utiliza para cualquier sistema de
comunicacién con estandar internacional ISO 14443, en el cual: (1) se establece
la comunicacién estandar y los protocolos de transmisién entre la tarjeta y
el lector; (2) opera a una frecuencia de portadora de 13,56 MHz; (3) trabaja a
un rango de hasta 10 cm entre el reader y el tag para la lectura y escritura
de la tarjeta; (4) especifica una velocidad predeterminada de 106 kilobits por
segundo, suficiente para evitar colisiones, y (5) establece protocolos de segu-
ridad, los cuales disponen de mecanismos de autentificacién y cuentan con un
microprocesador en las tarjetas que les proporciona confiabilidad; también tiene
“mensajeria segura” y “tokens criptograficos”, como se describe en la ISO 7816,
serie estandar (ISO, 2000).

0.2 Tarjetas vecinas (ISO 15693)

El estandar describe el protocolo de transmision, la técnica de anticolisién y la
interfaz aérea en la capa de enlace. A diferencia de las tarjetas de proximidad,
estas se rigen por el estandar internacional ISO 15693, el cual: (1) establece
las caracteristicas fisicas del zzg y sus protocolos de transmisién; (2) opera a una
frecuencia de modulacién de 13,56 MHz; (3) trabaja a un rango mayor a un
metro entre el reader y el tag para la lectura y escritura de la tarjeta; (4) especifica
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una velocidad predeterminada de 26 kilobits por segundo, suficiente para evi-
tar colisiones, y (5) incorpora normalmente maquinas de estado (condiciones
econémicas) en lugar de microprocesadores. Estas tarjetas pueden usarse para
identificaciéon y control de acceso (ISO, 2000).

7. Elementos de direccionamiento en RFID

La norma ISO 18000 define la interfaz aérea, los mecanismos de deteccién de

colisién y el protocolo de comunicacién para una etiqueta en diferentes bandas

de frecuencia. La norma se divide en seis partes: la primera parte describe la

arquitectura, mientras de la segunda hasta la sexta se especifican las caracteristicas

de radiocomunicaciones para las diferentes bandas de frecuencias, ast:

* Parte 2, etiquetas que operan en bajas frecuencias (F<135 KHz).

* Parte 3.1, etiquetas que operan en altas frecuencias (F=13,56 MHz).

* Parte 3.2, sistemas RFID que operan en altas frecuencias (F=13,56 MHz),
con anchos de banda superiores a 848 kilobit.

* Parte 4, sistemas RFID que operan a ultraaltas frecuencias (F=2,45 GHz); esta
parte se divide en dos modos: modo 1: sistema back-scattering pasivo, y modo
2: sistema de alta tasa de datos, mayor alcance y con etiquetas activas.

* Parte 5, sistemas RFID que operan a extremadamente altas frecuencias
(F=5,8 GHz); en la actualidad, esta parte estd en investigacion.

* Parte 6, define un sistema de back-scattering pasivo alrededor de 900 MHz
(la banda sélo es parcialmente disponible en Europa).

* Parte 7, especifica un sistema RFID con 7ags activos en la banda de 433
MHz:.

8. Disefio e implementacion del prototipo para control de acceso

A través del sistema de control de acceso se les hizo seguimiento a las entradas y

salidas de los empleados, visitantes y activos de una empresa. El prototipo cont6

con un protocolo que regula las comunicaciones y un sistema de informacioén

que registra la identidad de quien ingresa o sale, la hora de ingreso o de salida

y la dependencia a la cual ingresa o de la cual sale el empleado, el visitante o el

activo. En el protocolo de comunicaciones se utilizaron los siguientes campos

de informacion (Figura 3):

* Header: tiene una longitud de 16 bits. Es la cabecera de la informacién que
puede ser utilizada por otros tipos de protocolos en el futuro.

*  Comparia: este espacio identifica la empresa que solicit6 el servicio; el cédigo
es unico e intransferible (32 bits).
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* Referencia sujeto: este campo de 3 bits clasifica el tipo de persona o activo que
se le asigna a cada rag, por ejemplo: empleado, visitante (visitante ocasional
o cliente) y activo.

* Sujeto: es el codigo que identifica al sujeto que posee la tarjeta; este tiene un
c6digo unico de 13 bits que es personal e intransferible.

*  Password: es el nimero de encriptacion del 7ag que garantiza la no lectura de
la tarjeta por alguna persona que no sea autorizada; su longitud va de 96 a
192 bits.

Figura 3. Organizacion de campos en el protocolo del modelo propuesto

01« 203D2A « 01 o 916E8B <«  8719BAE03C

} }

Cabecera REF. Sujeto
16 hits 3 hits
Compafiia
39 bits Password
Sujeto 96-192 hits
13 hits

Fuente: presentacion propia de los autores.

9. Interfaz RS485
Se optd por esta interfaz de comunicacion entre lectores, porque ofrecia control
de error y manejo de colisiones; ademas, se podia transmitir a 9.600, 19.200,
38.400 y 76.800 bits por segundo; esta tltima tasa de bit facilita el manejo de
hasta 8 médulos a 9.600 bits por segundo cada uno. Adicionalmente, cada chip
de esta interfaz era capaz de manejar hasta 32 estaciones a distancias de hasta
1.200 metros, lo cual hizo dicha interfaz adecuada para el desarrollo del proyecto.
Se implementd una conexién tipo bus (Figura 4) en configuracién maestro-
esclavo utilizando una estructura f#// diplex para realizar la comunicacién entre el
computador y los lectores, lo que convirti6 el protocolo RS232, que suministra
el computador (maestro) y el reader (esclavo), a RS485, que se necesitaba en la red
de lectores RFID.
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Figura 4. Topologia maestro-esclavo

Topologia tipo bus

[ []]
Fod L

Fuente: presentacion propia de los autores.

Para el disefio e implementacion del prototipo utilizamos un kit de desarrollo
de RFID que tiene las siguientes especificaciones:

® Fabricante: PLINTEC.

* Banda de frecuencia: 13,56 MHz.

* Protocolo de comunicacién: ISO 15693.
* Distancia maxima de operacién: 30 cm.
* Tipo de tarjetas: tag pasivo.

* Voltaje de alimentacion: 5 Vdc.

10. Organizacion de los datos

Los lectores que se interconectaron en la red de transmision de datos se comu-
nicaron mediante el estandar ISO 15693. Para integrar este protocolo con el
protocolo propietario de red se utilizé el campo datos del estandar ISO 15693
para agregar los campos del protocolo propietario. La organizacién de los datos
en los campos tuvo las especificaciones que muestra la Tabla 2.

El campo BlkData de esta tabla, que tiene una longitud de 32 byzes, se utilizé
para identificar al sujeTo. Este se dividi6 en 4 byses por bloque, para un total
de 8 bloques; en dichos bloques se introdujeron los datos de identificacién de
empleados, visitantes y activos del protocolo propietario.

11. Resultados

El control de acceso (o cualquier otra aplicacion en la cual haya trazabilidad) me-
diante la tecnologia RFID es buena opcién, porque garantiza agilidad, seguridad
y multiples usuarios que se comunican desde varios dispositivos conectados
a la red y operan simultineamente (Lindsay y Reade, 2003); sin embargo, la
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interfaz de radio puede presentar algunos problemas en la comunicacién (CWTI,
2005), como: interferencia mutua, interferencia y soluciones técnicas.

Tabla 2. Estructura de campos unificados del estandar 150 15693
y el protocolo propietario

Campo Contenido Descripcion
SOF 01 | Inicio de la trama
PacketLen 1500 | Longitud de paquete de 16 byres
DevicelD 03 | Identificacién del dispositivo
Cmdl 04 | Entidad ID ISO 15693
C md2 69 | Escribir maltiples bloques
IsSelectMsg 00 | Ningun mensaje seleccionado
RespType 01 | Preguntar por una respuesta
StartBlk 02 | Comenzar escribiendo en el bloque 2
NumBlks 01 | Escribir también en el siguiente bloque
BlkBytes 04 | 4 bytes por bloque
BlkData 12 35 36 38 | Datos para escribir en el bloque 2

2153 63 83 | Datos para escribir en el bloque 3

BCC C7 38 | LRCy ~LRC

Fuente: presentacion propia de los autores.

11.1 Interferencia mutua

La interferencia mutua se presenta cuando dos 0 mas readers se traslapan e inter-
tieren al comunicarse con los 74gs; esto hace que los lectores reporten la presencia
de una tarjeta a la vez, y en tal caso no se sabria como manejar la informacién
proveniente de los readers. Suele ser causado por exceso de potencia por parte
de los readers o cuando las zonas de lectura se traslapan entre si.

Usualmente, este problema se puede solucionar de dos formas: (1) los m6-
dulos pueden controlar la potencia de radiacién, de tal manera que la zona de
lectura quede limitada dentro de la zona que realmente se desea censar, a fin
de evitar el traslape con otros readers. (2) Ubicar una pantalla conductora o
malla de blindaje en los limites de cobertura, de tal manera que limite la zona
de lectura (Collins, 2005).
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11.2 Interferencia

La interferencia se presenta cuando dos 0 mas tarjetas estdn simultineamente
dentro del campo de lectura de un reader y hacen solicitud al mismo tiempo.
Esto causa colision e inconvenientes en el procesamiento de los datos por parte
del reader. Los nuevos circuitos integrados de Atmel utilizan un algoritmo de-
terministico de anticolisién, para evitar este tipo de interferencias.

Una solucién que se propone es dotar tanto al reader como a la tarjeta con
la opcién de trabajar en multiples frecuencias, de tal manera que seudoalea-
toriamente se transmite en cualquier subportadora de # disponibles —segun
la FCC, con 50 frecuencias distintas es suficiente— (ES310 Introduction to
Naval Weapons Engineering, 2005). De acuerdo con las probabilidades, hay una
posibilidad del 0,04% que dos tarjetas transmitan al tiempo y su informacion
interfiera. Sin embargo, esta solucidn es costosa y compleja, ya que se requieren
modulos capaces de trabajar en varias bandas de frecuencias.

Otra solucién es la propuesta europea, que consiste en activar los médulos
de lectura durante un tiempo corto, pero suficiente para realizar la lectura de
las tarjetas (Mobile Operators Association, 2005); sin embargo, el problema
radica en la pérdida de la informacién cuando se desactiva el médulo que estaba
leyendo, porque el tiempo asignado termina.

También es recomendable estudiar el entorno de la aplicacidn, ya que las
comunicaciones RFID en ciertas frecuencias o en ambientes rodeados de
materiales conductores que son obstaculos en la propagacion de las sefales,
como el agua, los metales y otros varios, desvanecen la comunicacién (Univer-

sidad EPN, 2008).

11.3 Soluciones técnicas

En la aplicacion, fue necesario utilizar una comunicacion fz// daplex con dos pares
balanceados de transmision y recepcion para evitar problemas de colisién entre
lectores de la red. Si la recepcién se encontraba separada de la transmisioén, no
se presentaba ningun problema de acceso multiple y simultaneo.

Otra razén por la cual se utilizaron dos hilos para recepcion y dos hilos para
transmision fue por principio de operacién del protocolo RS485, el cual garantiza
la transmisién de informacion sin pérdidas de potencia a distancias aceptables
(RS-486/RS-422 Transceivers, 2003).

Un inconveniente de la aplicacion fue el problema de acoplamiento. Este se
present6 cuando los médulos estaban en modo de transmision, con baja impe-
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dancia a la salida, de manera que el flujo de datos desde un médulo cualquiera
encontraba varias terminales con baja impedancia, la sefial se dispersaba y el
nivel se desvanecia amenazando con no llegar al médulo maestro.

Para solucionarlo fue necesario implementar, para cada médulo, un habilita-
dor de transmision, configurando un temporizador 555, de modo que los médulos
presentaran alta impedancia cuando no estaban transmitiendo, y el anico que pre-
sentaba baja impedancia era el maestro. La sefial del monoestable habilitaba
la transmisién del conversor TTL/RS485 del médulo que tenia autorizaciéon

para transmitir y que interconectaba la red de lectores con el médulo maestro
(Coughlin y Driscoll, 2000).

12. Conclusiones

* El espacio en memoria que utiliza el protocolo propietario es de 32 bytes,
distribuidos en 8 bloques. En este se hizo control de acceso a empleados,
visitantes y activos; este espacio de memoria lo puede ofrecer suficientemente
cualquier 72g RFID.

* El protocolo propietario se desarrollé para adecuarse a cualquier protocolo
dedicado a la identificacién por radiofrecuencia, ya que no intervienen otros
campos establecidos en los estandares.

* El protocolo propietario cuenta con un nivel de seguridad alto, porque asigna
longitudes de palabra para password desde 96 a 192 bits, dificiles de quebrantar
con limitados recursos informaticos.
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