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Resumen:

El objetivo de esta reflexién tedrica es describir y categorizar el proceso que conlleva la nueva revolucién tecnoldgica basada en big
data, Internet de las Cosas, cloud computing, etc., centrada en la industria 4.0 o Industria del futuro, en la que las tecnologias
son necesarias para renovar la produccién manufacturera actual y futura. En la primera parte del articulo, se presenta la
transformacién digital y su situacién actual y, en la segunda, se centra en la Industria 4.0 y en los habilitadores o
tecnologias esenciales para llevar a cabo esta transformacién. En consecuencia, se infiere que los habilitadores tecnoldgicos son
los pilares bésicos de la cuarta revolucién industrial, imprescindibles para lograr una adecuada transformacién digital. Esta
premisa debe entenderse como un nuevo paradigma cultural, proyectindose en todos los 4mbitos del sistema.
Palabras clave: habilitadores tecnoldgicos, Industria 4.0, transformacion digital, big data, ciberseguridad.

Abstract:

The aim of this theoretical reflection is to describe and categorize the process involved in the new technological revolution based
on big data, Internet of Things, cloud computing, etc., focused on Industry 4.0 or Industry of the Future, in which technologies
are necessary to renew current and future manufacturing production. In the first part of the article, the digital transformation and
its current situation is presented and, in the second part, the focus is on Industry 4.0 and the enablers or essential technologies to
carry out this transformation. Consequently, it is inferred that technological enablers are the basic pillars of the fourth industrial
revolution, essential to achieve an adequate digital transformation. This premise should be understood as a new cultural paradigm,
projecting itself in all areas of the system.

Keywords: technological enablers, Industry 4.0, digital transformation, big data, cybersecurity.

Resumo:

O objetivo desta reflexdo tedrica é descrever e categorizar o processo envolvido na nova revolugio tecnoldgica baseada em big data,
Internet das Coisas, cloud computing, etc., focada na industria 4.0 ou Industria do futuro, em que as tecnologias sio necessédrias para
renovar a produgio manufatureira atual e futura. Na primeira parte do artigo, apresenta-se a transformacio digital e sua situagio
atual e, na segunda, foca-se na Industria 4.0 e nos habilitadores ou tecnologias essenciais para levar a cabo esta transformagio. Por
consequéncia, infere-se que os habilitadores tecnoldgicos sao os pilares bésicos da quarta revolugio industrial, imprescindiveis para
conseguir uma adequada transformagio digital. Esta premissa deve se entender como um novo paradigma cultural, se projetando
em todo Ambito do sistema.

Palavras-chave: habilitadores tecnoldgicos, Industria 4.0, transformagao digital, big data, ciberseguranga.

Introduccién

En la actualidad, estamos en los albores de un nuevo paradigma tecnolégico denominado Industria 4.0,
refrendado en un contexto de grandes transformaciones en la poblacién y en el orden econémico mundial.
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Segtin Scarpeta, director de empleo, trabajo y asuntos sociales de la Organizacién para la Cooperacién y el
Desarrollo Econémicos (OCDE), Naciones Unidas (NN. UU.) y Banco de Desarrollo de América Latina
(CAF), tres son los grandes factores estructurales que estdn transformando el mundo (Rodriguez, 2017, p. 8):

e El primero es la longevidad de la poblacién en los paises de la OCDE vy en los emergentes. Se
estima que, en 2050, habra un individuo pasivo por cada tres individuos activos, y en algunos paises
como Japdn y Espafa, uno por cada dos. En los paises en vias de desarrollo se estd comprobando
la misma tendencia, como en China, donde la edad media de la poblacién ha tenido un constante
crecimiento. Este fendmeno, junto al incremento de la clase media, se proyectard directamente sobre
la sostenibilidad de los sistemas de seguridad social. Ademds, supondra un cambio en la estructura de
la demanda de bienes y servicios a nivel universal.

e El segundo suceso es la transformacién en los procesos productivos, con un incremento de su
segmentacion, implicando en ese cambio a diversos paises. El descenso del coste de los transportes y
las posibilidades de difusién y transferencia de grandes voliumenes de datos a precio exiguo, asi como
la capacidad de las computadoras, posibilitd este proceso. En los convenios que se estdn pactando
a nivel mundial (TPP liderado por EE. UU,, TTIP, entre la Unién Europea y los EE. UU. y el
acuerdo Asia-Pacifico, liderado por China). Un tema relevante es qué pais hace cada parte del proceso
de produccién de los bienes que se destinan a los mercados mundiales y, a partir de ello, cémo se
distribuye el trabajo y los ingresos, lo cual es muy importante para definir el papel que cada pais
desempefiard en el orden mundial que se conforme.

e Laterceratendencia, fuertemente relacionada con la anterior, es un cambio técnico de gran magnitud,
una revolucién cientifica-tecnoldgica.

Esta revolucién cientifica-tecnoldgica en la que estamos inmersos evoluciona de forma imparable e
irreversible hacia una sociedad cada vez mas digitalizada, donde las tecnologias son el principal motor
de transformacién social y econdmica, siendo el mayor surtidor de competitividad, y proyectindose
directamente en todos los 4mbitos: administraciones publicas, companias y sociedad civil.

Para poder llevar a cabo este proceso de transformacién, la Confederacién Espanola de Organizaciones
Empresariales (CEOE) presentd, en el 2016, E/ plan digital 2020. La digitalizacién de la sociedad espasiola,
en el cual se plantea el siguiente objetivo (CEOE, 2017, p. 5):

Espana debe sumarse al conjunto de paises europeos que lideran la digitalizacién, debiendo acelerar este proceso para intentar
situarse en el lugar 20 del indice Networked Readiness Index (NRI), y en el 10 del Digital Economy and Society Index
(DESI). Alcanzar este objetivo de digitalizacién en el afio 2020 implicaria que el Producto Interior Bruto (PIB) de ese afio
serfa un 3,2 % mayor, y que se crearfan 250.000 empleos adicionales.

En el mismo plan (figura 1), se muestran las estrategias que hay que seguir segtin los émbitos o sectores de la
sociedad espafola, con un tnico objetivo: la consecucién de una sociedad digitalizada integral para el 2020,
con el fin de alcanzar un posicionamiento mas adecuado tanto en el World Economic Forum Commited to
Improving the State of the World (2016) (Networked Readiness Index, NRI), donde Europa se encuentra
en el puesto 16 a nivel mundial, y, respecto al Digital Economy and Society Index (DESI), que es el indice
de economia y sociedad digital, Espafia ocupa el undécimo puesto de la Unién Europea (UE) (European
Commission, 2019).
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Estrategias

1. Educacion:

La metamorfosis del sistema educativo, situando ¢l foco en el aprendizaje en
cl uso de las oportunidades que abten las nuevas tecnologias y en el impulso
de las vocaciones Science, Technology, Engineering and Mathematics
(STEM), con el fin de encontrar un equilibrio entre lo que demanda el
mercado laboral v lo que los alumnos eligen.

2. Innovacién:

Se intentara alcanzar el 3 % de gasto en I+D+i como porcentaje del PIB en
el afio 2020, promoviendo el liderazgo en técnicas digitales.

3. Emprendimiento;

Se promocionari el emprendimiento digital a través de diferentes actuaciones:
en formacién, innovacién y politicas fiscales especificas, y, también, en
facilitar ecosistemas digitales estimuladores de la actividad auténoma para
combatir el paro juvenil y la emigracion del talento, con el objetivo de
duplicar el nimero de Startups.

4. Administraciones

publicas:

Se fortalecerin todas las Administraciones publicas y locales mediante un uso
intensivo y responsable de las tecnologias digitales, para dar una respuesta a
todas las peticiones de las empresas y de los ciudadanos.

5. Sector digital:

Se promoveri la adopcidn y desarrollo de soluciones digitales, asi como la
evolucidn de las infraestructuras hacia las nuevas generaciones de redes que
soporten una conectividad que ofrezca velocidades ultrarrapidas (Sociedad
del Gigabit).

Se llevara a cabo el proyecto Industria Conectada 4.0, ahondando y

6. Industria: aumentando su contenido, lo que permitird conseguir un peso de la industria
del 20 % del PIB espanol.
. Se utilizaran tecnologias digitales para aumentar la competitividad de este
7. Turismo: g1a5.cig p P

sector y para provocar nueva demanda turistica.

8.Servicios financieros:

Se incentivarin los setvicios financieros digitales innovadores, seguros y
fiables. Es muy significativo ¢l papel que tiene el sector financiero en la
digitalizacion de la industria, teniendo en cuenta su transversalidad e impacto
en todos los sectores.

9. Seguros:

Se promocionara la innovacion y la transformacion digital mediante una
mayor eficiencia en la utilizacion de Big Data o Internet de las Cosas (IoT),
permitiendo mejorar la productividad y ofreciendo al mercado productos
innovadores, sencillos y faciles de usar por el cliente.

10. Transporte de
viajeros:

Se impulsara la evolucion hacia un modelo de movilidad inteligente, centrado
en las personas y su calidad de vida, logrando que nuestras ciudades sean mas
cficientes, haciendo uso de un sisterna de transporte inteligente que
disminuya los accidentes, reduzca las congestiones y optimice el uso de la
energia,

11. Transporte de

mercancias y logistica:

Se impulsara la digitalizacién del sector logistico mediante un uso inteligente
de las nuevas tecnologias. Se realizard una revisién de todos sus procesos para
acelerar la transformacion hacia un sistema de transporte de mercancias mas
eficiente y una Logistica 4.0.

12. Energia:

Se promoveri la eficiencia energética mediante un uso progresivo de las
tecnologfas digitales para optimizar las propias redes de energia, as{ como las
relaciones de las empresas enerpéticas con sus clientes.

FIGURA 1

Ambitos y estrategias que se deben seguir para cumplir el objetivo del plan digital 2020

Fuente: Elaboracién propia, basada en El plan digital 2020. La digitalizacién de la sociedad espafiola, elaborado por
la CEOE
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Estrategias

13. Infraestructura de
obras publicas:

Se amplificara el uso de nuevos materiales y de las tecnologias digitales,
promoviendo el uso de la metodologia Build Information Modelling (BIM),
metodologia preferentemente empleada en este sector.

14. Contenidos
digitales:

Se potenciara el desarrollo de contenidos y plataformas de distribucion
digitales, elaborados por la industtia espafiola o en lengua espafiola, pata
convertit a este sector en uno de los motores de la Sociedad Digital.

15. Cometcio y
distribucién:

Se actuara para conseguit que la posicion de Espana del puesto 18, en el
Global Retail E-Commerce Index, pase al 10.%, en el afio 2020.

16. Agroalimentacion:

Se estimulara la digitalizacion de la cadena de valor alimentaria mediante el
uso de las nuevas tecnologias.

17. Pymes:

Se impulsaré la utilizacién de la tecnologia digital para conseguir incrementar
un 10 % anual la adopcién de soluciones digitales de gestidn empresarial, con
la finalidad de llegar asi al 90 % de las Pymes en el afio 2020. Del mismo
modo, se incrementara a un ritmo de crecimiento de un 5 % anual el
porcentaje de Pymes que utilizan factura electrénica.

18. Derechos digitales:

Se desarrollard un Pacto Digital para actualizar los derechos de las personas
en un contexto digitz_l, en linea con las propuestas y el marco normativo que
estin siendo desarrollados a nivel espanol y europeo.

19. Confianza digital:

Se garantizara la privacidad de los datos de los ciudadanos, se propotcionara
a los usuarios el control de sus datos y se fomentara la transparencia en lo
relativo a sus derechos como usuarios de productos y servicios, de
conformidad con el Reglamento General de Proteccién de Datos y las leyes
nacionales.

20. Fomento de la
demanda:

Se favorecera el equipamiento y el aumento de la alfabetizacion digital de los
ciudadanos, su acceso a Internet y el uso de aplicaciones y servicios
avanzados, para reducir el porcentaje de hogares espafioles desconectados
hasta un 10 % en el afio 2020.

21. Inclusién digital:

Se identificarin todos los posibles riesgos de exclusion digital y se actuara
tanto con medios publicos comeo privados, para evitar cualquier brecha
digital, favoreciendo la inclusién digital de todos.

22. Medioambiente:

Se fomentara el uso de las nuevas tecnologias que, por su propio cardcter
facilitador de nuevos servicios (Internet de las Cosas, Cloud Computing o Big
Data), contribuyan a reducir el consumo de recursos y el impacto ambiental.

23. Economia circulat y
bioeconomia:

Se reforzara el desarrollo econdmico de muchos sectores en los préximos
afios, siendo imprescindible la colaboracion, a través de datos, entre las
empresas, en connivencia con el entorno de la investigacion y la innovacion
para mantener la confianza de los consumidores, de los clientes y, en general,
de las cadenas de valor.

CONTINUACION FIGURA 1

Algunos de los 4émbitos que se han expuesto en la figura anterior, se estan desarrollando como, por ejemplo,
el de “Industria Conectada 4.0”, en el que nos centraremos en los siguientes apartados.

Transformacion digital

Las revoluciones industriales han incorporado avances significativos en todos los 4mbitos de la sociedad,
desde la ciencia y la técnica hasta las entidades financieras, empresas, agricultura, ganaderia, etc., lo que ha
transformado el estilo de vida y forma de trabajo en los diferentes sistemas comunitarios. Como refrendo de
estas revoluciones industriales, Mufioz (2017) expone las siguientes premisas:

La primera revolucién industrial eliminé las barreras de la energfa con el motor de vapor; la segunda, disparé la productividad
con laaparicién de las cadenas de produccién en masa; la tercera, mejoré la sostenibilidad y la calidad. La cuarta, combinando
la conectividad y los datos, va a permitir eliminar las barreras del conocimiento (Mufioz, 2017).
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La acuciante revolucién tecnoldgica de la que somos participes (la constante extensién del volumen de
acumulacion de datos casi incalculable, conexién a Internet mévil, sin olvidar el descenso continuo del precio
de la tecnologia) conduce a una revolucién socioldgica paralela, donde cada dia la insercidn de la tecnologia
es mayor y mds significativa, en la que se empieza a vislumbrar todo tipo de posibilidades de servicio continuo,
mediante los que se desarrollan nuevos modelos de negocio innovadores y, con ella, la metamorfosis de nuestra
sociedad, en la que su crecimiento aumenta a un ritmo cada vez més rdpido. En definitiva, la transformacion
digital representa, por tanto, al conjunto de transformaciones vinculadas directamente con el empleo de la
tecnologia en los diferentes aspectos de la sociedad.

En la misma linea, la Asociacién de Empresas de Electrénica, Tecnologias de la Informacion,
Telecomunicaciones y Contenidos Digitales (AMETIC, 2017, p. 5), define la transformacién digital como:

Un conjunto de actuaciones orientadas a la mejora y modernizacién de los procesos, los procedimientos, los hébitos y
comportamientos de las organizaciones y personas que, haciendo uso de las tecnologias digitales, mejoran la competitividad
global de las Administraciones publicas, las empresas y los ciudadanos [...]. La transformacién digital actia transversalmente
en la sociedad, la economia y en nuestro dfa a dfa, convirtiéndose en acelerador de este cambio.

La transformacién digital debe entenderse como un nuevo paradigma cultural y social, no solamente como
un sencillo proceso de implementacién tecnoldgica, ya que afecta a todo el globo en sus maneras y formas de
hacer y gestionar (conductas, rutinas y costumbres), tanto a nivel organizacional como humano.

La consultora Roland Berger nos aporta una descripcién de transformacién digital con una visién mds
practica cuando expone el funcionamiento de un ecosistema digital (figura 2), definiendo la transformacién
digital como:

Una adaptacién de las cadenas de valor de los distintos sectores de la economia a ese efecto disruptivo que comienza con el
consumidor digital. La transformacidn digital es la conexién integral de las distintas 4reas de la economfa y la manera en la
que los players de cada sector se adaptardn a las nuevas condiciones que imperan en la economia digital. (Berger, 2016, p. 10)
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FIGURA 2

Ejemplo de ecosistema digital
Fuente: Elaboracién propia

Industria 4.0

La industria 4.0, también conocida como la cuarta revolucion industrial, smart factories, factory of the future,

industria conectada 4.0, ya que existen diferentes formas de denominar este proceso que, de forma acelerada,

se estd produciendo a nivel global. Muchas son las definiciones respecto a este fenémeno, una de ellas es la
que expone Klaus Schwab, profesor, director y fundador del Foro de Davos:

Estamos al borde de una revolucién tecnoldgica que modificard fundamentalmente la forma en que vivimos, trabajamos y nos
relacionamos. En su escala, alcance y complejidad, la transformacién serd distinta a cualquier cosa que el género humano haya
experimentado antes [...]. Al mismo tiempo, se producen oleadas de mds avances en 4mbitos que van desde la secuenciacién
genética hasta la nanotecnologia, y de las energfas renovables a la computacién cuéntica. Es la fusién de estas tecnologias
y su interaccidn a través de los dominios fisicos, digitales y biolégicos, lo que hace que la cuarta revolucién industrial sea,
fundamentalmente diferente de las anteriores.

Diferentes expertos en Espafia entienden la industria 4.0 como:

Una nueva revolucién industrial que consiste en incorporar las nuevas tecnologfas (cloud, sistemas ciber-fisicos, sensérica,
entre muchas otras) a la industria. Se trata de un nuevo camino industrial que ya estdn recorriendo varios paises [...]. El
término ‘Industria 4.0” se refiere a la cuarta revolucién industrial, impulsada por la transformacidn digital, y significa un salto
cualitativo en la organizacién y gestién de la cadena de valor del sector. Estas tecnologtas digitales, posibilitan la vinculacién
del mundo fisico (dispositivos, materiales, productos, maquinaria ¢ instalaciones) al digital (sistemas). Esta conexién habilita
que dispositivos y sistemas colaboren entre ellos y con otros sistemas para crear una industria inteligente. (Ministerio de
Industria, Energia y Turismo, 2015, p. 26)
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Desde la misma &ptica, Begona Cristeto, secretaria general de Industria y PYME del Ministerio de
Economia, Industria y Competitividad, expone que:

[...] el concepto Industria 4.0 consiste, fundamentalmente, en la introduccién de las tecnologfas digitales en la industria.
Una introduccién que resultard en el desarrollo tecnolégico y dinamizacién del sector, en un incremento exponencial de la
flexibilidad en la produccién, en la personalizacidn de los productos y la optimizacién en la toma de decisiones. (Cristeto,
2017)

Otro enfoque del concepto se centra en considerar las consecuencias y resultados sobre la distribucién
global, teniendo en cuenta la diferencia entre paises desarrollados, subdesarrollados y en vias de desarrollo,
que, loégicamente, puede que sea totalmente diferente y con consecuencias nocivas, es decir, puede
incrementarse la brecha digital entre paises.

Existen diversos efectos que hay que tener en cuenta a la hora de implantar el proceso de transformacién
digital en la sociedad vy, especialmente, en la industria: por un lado, la obsolescencia del empleo debido a
la innovacién y los cambios de categorias integras de trabajo y, por otro lado, la generacién de empleos y
oportunidades que puede crear este proceso. Todo ello sin olvidar las nuevas competencias que tendrdn que
adquirir los trabajadores. El World Economic Forum (figura 3) muestra las competencias que necesitarn los
nuevos profesionales en el 2020.

N

Q‘ LOS PERFILES PROFESIONALES QUE
a DEMANDARA LA 42 REVOLUCION INDUSTRIAL
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FIGURA 3

Los perfiles profesionales que demandard la 4.2 revolucién industrial
Fuente: World Economic Forum

En el caso de Espana, el informe realizado por Randstad Research, denominado La digitalizacién: ¢crea o
destruye empleo?, informe anual sobre la flexibilidad laboral y el empleo, expone que: la digitalizacién podria
generar 1.250.000 ocupaciones en Espafa en los proximos cinco afios. De esta cifra, 390.000 empleos serian
puros: Science, Technology, Engineering and Mathematics (STEM) 689.000 corresponderfan a empleos
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inducidos y 168.000 serian empleos indirectos. El problema es que se prevé que, durante los préximos cinco
anos, los titulados STEM desciendan a un ritmo anual del 3,3 %.

Igualmente, en este informe se afnade otro aspecto que influye directamente en la generacién de
oportunidades laborales derivadas de la digitalizacion: la proporcién actual de trabajadores ocupados en alta
tecnologia. Espafia tiene una posicion rezagada en cuanto al peso del empleo STEM en la Unién Europea.
Segtin el informe, Espafa es uno de los paises mas amenazados por el déficit de talento, proyectado 22020y
2030, un problema generalizado en Europa con las excepciones de Suecia, Gran Bretana y Francia (Randstad
Research, 2016).

En un informe realizado por Observatorio ADEI y Google, denominado El trabajo del futuro, nos muestra
un enfoque mas positivo respecto de las nuevas posibilidades que puede facilitarnos este proceso digitalizador,
el cual, por un lado, puede incrementar la riqueza y, por otro lado, aumentar el nimero de puestos de trabajo.
Todo ello sujeto a una articulacién de las politicas adecuadas para la adopcién de las nuevas tecnologias y
la incorporacién de los valores y principios técnicos de la economia digital en las nuevas generaciones de
trabajadores. Segtin el informe, la economia espafiola podria aumentar el nimero de empleados en més de
dos millones de personas, en un contexto de transformacién digital.

Bajo la misma premisa que otros estudios resefados anteriormente, el informe denominado, La reinvencién
digital: una oportunidad para Espana, elaborado por Digital/McKinsey con la colaboracién de la Fundacién
COTEC, augura que la digitalizaciéon podria suponer para Espafia un incremento del PIB de entre un 1,8 %
y un 2,3 % hasta 2025. Cristina Garmendia, presidenta de la Fundacién, indica que:

[...] el grado de automatizacién obedecerd y estard sujeto a los factores técnicos, econémicos y sociales, es decir, la
automatizacion del trabajo no significa necesariamente que los empleos desaparezcan, significa que la naturaleza del empleo
cambiard y que muchas actividades se verdn sustituidas por otras de mayor valor afiadido. (COTEC y Digital/McKinsey,
2017)

En definitiva, tecnologias que renovaran la produccién industrial del presente y futuro: pilares basicos de
la cuarta revolucién industrial.

Sea cual sea la fuerza de la oleada, estamos ante una confluencia inédita de tecnologias en tres esferas
fisica, digital y bioldgica: big data (andlisis de volimenes masivos de datos), Internet de las Cosas, cloud
computing (almacenamiento en la red), impresién 3D (fabricacién y modelado a medida), ademds de
robdtica, nanotecnologia, inteligencia artificial, realidad aumentada, biotecnologia, etc. A continuacién, en
la (figura 4), se exponen de forma gréfica estas tecnologfas o habilitadores como pilares basicos de la cuarta
revolucién industrial.
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FIGURA 4.

Diferentes tecnologfas que renovardn la produccién industrial de este presente y futuro
Fuente: Elaboracién propia, basada en BCG (Boston Consulting Group), Big Data

Todas las companias, hasta la llegada de Internet, manipulaban y gestionaban sus bases de datos. Estas se
administraban desde un sistema informético, donde los datos estaban bien organizados, y era relativamente
simple establecer procesos de control, pero con la llegada de Internet tanto los usuarios como los artefactos
(mdquinas con acceso a Internet) empiezan a producir sus propios guarismos.

En este entorno, surge el concepto big data, entendido como todas aquellas tecnologias que se utilizan
para gestionar grandes volumenes de informacién, ademds de crear modelos y patrones predictivos respecto
a sistemas dificultosos, basindose en informacién a gran escala, diversa, multiple en su formato y, en muchas
ocasiones, sin rigor cientifico en el formato. En esta definicidn, se incluyen las infraestructuras y las soluciones
para extraer valor a “todos aquellos conjuntos de datos cuyo tamano supera la capacidad de busqueda,
captura, almacenamiento, gestién, anlisis, transferencia, visualizacién o proteccion legal de las herramientas
informdticas convencionales” (Agéncia Valenciana del Turisme, 2015, p. 9).

El big data no es tnicamente el andlisis de simultaneidad o coincidencia entre pequenios volimenes de
datos, ya que se emplean herramientas bésicas que nos ayudan a lograr correlaciones, descubrir ineficiencias
o mejorar procesos. Visto desde una perspectiva mas social Maroto asevera que “es una revolucién mayor que

Internet, porque el big data tiene una peculiaridad: es social, estd dirigida a todo el mundo y hace participes
a todos” (Maroto, 2016).
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El big data también se entiende como “big brother” (datos digitales capturados sobre nuestras actividades).
Por otro lado, para muchas empresas, el big data significa: “{Mis Datos = V de Valor!! Oportunidades de
negocio” (Berlanga, 2017, p. 11). Consecuentemente, las compaiifas privadas y las organizaciones de toda
idiosincrasia saben el poder que ocultan estos datos. De hecho, “en Estados Unidos se ha aprobado una ley
que permite a los proveedores de Internet vender los datos de sus usuarios” (Pereda, 2017).

Deeello se infiere que la meta de estas empresas se basa en el conocimiento del usuario y el consumidor, con el
fin de mejorar su experienciay su satisfaccién. Un ejemplo muy evidente de las dreas de aplicacién del big data
lo encontramos en un proyecto del BBVA denominado Data and Analytics, en colaboracién con CARTO,
que analiza las dindmicas urbanas de Madrid, Barcelona y Ciudad de México, a partir de los datos andénimos
de los pagos con tarjetas que pueden mejorar la planificacién urbanistica de la ciudad, generando una serie
de mapas de redes ubicuas, referidas a las compras de la ciudadania, muestra las intenciones de compra de
los usuarios por la urbe. De esta forma, se descubren nuevas zonas diferenciadas basadas en etiquetas que, en
muchos casos, no se corresponden con los barrios definidos urbanisticamente. Ademds, también se obtienen
conclusiones en funcién del perfil sociodemogréfico (Prieto, 2017).

Existe una gran diversidad de 4reas de aplicacién del big data, por ejemplo: industria 4.0, salud, sector
financiero, comercio, CRM, transporte y logistica, marketing digital. En la (figura 5) se muestra un analisis
profundo de los fabricantes y nuevas tecnologfas actuales del mercado aplicadas al big data en nuestro
presente.
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FIGURA 5.
Big Data Landscape (2017)

Fuente: Elaboracién propia.

Segun el informe de OBS Business School, se estima que a nivel global, el 79 % de las empresas creen que
el big data mejorard su toma de decisiones; el 58 % cree que serd un factor determinante en el éxito y el 36%
obtiene ya ventajas competitivas. E129 % de las empresas no cuentan con iniciativas alrededor de big data. Por
paises, las empresas norteamericanas e indias son las que tienen en marcha mayores iniciativas: solo el 26%
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de sus empresas no tiene puestas en marcha soluciones de big data. Jap6n es el pais con mayor porcentaje de
empresas sin iniciativas activas de big data (49%), mientras que en Espafa, este porcentaje se sitta en el
38%.

Las empresas brasilefias son las que mayor confianza tienen en las tecnologias de big data (un 93% cree
que mejorard su toma de decisiones), seguido de las empresas mexicanas y colombianas (92%), las indias y
las italianas (91%). Las empresas alemanas atin muestran cierta desconfianza (un 56 % cree que mejorard su
toma de decisiones), mientras que las empresas espanolas lo piensan en un 77%.

Respecto a si generaré ventajas competitivas, las empresas mexicanas son las que mas confian, con un
47%, seguido de italianas (37%), indias (35%) y colombianas (33%). Las empresas mds escépticas respecto a
la generacién de ventajas competitivas del big data son las japonesas, con un 16%, mientras que las
espanolas presentan un 29%. Por tltimo, el 66% de las empresas mexicanas y el 64% de las colombianas
creen que el big data les ayudard a prevenir ataques a su seguridad en Internet. Por dreas, dentro de la
empresa, el big data, principalmente, se utiliza en la toma de decisiones estratégicas, con un 78%,
seguido de Marketing y Comunicacién, con un 73%. Las dreas de IT, Desarrollo de Productos y
Servicios al Cliente presentan porcentajes superiores al 62%, mientras que el departamento que menos
utiliza big data es el de Recursos Humanos, con un 43% (OBS Business School, 2016).

El Internet de las Cosas (IoT)

Habitamos en un mundo hiperconectado, ya que cada dia incrementa y se extiende el numero de
dispositivos de todo tipo que proveen de acceso a Internet. El universo se estd transformando velozmente
en un compendio de datos, informacién y contenidos que se encuentran en continuo movimiento por
las redes. A ellas, los humanos tenemos acceso las 24 horas del dia a través de diferentes artefactos (que
usamos de manera habitual) conectados a Internet, lo cual estd produciendo una transformacién en la
forma en la que nos relacionamos con el mundo fisico, que se proyecta directamente sobre las maneras
y modos de organizacién y gestién de los diferentes sectores: econdémicos, educativos, turisticos, sanitarios,
etc.

El Internet de las Cosas, literalmente, consiste en que las cosas tengan conexién a Internet en cualquier momento y lugar. En
un sentido mds técnico, es la integracién de sensores y dispositivos en objetos cotidianos que quedan conectados a Internet
a través de redes fijas e inaldmbricas. (Fundacién de la Innovacién Bankinter y Accenture, 2011, p. 6).

Cisco Internet Business Solutions Group, en un informe técnico denominado Internet de las Cosas. Cémo
la préxima evolucidn Internet lo cambia todo, muestra Internet of Everything, como:

Internet de las cosas (IdC), algunas veces denominado “Internet de los objetos”, lo cambiara todo, incluso a nosotros mismos.
[...] Ahora debemos tener en cuenta que IdC representa la préxima evolucion de Internet, que serd un enorme salto en su
capacidad para reunir, analizar y distribuir datos que podemos convertir en informacidn, conocimiento y en tltima instancia,
sabidurfa. (Evans, 2011, p. 2)

Los usos (aplicaciones y servicios) de IoT cada vez son mds, adaptindose a diversos sectores de la actividad
humana, lo que facilita y mejora la calidad de vida de las personas de diversas formas. La descripcion que se
propone a continuacién es bastante limitada, ya que las posibilidades de IoT son ilimitadas (Salazar y Silvestre,
2016):

o Edificios inteligentes conectados: Las mejoras en la eficiencia (gestién de la energfa y el ahorro) y de
seguridad (sensores y alarmas). Los servicios de salud y educacién en el hogar. Control remoto de los
tratamientos para los pacientes. Termostatos inteligentes.

e Ciudades inteligentes y transporte. Integraciéon de los servicios de seguridad. Sensores de
aparcamiento. Gestion inteligente de los servicios de estacionamiento y el trifico en tiempo real.
Seguridad (cdmaras, sensores inteligentes). Administracién del agua. Contenedores de basura
inteligentes.
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e Educacion. Vinculacién de aulas virtuales y fisicas para el aprendizaje, e-learning mis eficiente y
accesible. Intercambio de informes y resultados en tiempo real. El aprendizaje permanente.

e Electrénica de consumo: laptops, computadoras y tabletas. Refrigeradores, lavadoras y secadoras
inteligentes. Sensores para el collar del animal doméstico. Personalizacién de la experiencia del
usuario.

e Salud. Monitoreo de las enfermedades crénicas. T7ackers de Actividad. Diagnéstico remoto. Pulseras
conectadas. Etiquetas inteligentes para firmacos. Los biochips. Interfaces cerebro-ordenador.

e Automocion. Smart Cars. Control de trafico. Autodiagnéstico. Vehiculos auténomos que utilizan
los servicios de la IoT.

o Agricultura y medio ambiente. Medicién y control de la contaminacién del medio ambiente.
Prondstico de cambios. Gestidn de residuos.

e Losservicios de energia. Datos precisos sobre el consumo de energfa. La medicién inteligente. Analisis
y prediccién de comportamientos de consumo de energfa y patrones.

o Conectividad inteligente. Gestién de datos y prestacién de servicios. La computacién afectiva.
M¢étodos de autenticacién biométrica. Telemdtica de consumo. Realidad virtual. Servicios de
computacién en nube. Computacién ubicua. Visién por computador.

o Fabricacion. Gas y sensores de flujo. Sensores inteligentes de humedad, temperatura, movimiento,
fuerza, carga, fugas y niveles. Deteccién actstica y de vibraciones. Prevenir la sobreproduccion.

e Compras inteligentes. Los cédigos de barras en el comercio minorista. Inventarios. Control de la
procedencia geografica de los alimentos y productos.

En Espafia, los seis grandes entornos del IoT (con un crecimiento interanual 2015-2020) son: el hogar
conectado, con un crecimiento del 21%; persona conectada, con un 17%; tienda conectada, con un 16%;
transporte conectado, con un 15% y, en dltimo lugar, la industria conectada, con un 13% (Telef6nica,
2017).

A nivel mundial, Gartner (compaiifa de investigacion y asesorfa lider en el mundo) ha pronosticado que
en 2020 habréd cerca de 21.000 millones de objetos conectados. Considera, ademds, dos clases de cosas
conectadas; por un lado, los dispositivos de industria cruzada incluyen bombillas conectadas: HVAC y
sistemas de administracién de edificios que se implementan, principalmente, con el objetivo de ahorrar costos;
por otro lado, dispositivos verticales especificos, como equipos especializados utilizados en quiréfanos de
hospitales. También, dispositivos de rastreo en buques portacontenedores y muchos otros. Efectivamente,
las cosas conectadas para uso especializado son, actualmente, la categorfa més grande. Sin embargo, esto estd
cambiando répidamente con el uso creciente de dispositivos genéricos. Para el afio 2020, los dispositivos
interindustriales dominaran la cantidad de elementos conectados utilizados en la empresa (Gartner, 2015).

Cloud Computing

La computacién en la nube, Cloud Computing, o como comtinmente se la denomina, “la nube’, radica
en la confluencia de diversas nociones relacionadas con las TIC, como son la virtualizacién, el disefio
de aplicaciones distribuidas o el disefio de redes que permiten el acceso a servicios informdticos,
independientemente de los sistemas fisicos que utilizan o de su ubicacién real, siempre y cuando se disponga de
acceso a Internet. La computacién en nube, tal como hoy la conocemos, es fruto de la evolucién de
tecnologias innovadoras y de su agrupamiento para conseguir mejoras en eficacia y productividad en el
servicio al cliente desde la nube. Segtin Joyanes,

La nube ha sido posible gracias a tecnologias de virtualizacién, los modernos centros de datos con millares de servidores, las

tecnologfas de banda ancha y de gran velocidad de transferencia de datos, la proliferacion de dispositivos de todo tipo con

acceso a Internet, desde los PC de escritorio hasta zotebooks, teléfonos inteligentes, tabletas electrénicas como iPad o libros
electrénicos como los e-books, etc. Del mismo modo, todas las tecnologias de la Web 2.0 y la Web Semdntica que han traido la
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proliferacién y asentamiento de los Social Media (medios sociales) en forma de blogs, wikis, redes sociales, podcast, mashups,
etc., que han facilitado la colaboracidn, participacion e interaccion de los usuarios individuales y de las organizaciones y
empresas, en un ¢jercicio universal de la inteligencia colectiva de los cientos de millones que hoy dia se conectan a diario a

la Web. (Joyanes, 2012, p. 38)

En el sector de las aplicaciones profesionales, esta tecnologia disminuye los costes y, sobre todo, incrementa
la flexibilidad. De esta forma, incide en la ventaja competitiva de las compaiifas. Segun Joyanes,

La idea clave es que los usuarios, las empresas, las grandes corporaciones acceden a los servicios de TT a través de la
“nube” (cloud, una red ptiblica generalmente Internet “La Web” o una red Intranet); los clientes pueden acceder bajo demanda
siguiendo el modelo “gratuito” o de “pago” por uso. (Joyanes, 2009)

Otra definicién precisa sobre el cloud computing es la que nos ofrece el National Institute of Standards and
Technology (NIST), cuando expone que “es un modelo tecnolégico que permite el acceso ubicuo, adaptado
y bajo demanda en red a un conjunto compartido de recursos de computacién configurables”. El RAD Lab
de la Universidad de Berkeley explica que:

[...] el cloud computing se refiere tanto a las aplicaciones entregadas como servicio a través de Internet, como el hardware y el
software de los centros de datos que proporcionan estos servicios. Los servicios anteriores han sido conocidos durante mucho
tiempo como Software as a Service (SaaS), mientras que el hardware y software del centro de datos es a lo que se llama nube

(Uruehaetal., 2011, p. 14).

El cloud computing no solo predomina e influye en el sector empresarial, también se localiza en la sanidad,
la educacién, la administracién publica, organizaciones y ciudadania que, generalmente, utilizan la nube de
forma habitual. Los dispositivos méviles y el cloud computing son dos instrumentos que funcionan juntos,
asi se podria hablar de la nube mévil. Las empresas han confirmado que el uso de aplicaciones y servicios en
dispositivos méviles son mds sencillos y viables de gestionar, y significan un ahorro si se alojan en una cloud.
Esto es asi por diferentes motivos: por el emplazamiento independiente, facilitando a los trabajadores su labor
fuera de la empresa; por la concentracion de los datos, lo que procura el acceso a la informacién de la empresa
desde multiples puntos y desde cualquier dispositivo; por la seguridad, sila informacién més criticay compleja
reside en la nube y no en el dispositivo, el trabajador se siente més desahogado.

Los servicios cloud computingse basan especificamente en almacenar, acceder y modificar datos, programas
y aplicaciones a través de Internet. A continuacidn, se muestran los diferentes tipos de servicio en cloud que
forman el modelo de negocio (International Business Machines Corporation [IBM], 2017).

o La Infraestructura como servicio (IaaS) es una solucién de cloud computing, mediante la
cual un proveedor proporciona a los usuarios acceso a recursos informdticos como servidores,
almacenamiento y redes.

o La Plataforma como Servicio (PaaS) es un recurso de cloud computing que proporciona a los
usuarios un entorno cloud en el cual pueden desarrollar, gestionar y distribuir aplicaciones. Ademds
del almacenamiento y otros recursos informdticos, los usuarios pueden utilizar un conjunto de
herramientas predisenadas para desarrollar, personalizar y probar sus propias aplicaciones.

o El Software como Servicio (SaaS) (US) es una solucién de cloud computing que proporciona a los
usuarios acceso al software basado en cloud de proveedores. Los usuarios no instalan aplicaciones en
sus dispositivos locales, sino que las aplicaciones residen en una red cloud remota a la que se accede a
través de la web o una API. Mediante la aplicacién, los usuarios pueden almacenar y analizar datos,
ademas de colaborar en proyectos.

En cuanto a los modelos de implementacién del cloud computing en funcién de la privacidad, segun la
definicién aportada por el NIST, se tiene:
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e Nube privada. Las prestaciones de este tipo de nube se encuentran capacitadas para el uso preminente
de una sola organizacién, comprendida por varios consumidores o unidades de negocio.

e Nube comunitaria. La infraestructura se encuentra disponible para el uso exclusivo de una comunidad
especifica de los consumidores de las organizaciones que han compartido preocupaciones.

e Nube publica. La instalacién esta preparada para el uso del publico en general. Unicamente existe en
la ubicacién del proveedor del servicio.

e Nube hibrida: La infraestructura de la nube es una combinacién de dos o mds tipos de las nubes
expuestas anteriormente, que siguen siendo entidades tnicas, pero estdn unidas por la tecnologia
estandarizada que permite la portabilidad de datos y aplicaciones (Palos, 2017, p. 6).

Antelos riesgos y amenazas de utilizar una solucién cloud debemos saber que existe un marco legal, tanto del
pais donde reside la organizacién como del pais del proveedor del servicio en la nube. “En el caso de Espaiia,
serd de aplicacién la Ley Orgdnica de Proteccién de Datos (LOPD), que se cumple gracias a la actuacién de
la Agencia Espafiola de Proteccién de Datos (AEPD)” (Instituto Nacional de Ciberseguridad [INCIBE],
2017).

Segun datos de diferentes estudios, en torno al 33% de las empresas a nivel mundial han optado ya por la
nube, porcentaje que baja al 20% cuando se habla de las empresas espanolas. En nuestro pais, la adopcién de
cloud, como ocurre con la mayoria de las tecnologas, estd siendo liderada por las grandes empresas con una
amplia aceptacidn que llega al 75% (Asociacion Espafiola de Empresas de Consultoria [AEC], 2017).

Realidad aumentada

Azuma “considerd la realidad aumentada como aquella que permite al usuario ver en todo momento el mundo
real, al que se le superponen objetos virtuales coexistiendo ambos en el mismo espacio” (Azuma et al., 2001,
p- 34). Efectivamente, detrds de la realidad aumentada, se congregan aquellas tecnologfas que posibilitan la
superposicin, en tiempo real, de imdgenes, marcadores o informacién creados virtualmente, sobre imégenes
del mundo real.

El concepto de realidad aumentada o también denominada Augmented Reality (AR), fue acufiado por
Caudell en 1992; desde entonces, han sido notables los estudios al respecto que, junto alos avances cientificos
y tecnoldgicos, han dado lugar a su gestacidn y aplicacién en diferentes dreas, editaindose diversas monografias
que tratan sobre ella (Bimber y Raskar, 2005; Hainich, 2010; Haller et al., 2007). Paul Mil-gram y Fumio
Kishino definieron, en su denominado “continuo de la virtualidad” en 1994, lo que se conoce como Realidad
Mezclada, en la que los elementos virtuales se combinan con el espacio fisico real (Ruiz, 2011).

La realidad aumentada se caracteriza por fusionar el mundo real con el virtual, de manera que, en este
caso, lo que ocurre es que a nuestra vision del mundo real se afiaden contenidos virtuales generados por
ordenador. De esta manera, la realidad aumentada potencia la percepcidn (capacidades de nuestros sentidos)
que el usuario tiene de la realidad real mediante la inclusién de elementos del mundo digital en ella. Por lo
tanto, mejora el mundo real, ya que agrega nueva informacién. En consecuencia, podemos entender la realidad
aumentada como una tecnologia que mezcla la realidad (mundo real) con informacién virtual (mundo
virtual), pero con la sensacién de ser “real”. Segtin Cabero y Garcia, la realidad aumentada es: “una tecnologfa
que permite la combinacién de informacién digital e informacién fisica en tiempo real por medio de distintos
soportes tecnoldgicos, como, por ejemplo, las zablets o los smartphones, para crear con ello una nueva realidad
enriquecida” (Cabero y Garcia, 2016, p. 18).

En la préctica se puede describir la articulacién y actividad de la realidad aumentada, en la cual se muestra
cémo la tecnologia actia como una lente o ventana y, mediante ella, los usuarios observan el mundo real
(gente, lugares y cosas). La funcidn de esta lente o ventana (la realidad aumentada) es la de incorporar, afadir
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y aplicar sobre el mudo fisico, informacién digital respecto al tema que el usuario en cuestién estd mirando.
La informacidn de la que se nutre el usuario normalmente estd en la nube (red).

Para realizar un sistema de realidad aumentada, se precisard de unos componentes basicos: un dispositivo
que se encargue de recoger informacidn sobre la realidad real (c4mara de un ordenador o de un teléfono mévil,
etc.); una miquina capaz de crear imdgenes sintetizadas (pantalla de teléfono mévil, consola u ordenador,
etc.) y de procesar la imagen real, anadiendo esta informacidén (procesador) y un medio de proyectar la imagen
final (pantalla). Los sectores y aplicaciones de la realidad aumentada son multiples y multidisciplinares: desde
la empresa hasta la medicina, el ocio, la educacién, la publicidad, los videojuegos, el turismo, la arquitectura, la
decoracidn, etc. A continuacidn, mostraremos algunos programasy aplicaciones (Blézquez, 2017, pp. 16-19).

o Aumented 3d (IOS o Android). Permite ver objetos 3D en entornos reales, leer c6digo QR e importar
otros modelos.

o Wallame (IOS o Android). Se centra en establecer mensajes en lugares georreferenciados, a modo de
yincana, puede resultar de gran utilidad en el aprendizaje. Tiene plantillas y permite dibujar sobre las
imdgenes capturadas, asi como la insercién de comentarios.

o Blippar (IOS o Android). Permite convertir cualquier objeto, lugar o imagen en una experiencia
interactiva. Tiene un apartado especifico para educacién que permite transformar el aula en un
espacio interactivo de aprendizaje. Permite anadir a la realidad juegos, videos, musica y lo denominan
con el concepto “blippear”.

o  Smartify (IOS o Android). Es una aplicacién que permite acceder a la informacion adicional de obras
de museos.

e  Wikitude. Posibilita el acceso a toda la informacién registrada por la aplicacién del entorno que sea
enfocado con la cdmara del dispositivo utilizado, previa activacién de la aplicacién. También estd
implicado en el proceso el GPS y la brtjula para determinar posicién y coordenadas.

e Anatomy 4D (IOS o Android). Se podrd observar el cuerpo humano tras la impresién de los
marcadores y activando la aplicacion.

e Landscapar. Facilita la creacién de paisajes en 3D de una manera muy sencilla. Ideal para la
comprensién de mapas topogréficos.

e Solar Simulator (Android). Es un simulador para la ensefianza de la escala relativa del sistema solar,
los usuarios pueden desplazarse de un planeta a otro.

Con lo anteriormente expuesto, se puede pronosticar que miles de consumidores compraran en tiendas
de realidad aumentada, convirtiéndose en algo habitual, de tal forma que el consumidor accederd al catdlogo
de diferentes tiendas (muebles, ropa, etc.) y podrd experimentar con los objetos que potencialmente quiere
comprar.

Ciberseguridad

La ciberseguridad, dia tras dia, ha adoptado una relevancia y preocupacién. Por un lado, por parte de todos los
gobiernos a nivel global y, por otro lado, por todo tipo de entes privados (sobre todo, aquellas empresas donde
su modelo de negocio es la red). Se ha producido un incremento de ataques informdticos a gran escala, cada
vez més complejos y frecuentes; en 2016, se dieron cinco tipos de ataques segtin el informe Ciberseguridad:
Tendencias - 2017, elaborado por la Universidad Internacional de Valencia (VIU) (Medina y Molist, 2017).

e Ataques de denegacién de servicio distribuidos (DDoS), usando dispositivos domésticos conectados
aInternet (IoT'), aprovechando que los usuarios los conectan sin actualizar las contrasefias de fébrica.
e Ataques de secuestro de ficheros en discos duros y dispositivos méviles, pidiendo un rescate por
recuperarlos. Normalmente, se infecta el ordenador mediante un e-724:/ contaminado con malware.
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o Fraude del Chief Executive officer (CEO), en el que se suplanta su identidad en correos electrénicos
para enganar a alguna persona de la empresa para que haga una transferencia a una cuenta del atacante.

e Las webs desde las que se hace phishing, los usuarios abren los mensajes de phishing y un 12 % clica
en la URL “sin pensar”

o Elrobo de datos personales (denunciados).

Como podemos observar, todos estos ataques generan riesgos importantisimos en cuestiones de seguridad,
a nivel global, en todos los 4mbitos: institucional, social, empresarial, etc. Muchos grupos terroristas han
utilizado técnicas de ciberguerra para perturbar a otros paises. Pueden dafar todo tipo de infraestructuras
primordiales, que son fundamentales para el desarrollo adecuado de diversas actividades en cualquier pais
como la energfa o el transporte.

En Espafa, el Ministerio de Asuntos Exteriores, Unién Europea y Cooperacién (MAEUEC) es
responsable de promover un ciberespacio internacional seguro y confiable, protegiendo los intereses
nacionales y de sus ciudadanos. Existen diferentes organismos internacionales y nacionales creados para
intentar concienciar, formar e instruir sobre los diferentes peligros a los que se exponen todos los paises.
En Espafa, la Agencia Espafiola de Proteccién de Datos (AEPD), junto con el Instituto Nacional de
Ciberseguridad (INCIBE) y la Oficina de Seguridad del Internauta (OSI), han creado una gufa sobre la
privacidad y seguridad en Internet para la sociedad civil. También existe la versién para empresas; en 2018,
INCIBE realizd y publicé un decdlogo de ciberseguridad.

La Unién Internacional de Telecomunicaciones (UIT) publicé en 2017 el Indice de Ciberseguridad Global
(ICG), circunscrito a 25 indicadores integrados en cinco pilares: medidas legales, técnicas, capacidad de
construccion, medidas organizacionales y de cooperacién, que miden el grado de compromiso de 193 Estados
en torno a la ciberseguridad. Este indicador, donde el resultado minimo es 0y el méximo 1, otorgd a México la
calificacién de 0,66, colocdndolo en la posicién 28, seguido de paises como Bélgica (0,671) y Uruguay (0,647)
(Unién Internacional de Telecomunicaciones, 2017) (figura 6).

Promedio Norteamerica

Meéxico 0.660

Promedio OCDE

Promedio América Latina y
el Caribe

FIGURA 6
Comparativo Indice de Ciberseguridad Global (2017)

Fuente: The Social Intelligence Unit con informacién de la Unién Internacional de Telecomunicaciones (UIT).

Respecto a las cinco tecnologfas o habilitadores que hemos analizado hasta este momento (en especial, las
que aparecen en la (figura 7), debemos dejar claro que se encuentran directamente interrelacionados entre si.
No se trata de cambios aislados, sino que cada uno es parte fundamental para el desarrollo del resto. Todos
necesitan de los servicios c/oud como plataforma, y deben contar con el respaldo de la ciberseguridad.
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FIGURA 7

La interdependencia de las tecnologfas
Fuente: Informe sobre las Tendencias en el Sector T1 (Madison y Ametic).

Conclusiones

Se ha dado prioridad, en esta reflexién tedrica, al uso de tecnologias como big data, IoT, cloud computing,
realidad aumentada y ciberseguridad, ya que constituyen la base de la transformacién social y econémica,
generando sinergias en todos los ecosistemas que componen la estructura social, tales como administraciones
publicas, entidades de toda indole y ciudadania. Por supuesto, sin olvidar la robdtica, la fabricacién aditiva
y la simulacién.

La transformacién digital estd en consonancia con las premisas del ecosistema empresarial de la propia
idiosincrasia de cada pais, por lo que hay que tener en cuenta la cultura empresarial inherente a cada sector
(primario, secundario y terciario). De ahi, s infiere que es necesario formar a los trabajadores y educarles en
el uso responsable, proactivo y adecuado de las tecnologias para que las rutinas profesionales se adecuen a
las nuevas demandas tecnolégicas De este modo, la transformacion digital necesita la imbricacién persona-
tecnologia para conseguir su objetivo

Este nuevo paradigma conlleva la adquisicién de procedimientos, hébitos y conductas de organizaciones
¢ individuos (trabajadores, directivos, clientes y ciudadanos), aunque siguen existiendo marcadas reticencias
culturales, econdémicas y organizacionales motivadas por una fuerte inversion que no todas las empresas estan
dispuestas a asumir. La Unién Europea ha puesto en marcha un Mercado Digital Unico imbricado en una
Agenda Digital Comun para toda Europa. Para lograr estos objetivos, se necesita el nacimiento, desarrollo
y consolidacién de un sistema de gobernanza abordado de forma integral, lo que permite que el balance del
proceso sea positivo, contribuyendo a un desarrollo sostenible e inclusivo.

La transformacién digital promulga la consolidacién de un hdbitat comun en el que diferentes entidades
(empresas, hospitales, universidades, museos, etc.) conviven en un entorno de innovacidn abierta donde se
desarrolla una cultura digital sistematizada, cohesionada, colaborativa y perdurable en el tiempo, donde cada
uno desempefie un rol proactivo que materialice su identidad como sentimiento de pertenencia, en una
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posicion de liderazgo con sus iguales, en aras de conseguir un bien comun transmisible a la ciudadania de
todo el orbe.

Entre las consecuencias que se deben tener en cuenta para implantar el proceso de transformacién
digital en la sociedad y, particularmente en la industria, merece resenarse la promulgacién de un empleo
estable vinculado a la innovacidn, la génesis de nuevos puestos laborales que, actualmente, no existen o se
transformardn. Ademds, es necesario el incremento de la ciberseguridad para que las empresas y la sociedad
civil se sientan seguros en sus relaciones comerciales y personales a través de la red, lo que posibilitara la
creacién de empleos de mayor calidad en consonancia con el liderazgo y la competitividad de las empresas,
materializindose la premisa de la responsabilidad de llevar a cabo este proceso de digitalizacién inherente
a cualquier tipo de entidad. Este proceso no es optativo, sino que es una acuciante necesidad vinculada a la
empresa, por lo que tendrd su inmediata repercusion en la sociedad civil (educacidn, salud, empleo, medio
ambiente, energfa, transporte y gestién de las urbes).

Por tanto, los habilitadores tecnoldgicos como big data, Internet de las Cosas, ciberseguridad, realidad
virtual y nube se han posicionado como tecnologias de gran impacto, facilitadoras para que las empresas
conformen su hoja de ruta tecnoldgica basada en su idiosincrasia interoperable para los usuarios, lo que
conlleva la extincién de la brecha existente entre el mundo fisico y el mundo digital.
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