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Resumen:

Este articulo expone los referentes internacionales del estado actual de la configuracién de los sistemas de control interno en la
administracién publica y su influencia en el desarrollo especifico del caso colombiano, del cual se explica su disefio normativo e
institucional y lo contrasta con los resultados de su aplicacidn, para llegar a formular algunas propuestas concretas encaminadas ala
superacién de sus disfuncionalidades, de manera que sirva para el propdsito de prevenir y detectar a tiempo el riesgo de desviacién
o apropiacién indebida de los recursos publicos, que tiene una especial incidencia para que no se logren los objetivos que legitiman
el ¢jercicio de la funcién publica.
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Abstract:

The article presents the international references of the current state of the configuration of the internal control systems in the
public administration and its influence on the specific development of the Colombian case, of which its normative and institutional
design is explained and contrasted with the results of its application, in order to formulate some concrete proposals aimed at
overcoming their dysfunctionalities, in a way that serves the purpose of preventing and detecting in time the risk of diversion or
misappropriation of public resources, which has a special incidence so that they do not the objectives that legitimize the exercise
of the public function are achieved.
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Introduccién

La aplicaciéon de las técnicas de gestién propias de la empresa privada a la administracién publica, en
respuesta a la crisis de resultados y financiacién del modelo burocratico’, llevé a que se incorporaran practicas
de autocontrol de las entidades publicas sobre su propia gestiénz, que en el caso colombiano se hicieron
obligatorias con la mencién directa y explicita en su texto constitucional del deber de la administracion
publica en todos sus 6rdenes de tener un control interno ¢jercido en los términos senalados por la ley.

El control interno es un proceso que permite alcanzar un fin, que es el de asegurar la consecucién de unos
objetivos. Esto supone que el control y las actuaciones en que se materialice deben ser siempre consecuentes
con los objetivos de la organizacién. El sistema de control interno debe asegurar, de manera razonable (pues
la seguridad absoluta nunca puede darse) que la organizacién cumpla sus objetivos.

Hay tres categorias de objetivos a los que el control interno debe servir:

(1) objetivos operativos, que se concretan en actuar de manera eficaz y eficiente;
(2) objetivos de informacidn, consistentes en que tanto la informacién (financiera o no) que maneja la
entidad internamente como la que proporciona al exterior sea adecuada y veraz; y
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(3) objetivos de cumplimiento, que se materializan en una actuacién respetuosa con el cumplimiento de
las leyes que afectan a la entidad.

Para lograr estos objetivos, el control interno promueve la eficiencia, eficacia, transparencia y economia en
las operaciones de las entidades publicas y la calidad de los servicios publicos que presta y a cuidar los recursos
y bienes publicos de todo hecho irregular o situacién perjudicial que los afecte’.

La implementacién y fortalecimiento de un adecuado control interno promueve la adopcién de decisiones
frente a desviaciones de indicadores, la mejora de la ética institucional, al disuadir de comportamientos ilegales
e incompatibles, el establecimiento de una cultura de resultados y la implementacién de indicadores que la
promuevan. Asi mismo lo hacen la aplicacién eficiente de los planes estratégicos, directivas y planes operativos
de la entidad, asi como la documentacién de sus procesos y procedimientos, la adquisicién de la cultura de
medicidn de resultados por parte de las unidades y direcciones, la reduccién de pérdidas por el mal uso de
bienes y activos del Estado, la efectividad de las operaciones y actividades, el cumplimiento de la normativa

y la salvaguarda de activos de la entidad®,

En razén de esos propdsitos, Poch® indica que las funciones del control interno son:

1. Proteger los recursos de la organizacién, buscando su adecuada administracién ante posibles
riesgos que los afecten.

2. Garantizar la eficacia y la eficiencia en todas las operaciones promoviendo y facilitando la correcta
ejecucion de las funciones y actividades definidas para el logro de la misién de la organizacién.

3. Velar porque todas las actividades y recursos de la organizacién estén dirigidos al cumplimiento
de los objetivos de la entidad.

4. Garantizar la correcta evaluacidn y seguimiento de la gestién organizacional.

5. Asegurar que los registros y la informacién generada como producto de las actividades realizadas

por la organizacién, sean elaborados y presentados de manera oportuno y que dicha informacién
sea confiable.
6. Definir y aplicar medidas para prevenir los riesgos, asi como también detectar y corregir errores
yap parap g y g
que se presenten en la organizacién y que puedan afectar el logro de sus objetivos.
7. Garantizar que el sistema de control interno disponga de sus propios mecanismos de verificaciéon
y evaluacién.

A pesar del desarrollo institucional que ha tenido el sistema de control interno en Colombia, la denuncia
cada vez mds frecuente de casos de corrupcidn, especialmente de aquellos relacionados con la apropiacién
indebida o la malversacién de los recursos publicos, asi como las manifestaciones que se hacen mds recurrentes
en la opinién publica sobre su trascendencia y rechazo, que se reflejan en las manifestaciones de percepcién
sobre este fenémeno®, llevan a plantearse, entre otros interrogantes, por qué esos episodios suceden.

En este orden de ideas, el presente articulo expone los referentes internacionales del estado actual de la
configuracién de los sistemas de control interno en la administraciéon publica como antecedentes necesarios
que explican y dan sustento al desarrollo especifico que ha tenido el caso colombiano, del cual se explica su
disefio normativo e institucional y se contrasta con los resultados de su aplicacién. Esto para llegar a formular
algunas propuestas concretas encaminadas a la superacién de sus disfuncionalidades, de manera que sirva para
el propésito de prevenir y detectar a tiempo el riesgo de desviacién o apropiacién indebida de los recursos
publicos, que tiene una especial incidencia para que no se logren los objetivos que legitiman el ejercicio de
la funcién publica.

Referentes internacionales de la configuracién actual del control interno.

El disefio contemporineo del modelo de control interno que se aplica por parte de las administraciones
publicas en el mundo corresponde al denominado modelo COSO’, que tiene sus origenes en una
investigacion llevada a cabo en 1987. Esta investigacién fue promovida por las principales asociaciones de
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auditores y contadores de Estados Unidos, a propdsito de las causas y posibles soluciones a los reportes
fraudulentos de informacidn financiera de las empresas cotizantes en las bolsas de valores. Se encontré que
las discrepancias entre los auditores internos y externos y los administradores de esas empresas sobre el
entendimiento del control interno estaban impidiendo que sirviera como herramienta idénea para prevenir
y detectar tempranamente el fraude®.

Esta situacion llevé a la formulacién de diferentes propuestas metodoldgicas, como el informe titulado “El
control interno, marco integrado™ (COSO 1992), el cual supuso la aparicién de un nuevo paradigma que
replanteaba el concepto de control interno y la forma de abordarlo, aportando un completo marco conceptual
y metodoldgico, que llegaria a constituirse en el fundamento de los regimenes de control interno en el sector
publico, enfocado primordialmente en la gestidn de riesgos.

Elinforme referido se estructuraba en torno a una definicién del control interno y la identificacién de cinco
componentes que eran objeto de estudio detallado a lo largo del informe.

COSO define el control interno como

un proceso llevado a cabo por el consejo de administracion, la direccién y el resto del personal de una entidad, disefiado
con el objetivo de proporcionar un grado de seguridad razonable en cuanto a la consecucién de objetivos relacionados con
las operaciones, la informacién y el cumplimiento.

El control interno, para COSO, consta de cinco componentes que estin presentes en todos los niveles de
la organizacién y afectan todos sus objetivos:

Entorno de control, constituido por el conjunto de normas internas, estructuras organizativas, procesos,
valores culturales y pautas de conducta que definen la forma en que funciona una organizacién.

Evaluacién de riesgos, que es la existencia de un proceso (formalizado o no) mediante el que la organizacién
identifica riesgos que pueden afectar a la consecucién de sus objetivos. Para que la evaluacién de riesgos sea
completa es necesario que la organizacién haya definido todos sus objetivos.

Actividades de control, que es el conjunto de actuaciones establecidas para mitigar los riesgos previamente
identificados y sobre los que la organizacién quiere actuar.

Informacidn y comunicacién. La informacion es necesaria para saber si se estin produciendo desviaciones
en la consecucion de los objetivos y adoptar medidas correctoras. La comunicacién es el vehiculo para
transmitir la informacion y las medidas adoptadas.

Supervisién. Los componentes del control interno conforman un sistema que debe ser supervisado para
comprobar si funciona correctamente o hay aspectos que deben corregirse.

En la medida en que los componentes del control interno que COSO identifica estan presentes en todas
las organizaciones con mayor o menor intensidad, mds o menos formalizados, a veces sin que la propia
organizacién tome conciencia de su presencia, pero contribuyendo a reforzar su funcionamiento para que
la organizacién pueda alcanzar sus objetivos. Este marco conceptual se ha convertido en un modelo de
aproximacion al control interno aceptado internacionalmente, al punto de que instituciones y organizaciones
internacionales, como la UE, la OCDE o la IFAC emiten sus recomendaciones en esta materia basadas en el
modelo COSO' (Lépez y Ortiz, 2005).

En septiembre de 2004, el Comité COSO publicé el Enterprise Risk Management-Integrated Framework
y sus aplicaciones técnicas asociadas (COSO-ERM, o COSO 1), en el que se amplia el concepto de control
interno y se proporciona un enfoque mds completo y extenso sobre la identificacion, evaluacién y gestion
integral del riesgo. Este nuevo enfoque no sustituye COSO I 'sino que lo incorpora como parte de él, y permite
a las companias mejorar sus practicas de control interno o decidir encaminarse hacia un proceso completo
de gestion de riesgo.

En 2013, se public6 una actualizacién!! en la que cada uno de los cinco componentes del control interno
se desarrolla por medio de diversos principios, que representan los conceptos fundamentales asociados a ese
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componente. En total, se identifican 17 principios cuya aplicacién permite a una organizacién disponer de
un control interno eficaz, de la siguiente manera:

Componente 1: entorno de control

Segtin el Marco Integrado de Control Interno de COSO, el entorno de control es el “Conjunto de normas,
procesos, y estructuras que constituyen la base sobre la que se desarrolla el control Interno de la organizacién”
y “tiene una influencia muy relevante sobre el resto de los componentes” En el entorno de control hay
que valorar especialmente el compromiso con la integridad y los valores éticos, y las tareas de formacién
y comunicacién de este compromiso a lo largo y ancho de toda la organizacién, en todos sus niveles, asi
como la capacidad de validar su cumplimiento. COSO aconseja identificar responsabilidades y asegurar las
competencias para evitar conflictos de interés entre el personal con responsabilidades de control interno.

Componente 2: evaluacidn de riesgos

Las organizaciones gestionan los riesgos que amenazan sus objetivos, por tanto, la definicién de unos
objetivos claros es el primer paso para evaluar los riesgos. Los objetivos claros de una organizacién deben
abarcar obligaciones, compromisos de cumplimiento presupuestario y de legalidad; objetivos estratégicos, de
informacidn, y aquellos que la direccién determina idéneos para el cumplimiento de su misién y vision. EI
siguiente paso tras los objetivos es identificar y evaluar los riesgos con un proceso dindmico e interactivo.

Componente 3: actividad de control

Segiin COSO, la actividad de control la forman “las acciones establecidas a través de politicas
g p y
procedimientos que contribuyen a garantizar que se llevan a cabo las instrucciones de la direccién para mitigar
los riesgos que incidan en el cumplimiento de los objetivos”. En las 4reas donde no existe la segregacién de
g0s q p ] greg
funciones, la direccidn debe implantar actividades de control alternativas.
p

Componente 4: informacién y comunicacién

Segtin el marco integrado, este es el “proceso continuo de proporcionar, compartir y obtener la informacién
necesaria’. Por tanto, solo existe si se interactta con el resto de los componentes. Sea interna o externa, la
informacién debe ser relevante y de calidad, fluyendo en todas las direcciones y niveles.

Componente 5: supervision

Cada uno de los componentes del control interno debe ser evaluado para determinar si funciona
adecuadamente. Los 6rganos de gobierno deben promover la supervisién acorde con la evaluacién de riesgos.

De manera complementaria al modelo COSO, en el 2013, el Instituto de Auditores Internos (IIA por su
sigla en inglés) desarrollé un modelo tedrico denominado /las tres lineas de defensa, cuyo objeto es gestionar
de manera sencilla y eficaz la gestién de riesgos y control, de modo que el control y la gestién de riesgos estan
distribuidos dentro de toda la entidad sin incurrir en duplicacién de esfuerzos y sin omitir ninguna faceta
de la gestién institucional. El modelo establece las funciones y deberes relacionados con la gestién de riesgos
mediante la asignacion de roles a los diferentes niveles de la organizacién, de la siguiente manera:
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Primera linea de defensa: Gestion operativa - medios de control interno. Los gerentes de negocio y control poseen y
gestionan los riesgos y son responsables de implementar acciones correctivas para abordar el proceso y las deficiencias de
control. La gestién operativa se encarga del mantenimiento efectivo de controles internos, ¢jecutar procedimientos de riesgo y
el control sobre una base del dfa a dia. La gestién operativa identifica, evalta, controla y mitiga los riesgos, orienta el desarrollo
e implementacién de politicas y procedimientos internos y asegura que las actividades sean compatibles con las metas y
objetivos.

Segunda linea de defensa: la administracién de riesgos y funciones de cumplimiento. El control y la gestién de riesgos,
las funciones de cumplimiento, seguridad, calidad y otras similares facilitan y supervisan la implementacién de practicas de
gestién de riesgos eficaces por parte de la gerencia operativa y ayudan a los responsables de riesgos a distribuir la informacién
adecuada sobre riesgos hacia arriba y hacia abajo en la organizacién.

Tercera linea de defensa. Auditoria interna. La funcién de auditoria interna, a través de un enfoque basado en el riesgo,
proporcionard aseguramiento sobre la eficacia de gobierno, gestidn de riesgos y control interno a la alta direccién de la
organizacién, incluidas las maneras en que funciona la primera y segunda lineas de defensa.

EITIA" pone de presente que este modelo puede generar un debate permanente sobre qué tareas especificas
deben ser cumplidas por cada dependencia y cudles por la oficina de control interno, problema que puede
existir en cualquier organizacién, independientemente de si se utiliza un marco de gestién de riesgos formal,
pues, aunque este puede ser efectivo para identificar los tipos de riesgos que las entidades deben controlar, no
consideran c6mo deberian ser asignadas y coordinadas las tareas especificas dentro de la organizacién.

Teniendo en cuenta esa diversidad de atribuciones funcionales, el desafio consiste en coordinarlas eficaz
y eficientemente, de manera que no existan brechas en la cobertura de los controles ni duplicaciones
innecesarias. El modelo de las tres lineas de defensa procura mejorar las comunicaciones en la gestién de
riesgos y control mediante la aclaracién de las funciones y deberes esenciales relacionados en cualquier
organizacién, independientemente de su tamano o complejidad. Adn en entidades donde no existe un marco
o sistema de gestién de riesgos formal, el modelo puede aumentar la claridad respecto a los riesgos y los
controles y ayudar a mejorar la efectividad de los sistemas de gestién de riesgos.

Como se expondrd enseguida, la regulacién vigente del control interno colombiano se basa tanto en el
modelo COSO como en el de las tres lineas de defensa.

La situacion en Colombia

El diseno normativo e institucional

Desde la expedicion de la Ley 87 de 1993, se tiene definido al control interno como el sistema integrado
por el esquema de organizacién y el conjunto de los planes, métodos, principios, normas, procedimientos
y mecanismos de verificacién y evaluacién adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracién de la informacién y los recursos, se realicen
de acuerdo con las normas constitucionales y legales vigentes en las politicas trazadas por la direccién y en
atencién a las metas u objetivos previstos.

La definicién legal deja en claro que el control interno recae sobre la planeacién y la gestién de la
administracién publica. Por ello, el Plan Nacional de Desarrollo 2014-2018, al propiciar un modelo
administrativo mds efectivo, no solo dispuso integrar en un solo Sistema de Gestion los Sistemas de Gestién
de Calidad y de Desarrollo Administrativo, sino que orden6 que aquel se articulara con los Sistemas Nacional
e Institucional de Control Interno, de tal manera que permita el fortalecimiento de los mecanismos, métodos
y procedimientos de control en los organismos y entidades del Estado.

En ese orden de ideas, el Sistema de Gestién tiene por objeto dirigir la gestién publica al mejor desempeno
institucional y a la consecucién de resultados para la satisfaccion de las necesidades y el goce efectivo de los
derechos de los ciudadanos, en el marco de la legalidad y la integridad. Para lograr ese objeto, se ha disenado
un marco de referencia, denominado modelo integrado de planeacién y gestion, cuya finalidad esla de generar
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resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,

con integridad y calidad en el servicio®>.

Como quiera que el modelo integrado de planeacién y gestién estd orientado a la promocién
del mejoramiento continuo de las entidades, es necesario que ellas establezcan acciones, métodos y
procedimientos de control y de gestién del riesgo, a través de su prevencién y evaluacién. Y alli es donde
aparece el control interno como la herramienta clave para asegurar razonablemente que las demds dimensiones
del modelo cumplan su propésito.

El control interno sigue operando a través del modelo esténdar de control interno (MECI), sélo que ahora,
como ya se indicd, se encuentra articulado directamente al Sistema de Gestién como una dimensién del
modelo integrado de planeacién y gestion. En funcién de esa articulacidn, la estructura del MECI se sigue
fundamentando en los cinco componentes del modelo COSO: ambiente de control, administracién del
riesgo, actividades de control, informacién y comunicacién y actividades de monitoreo.

Esta estructura estd acompanada de un esquema de asignacion de responsabilidades y roles para la gestiéon
del riesgo y el control, el cual se distribuye en diversos frentes, denominados lineas de defensa, asi: linea
estratégica, conformada por la alta direccién y el equipo directivo; primera linea, conformada por los gerentes
publicos y los lideres de proceso; segunda linea, integrada por servidores responsables de monitoreo y
evaluacién de controles y gestion del riesgo (tales como jefes de planeacidn, supervisores e interventores de
contratos o proyectos, miembros de comités de riesgos ¢ integrantes de comités de contratacion); y, tercera
linea, conformada por la oficina de control interno.

En funcién de lo anterior, y siguiendo a Restrepo (2017)™, el alcance que actualmente tienen los
componentes del MECI es el siguiente:

Ambiente de control

Cada entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas
para el ejercicio del control interno. Esto se logra si, con el liderazgo y los lineamientos de la alta direccion
y del Comité Institucional de Coordinacién de Control Interno, todos los colaboradores de la entidad
demuestran su compromiso con la integridad del servicio, el comité cumple con sus funciones de supervisién
del desempefio del sistema de control interno y de adopcién de las mejoras a que haya lugar, la alta direccién
asume la responsabilidad y el compromiso de establecer los niveles de responsabilidad y autoridad apropiados
para la consecucién de los objetivos del sistema de control interno, las actividades de gestién del talento
humano estdn alineadas con los objetivos de la entidad y se tienen definidas y asignadas las responsabilidades
para la gestién de los riesgos y del control en personas idéneas.

Para fortalecer el ambiente de control es necesario que desde la dimensién de direccionamiento estratégico
y planeacién del modelo integrado de planeacion y gestién se establezcan las pautas para implementar y
fortalecer el sistema de control interno, como prioridad de la alta direccidn, disefiando los controles necesarios
para que la planeacién y su ejecucion se lleven a cabo de manera eficiente, eficaz, efectiva y transparente.

A partir de la dimensi6n de gestién con valores para resultados se asegura que la estructura organizacional,
los procesos de la cadena de valor y los de apoyo, el uso de los bienes muebles e inmuebles, el suministro
de servicios internos, la ejecucion presupuestal y la focalizacién de los recursos, estén en funcién del
cumplimiento de los propdsitos de la entidad y de atender lo previsto en la planeacién institucional, de forma
eficiente.

Finalmente, es necesario que una adecuada gestion estratégica del talento humano asegure que la seleccién,
la capacitacion, la evaluacién del desempeno y la calidad de vida laboral, se conviertan en herramientas
adecuadas para el ejercicio de las funciones y responsabilidades y en condicién minima para facilitar el
autocontrol por parte de cada servidor.
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La gestion estratégica del talento humano debe igualmente contemplar las directrices para la toma de
decisiones frente al talento humano, en especial sobre aquellos aspectos que tienen que ver con su preparacion
y responsabilidad frente al sistema de control interno, y sobre los pardmetros éticos y de integridad que han
de regir todas las actuaciones de los servidores publicos.

Administracion del riesgo

El segundo componente de la estructura del MECI es la gestion de los riesgos institucionales, que comprende
la identificacién, evaluacién y gestién de los eventos potenciales, tanto internos como externos, que puedan
afectar el logro de los objetivos institucionales, tanto positiva como negativamente. Los de impacto negativo
pueden interferir en la creacidn de valor o bien afectarlo de forma importante, en tanto que pueden lesionar
la imagen institucional, asi como entorpecer la operacidn, la estrategia u otros aspectos relacionados con la
prestacién del servicio.

En la dimensién de direccionamiento estratégico y planeacion, el representante legal y la alta direccién
deben definir los lineamientos para la administracién del riesgo de la entidad; el equipo directivo debe
identificar aquellos riesgos que impidan el logro de su propédsito fundamental y las metas estratégicas.

La politica para la gestién del riesgo se constituye en una politica de operacién para la entidad, por lo que
esta es aplicable a todos los procesos, proyectos y programas especiales. Para su definicién se requiere contar
con una visién sistémica y estratégica de las operaciones, se deben analizar los principales factores internos y
externos de acuerdo con el entorno de la entidad, los riegos a nivel estratégico y su evaluacidn, aspectos que
dan linea a toda la entidad en la identificacién de los riesgos a todos los niveles.

Actividades de control

El tercer componente del MECI hace referencia a la implementacién de controles, esto es, de los mecanismos
para dar tratamiento a los riesgos, mediante la determinacién de las acciones que contribuyan a mitigar
los riesgos, la definicién de los controles en materia de TIC, la implementacién de politicas de operacién
mediante procedimientos u otros mecanismos que den cuenta de su aplicacién en materia de control.

Para fortalecer el desarrollo de las actividades de control es fundamental el marco estratégico, que traza la
hoja de ruta para la ejecucion de las acciones a cargo de toda la entidad, y es determinante para encaminarla
al logro de los objetivos, metas, programas y proyectos institucionales. A su turno, en cada uno de los
aspectos de la dimensién de gestion para resultados, los responsables deberdn adoptar mecanismos de control
encaminados a asegurar el cumplimiento de las leyes y las regulaciones, la eficacia y la eficiencia operacional
de la entidad y la correccidon oportuna de las deficiencias.

La existencia, aplicacién y efectividad de tales controles se verifica con la autoevaluacion y se comprueba por
medio de laauditorfa interna. Para asegurar que el personal de la entidad transite por ese mismo camino, la alta
direccidn de la entidad debe hacer seguimiento a la adopcién, implementacién y aplicacién de los controles
por parte de los responsables de la gestion, asi como disponer de los medios, mecanismos y procedimientos de
control que aseguren que sus competencias se ejerzan y las actividades se lleven a cabo eficaz y eficientemente
para la obtencién de los resultados pretendidos.

Informacion y comunicacion

El cuarto componente del MECI es el control a la informacién y la comunicacién organizacional, en el cual
se verifica que las politicas, directrices y mecanismos de consecucién, captura, procesamiento y generacion de
datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar
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mejoras en la gestién administrativa y procurar que la informacién y la comunicacién de la entidad y de cada
proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.

Actividades de monitoreo

Por ultimo, el quinto componente consiste en la implementacién de las actividades de monitoreo y
supervisién continua en la entidad, las cuales se pueden dar en el dia a dia de la gestién institucional o
con evaluaciones periédicas (autoevaluacién, auditorfas), y su propésito es valorar la efectividad del control
interno de la entidad publica, la eficiencia, eficacia y efectividad de los procesos, el nivel de ejecucién de
los planes, programas y proyectos y los resultados de la gestién, con el propdsito de detectar desviaciones,
establecer tendencias y generar recomendaciones para orientar las acciones de mejoramiento de la entidad
publica.

La aplicacién de evaluaciones continuas e independientes para determinar el avance en el logro de la mega
estratégica, los resultados y los objetivos propuestos, asi como la existencia y operacién de los componentes
del sistema de control interno, permite detectar y comunicar las deficiencias de control interno de forma
oportuna a las partes responsables de corregir en tiempo real las desviaciones encontradas frente al logro de
las metas y objetivos planeados.

La evaluacién delos controles internos, como objeto del modelo estidndar de control interno en este modelo
de control articulado con el modelo integrado de planeacién y gestién, debe conducir a la identificacién de
los controles débiles, insuficientes o innecesarios, para promover su robustecimiento mediante la verificacién
por parte de la Oficina de Control Interno de la aplicacién de las actividades de control que conforman las
dos primeras lineas de defensa del modelo integrado de planeacién y gestion.

El anilisis que se haga en la evaluacién del control interno debe realizarse bajo los parametros de
importancia relativa y materialidad y sus resultados deben darse a conocer a sus destinatarios acompanados
de las recomendaciones para que la administracién tome las medidas preventivas pertinentes y se proyecte su
eficacia en los ajustes que sean necesarios en la estructura y en los procedimientos de las dos primeras lineas
de defensa del sistema de control interno.

En este orden de ideas, la auditoria interna a la primera linea de defensa debera enfocarse en verificar la
existencia, aplicacién y efectividad de los controles sobre las actividades que conforman las dimensiones del
modelo integrado de planeacién y gestion.

Por su parte, la auditoria ala segundalinea de defensa estd enfocada en la evaluacién de la gestién de riesgos,
de manera que se describan los riesgos mas relevantes a que estd expuesta la entidad y se establezca si han
sido adecuadamente identificados y si se han formulado las estrategias y adelantado las acciones preventivas
y correctivas para su tratamiento apropiado por parte de los responsables.

Ello implica que, si a ello hubiere lugar, deben indicarse las deficiencias en la identificacién de los riesgos
institucionales, las causas, procesos y dreas o dependencias con debilidades de control interno y mayor
exposicion a riesgos, establecidos en los hallazgos de auditoria.

Los resultados de la aplicacién del control interno

De conformidad con la explicacién precedente de la estructura del MECI, se infiere que sus componentes, en
especial, el de supervisiéon y monitoreo, al poner en evidencia oportuna las desviaciones halladas en la gestion,
deberfan permitir tomar medidas preventivas de conductas que pudieran llegar a ser contrarias a la legalidad
y en esa medida reducir las probabilidades de que se cometan actos de corrupcion en el ejercicio de la funcién
administrativa.
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A juzgar por las caracteristicas del sistema de control interno, podria afirmarse que se ha hecho una
incorporacién exitosa de las mejores précticas internacionales en la materia, y en esa medida sus impactos
deberian verse reflejados en el cumplimiento de los objetivos de la administracién publica en todos sus rdenes
y niveles. Ello supondria que han desarrollado capacidades para contrarrestar los riesgos de corrupcion,
incompetencia e impunidad.

Sin embargo, las cifras sobre corrupcién y los indicadores de desarrollo del pais dejan entrever que el sistema
de control interno no ha hecho lo suyo para prevenir la corrupcidn, el despilfarro y la mala gestién, dando
lugar a que el sector publico sea percibido como un lastre para el desarrollo y competitividad de la economia,
situacién que invita a proponer cambios en la manera en que este control es ejercido.

Ello queda en evidencia en la més reciente evaluacidn realizada por la Contraloria General de la Republica
sobre la calidad y eficiencia del control interno de la administracién y los particulares que manejan fondos de
la Nacidn, en la cual concluye lo siguiente:

la calificacién global sobre la calidad y eficiencia del control fiscal interno de las entidades y organismos del Estado se

determina “con deficiencias”, concepto que coincide con los determinados para los dltimos cuatro afios (2016, 2017, 2018 y

2019), indicando que no se han mejorado los controles de mitigacién del riesgo en forma signiﬁcativa..15

El principal problema pareceria ser el cardcter formalista de la aplicacién de este control, centrada
en verificaciones de listas de chequeo de cumplimiento de procedimientos de gestién, desatendiendo a
los resultados y los impactos generados con la utilizacién de los recursos publicos, lo cual es producto
del mantenimiento de la racionalidad burocritica inherente a la degeneracién del modelo weberiano de
administracién publica.

Como senala Serranolé,

existe evidencia para explicar esta problemdtica como una inadecuacién o anacronicidad entre un modelo administrativo
de corte burocrético racional que sobreabunda en el legalismo, busca controlar la invariancia de los resultados y disciplinar
los comportamientos. Este modelo desemboca en una pérdida general de eficacia y, desafortunadamente, en saldos negativos
en aquellas mismas materias que se supone que estdn siendo controladas.

En esa medida, el aparente refinamiento del disefio institucional del control interno tan solo se ha traducido
en un sistema que ha desarrollado un conjunto de tecnologias de control que se basan en la normalizacién
de las conductas y la mecanizaciéon de los procesos, cuya gestion del conocimiento estd referida y es eficaz
para el dptimo cumplimiento endégeno de aquello que se controla y no a la produccién y satisfaccién de las
expectativas sociales de bienes y servicios publicos.

Ademids, existe una tendencia en el sistema de control interno hacia la conservacion y no a la innovacion, a
privilegiar el cumplimiento formal y no sustantivo, asi como a aprovechar el conocimiento para retroalimentar
la racionalidad burocratica, cuando las condiciones del medio social, cultural, politico y econédmico de la
actualidad impulsan a la creacién de valor publico por parte del sistema de control interno, que tiene efectos
sobre la democracia, la participacién y el combate a la corrupcion.

Una propuesta para superar las disfuncionalidades del control interno

A partir del disefio institucional existente, una propuesta para mejorar la funcién preventiva del control
interno en el caso colombiano es concretar la pretendida articulacién del modelo estandar de control interno
al modelo integrado de planeacion y gestién mediante la efectiva implementacion de las tres lineas de defensa
en los ambitos de autocontrol, administracién del riesgo y auditoria interna, de la siguiente manera:
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Autocontrol

En cada uno de los componentes de la dimensién de gestién para resultados del modelo integrado de
planeacién y gestion, los responsables deben adoptar mecanismos de control encaminados a garantizar el
cumplimiento de las leyes y las regulaciones, la exactitud e integridad de la informacién, la eficacia y la
eficiencia operacional de la entidad y la correccién oportuna de las deficiencias.

La existencia, aplicacién y efectividad de tales controles se ha de verificar mediante la autoevaluacién en
esta primera linea de defensa y se comprobard por medio de la auditoria interna.

El marco estratégico (direccionamiento y planeacién) que contempla el modelo integrado de planeacién y
gestién como su primera dimension, constituye el andamiaje sobre el cual se afirma el posterior desarrollo de
la gestién operativa de la entidad, en la medida en que traza la hoja de ruta para la ejecucién de las acciones a
cargo de toda la organizacién y es determinante para encaminarla al logro de los objetivos, metas, programas
y proyectos institucionales.

Para asegurarse de que el conjunto del personal de la entidad transite por ese mismo camino, a la alta
direccién de la entidad le corresponde hacer seguimiento a la adopcién, implementacién y aplicacién por
parte de los responsables de los componentes de la gestién orientada a resultados, de los medios, mecanismos
y procedimientos de control que garanticen que sus competencias se ejercen y las actividades que realizan se
lleven a cabo eficaz y eficientemente para la obtencién de los resultados pretendidos.

Ello implica que tanto desde el nivel estratégico de la entidad (alta direccién), como desde la gestién
(gerencia operativa), deben establecerse los puntos y las medidas de control que aseguren de manera razonable
la generacién de informacién confiable, oportunay suficiente, la observancia del marco juridico de actuacién
de la entidad y la transparencia en el manejo y proteccion de los recursos ptblicos.

Administracién del riesgo

Los servidores publicos que ejercen funciones de direccién y supervision son responsables de llevar a cabo
la identificacién de los principales riesgos en los procesos sustantivos institucionales en sus respectivos
dmbitos de competencia, con el fin de evaluarlos, prevenirlos, administrarlos o corregirlos, de manera que
su neutralizacién o mitigacién facilite el cumplimiento de los objetivos, metas, programas y proyectos
institucionales.

Asi, la administracién de los riesgos ha de tener como linea de base el establecimiento de los objetivos
de la organizacién como un todo y de sus actividades relevantes, de manera que aquella se lleve a cabo en
relacién con los factores que amenacen el cumplimiento oportuno de estos, considerando de manera especial
la identificacién y gestion de los riesgos especificos asociados con los cambios, tanto de los que influyen en el
entorno de la entidad como en el interior de esta.

Teniendo en cuenta el enfoque basado en riesgos, la supervision y evaluacién sistemdtica sobre las
actividades diarias debe permitir observar si efectivamente los objetivos de control se estén cumpliendo y
si los riesgos se estan gestionando adecuadamente; corresponde a la alta direccién y a la gerencia operativa
determinar si el sistema de control es efectivo o no lo es, y tomar las acciones de mejoramiento y correcciéon
que cada situacién exija.

Auditoria interna

La evaluacion independiente efectuada por medio de las auditorias practicadas por la oficina de control
interno debe proporcionar informacién objetiva sobre la efectividad de los controles, asi como de los
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procedimientos de supervisién y seguimiento del sistema de control; su adelantamiento por parte de los
auditores internos puede ser complementado por especialistas de otros campos cuando asi se requiera.

En este orden de ideas, la auditorfa interna debe i) evaluar la calidad de los controles aplicados en funcién
de su efectividad para el logro de los objetivos, metas, programas y proyectos institucionales, incluyendo la
identificacidn y valoracién de la efectividad de las acciones de mejora continua; y ii) determinar el alcance y
la frecuencia de las evaluaciones de riesgos efectuadas y la eficacia de los procedimientos de supervision.

Al estudiar y evaluar el control interno, el auditor deberd obtener y conocer informacién que le
permita determinar posibles riesgos, deficiencias e inconsistencias, e incluso irregularidades que impliquen la
vulneracién del marco juridico de actuacién de la entidad y la afectacién de la integridad de su patrimonio.

En conjunto, la adecuada implementacién del MECI demanda que las evaluaciones sean continuas, al
punto en que se constituyan en operaciones rutinarias integradas a los diferentes procesos o areas de la entidad,
y que se lleven a cabo en tiempo real por parte de los lideres de proceso, en tanto que las auditorias se deben
verificar como actividades independientes y objetivas de aseguramiento y consulta, concebidas para agregar
valor y mejorar las operaciones de la entidad, que al evaluar la eficacia de los procesos de gestién de riesgos,
control y gobierno, analice las debilidades y fortalezas del control y de la gestion, asi como el desvio de los
avances de las metas y objetivos trazados.

Lograr la articulacién propuesta entre el MECI y el MIPG, que trascienda al formalismo que ha
caracterizado el ejercicio del control interno y que ha limitado el alcance de su capacidad preventiva requiere
acometer un cambio cultural que el COSO III prohija:

la cultura de la organizacién refuerza el entorno de control, ya que establece una serie de expectativas de comportamiento
que reflejan su compromiso de cara a la integridad y a los valores éticos de la organizacidn, a su supervision, responsabilidad
17

por rendir cuentas y su capacidad de evaluacién del desempefio.
Como sefiala Miaja'® (2019), ese cambio cultural solo serd posible si las nuevas generaciones de
funcionarios que se incorporen a la administracién publica llegan con la disposicion y la formacién para
comprender y aplicar todos los componentes del control interno en el nuevo entorno de la administracion
electrénica, en la cual se recurra al tratamiento masivo de datos que hoy permite la tecnologia, que
hace factible comprobar con rapidez todas las transacciones realizadas por una entidad, sin necesidad de
recurrir a procedimientos de inferencia estadistica para obtener conclusiones a partir de pequefas muestras,
incrementando la capacidad de analisis de los auditores, al multiplicarse la potencia de calculo para realizar
distintas selecciones y agregaciones de datos, compararlos, ordenarlos y clasificarlos.
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